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Introduction:eBPF & BCC
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eBPF

extend Berkeley Packet Filter

eBPF can run sandboxed programs in the operating system 

kernel. It is used to safely and efficiently extend the 

capabilities of the kernel without requiring to change 

kernel source code or load kernel modules.

What does eBPF do ?



Strengths of eBPF

Compared with changing kernel source code & loading kernel modules.

The answer to the question why we use eBPF to trace Linux I/O Stack. 

eBPF程序可以动态加载和卸载，使得开发者可

以实时地修改、调试和优化程序。灵活

跨平台兼容 隔离

安全与稳定

eBPF程序运行在一个独立的、受限制的环境中，

这有助于降低程序之间的相互干扰。

eBPF程序具有良好的跨平台兼容性，可以在

不同版本的Linux内核上运行，而无需对源代

码进行修改。这意味着eBPF程序可以方便地

在不同的Linux发行版和内核版本之间迁移。

eBPF程序在加载到内核之前会经过严格的验

证，以确保其不会引发内核崩溃或安全问题。

这与内核模块或直接修改内核源码相比，显

著提高了系统的安全性。且运行时不会修改

内核数据结构，降低了引发内核故障的风险。



BCC

BPF Compiler Collection

• BCC 是一个基于 eBPF 的开源工具集。它使用 C 语言

和 Python 语言开发，提供了丰富的性能分析、网络

监控和故障排查工具，旨在帮助开发者更轻松地编写

和运行 eBPF 程序

• BCC 提供了一个 C 编程环境，用于编写内核 eBPF 代

码，并为用户级接口提供了其他语言如 Python、lua

或 C++



Introduction:Linux I/O Stack
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Overall Structure



Linux I/O Stack --- fs layer

抽象层，提供统一的接口，使不同的文件系统能够透明地与用户

空间程序协同工作。

当用户空间程序发起一个I/O操作，系统调用会首先到达VFS。VFS

会检查文件的路径名，并在其内部挂载表中找到相应的文件系统

（如ext4）。然后，VFS会将系统调用转发给ext4提供的相应函数，

如读取文件的ext4_read或写入文件的ext4_write。

Virtual FS

当ext4文件系统需要读取或写入磁盘上的数据时，它会创建一个

或多个bio（block I/O）结构。bio结构包含了对磁盘块进行操作

的必要信息，如操作类型（读或写）、块设备、目标磁盘扇区、

数据缓冲区等。创建bio后，ext4文件系统会将其提交给block 

layer进行处理。

Specific FS: e.g. ext4 

将用户空间的I/O操作转化为底层数据结构



Linux I/O Stack --- block layer

Single-Queue block layer维护了一个全局请求队列，用于存储

和管理来自fs layer的I/O请求。这些请求通常是以bio（block 

I/O）结构的形式提交的。请求队列可以对I/O请求进行排序、合

并和调度，以优化磁盘访问性能。

Multi-Queue block layer引入了多个独立的请求队列和I/O调度

器实例，每个CPU核心或硬件队列都可以有一个独立的请求队列。

Request Queue

负责决定请求队列中的I/O请求的执行顺序。I/O调度器可以是基

于不同算法的，如CFQ（完全公平队列）、Deadline、NOOP、BFQ

等。I/O调度器的目标是在满足性能和公平性要求的前提下，优化

磁盘访问。

I/O Scheduler

将fs层的bio按照一定策略、按照不同的块设备分发给对应的driver程序 (request/bio)

对于多队列模型，请求通常通过blk_mq_ctx和blk_mq_ops结构传递



Linux I/O Stack --- driver layer

driver layer收到来自block layer的请求后，需要解析请求的类

型（读取、写入等）、目标设备、起始扇区和数据缓冲区等信息。

解析请求

根据解析出的请求信息，driver layer会与相应的硬件设备进行

通信。这通常涉及与设备控制器交互，以发送命令和数据。

与硬件设备通信

在I/O操作过程中，物理设备可能会产生中断以通知驱动程序操作

的完成或错误状态。驱动程序需要处理这些中断，根据设备的状

态更新请求的状态，并在适当的时候通知block layer和fs层。

处理设备中断和状态

完成I/O操作

当设备完成I/O操作，驱动程序需要将结果返回给block layer。

这可能包括操作成功的确认、操作失败的错误代码、读取到的数

据等。然后，block layer会根据I/O结果更新请求的状态，并通

知fs层操作的完成情况。



Overall Structure



Trace Linux I/O Stack by eBPF
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Tracing

Tracing is event-based recording.

A hallmark of a tracer is its ability to record 

raw events and event metadata.

What is Tracing ?



biolatency



biolatency

• __blk_account_io_start 用于跟踪块设备输入/输出

（I/O）操作的开始时间，并更新 I/O 统计信息。它

是由 Linux 内核中的块设备驱动程序调用的.

• 与其对应，__blk_account_io_done 用于跟踪块设备

输入/输出(I/O)操作的完成时间.

• blk_start_request 是用于将块设备 I/O 请求添加到

块设备请求队列中并启动 I/O 操作.



Overall Structure



ext4slower



ext4slower

• 文件系统通过向内核提供一组操作函数来实现文件访

问。当用户程序尝试从文件中读取数据时，内核将调

用文件系统的 read_iter 操作函数。

ext4_file_read_iter 是 ext4 文件系统中实现的 

read_iter 函数。

• ext4_file_read_iter 的主要作用是将用户空间缓冲

区的数据填充为来自 ext4 文件系统的数据。它从文

件系统中读取数据并将其写入用户空间缓冲区。该函

数还处理诸如文件锁、读取缓存、文件映射、权限检

查等与读取文件相关的操作。



Overall Structure



How to write a BCC program
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trace_bio.c



trace_bio.c



trace_bio.py



trace_bio.py



run trace_bio.py



S u m m a r y
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Summary

Develop your own BCC Tools by yourself 

eBPF & BCC

Linux (Block) I/O Stack

Tracing by BCC Tools
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