
eBPF Tracing on Linux Block I/O

摘要

即使用 eBPF 追踪 Linux 内核中的块设备输入/输出。

本报告较为全面地介绍了作为一名初学者，如何使用 eBPF技术追踪 Linux

内核中发生的块设备 I/O.

首先，我们对 eBPF技术做了整体的介绍。具体介绍了 eBPF技术的由来、

原理和发展：包括 eBPF程序在内核中所处的位置、eBPF挂载的工具：“钩子”

hook等具体原理以及与修改内核源码、插入内核模块相比 eBPF具有的优点。

为了更方便地编写 eBPF代码，我们介绍了一款基于 eBPF的开源工具集：

BCC。它使用 C语言和 Python语言开发，提供了丰富的性能分析、网络监控和

故障排查工具，可以帮助开发者更轻松地编写和运行 eBPF程序。

现在，我们需要使用上述的工具对块设备 I/O进行追踪，因此我们以Linux 6.1

内核的 Linux I/O Stack图为例，介绍了在 Linux内核中，一个 I/O请求从发出到

完成的流程，具体介绍了文件系统层、块设备层和驱动层的组成和作用。

到这里我们已经做好了前期准备，下面我们正式使用各种工具对 Linux中的

块设备 I/O 做追踪。介绍了追踪（Tracing）的含义后，我们具体使用了 BCC中

自带的两种工具对 Linux中的块设备 I/O进行追踪，展示了其运行结果，并对其

代码进行了简要分析。

如果 BCC自带的工具不能满足你的需求，那么便需要自己写 BCC代码。我

们以一个简单的 BCC代码为例，介绍了开发 BCC工具的基本流程。

最后，我们介绍了一个基于 eBPF开发的、已经成功商用的全流程追踪工具

集：基于 Anolis OS的 SysAK工具集，我们介绍了 SysAK工具集中三个用于 I/O

追踪的工具的功能。
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1. eBPF

1.1 什么是 eBPF ?

eBPF是 extend Berkeley Packet Filter 的缩写，其中 Berkeley Packet Filter 指

的是伯克利分组过滤器，但如今的 eBPF 的功能远不止分组过滤，因此 eBPF很

大程度上已经成为了一个独立的术语。

eBPF是一项具有革命性的技术，起源于 Linux 内核，可以在具有特权的上

下文中（如操作系统内核）运行受沙盒保护的程序，被用于安全、高效地扩展内

核功能，无需更改内核源代码或加载内核模块。

上图是 eBPF官网中的一张架构图，表明了 eBPF在整个系统中所处的位置：

User Cases：是指 eBPF涵盖的的用例：如为现代数据中心和云原生环境提

供高性能网络和负载均衡、以低开销提取细粒度的安全可观察性数据、帮助应用

开发人员跟踪应用程序，为性能故障排查提供观察等。

User Space：是指 eBPF在用户空间的应用，主要涉及与用户空间工具和库

的互动，以便对内核中运行的 eBPF程序进行加载、管理和与之通信。用户空间

应用程序和库可以利用 eBPF在内核中收集数据、实现策略和优化系统性能：其

具体应用包括网络监控和分析、系统性能分析、安全策略实施和应用程序追踪等。



而本文接下来将要介绍的 BCC（BPF Compiler Collection）即是位于用户空间的

库。

Kernel：事实上，eBPF程序运行于操作系统的内核中，其运行流程如下：

eBPF程序创建完成并使用 LLVM中的 clang编译器编译成 BPF字节码后，用户

空间应用程序通过调用 bpf系统调用将 eBPF程序加载到内核空间；之后通过验

证引擎（Verifier）的验证，保证其不会对内核产生有害的影响（如内核崩溃或无

限循环）；保证程序的安全性后，通过实时编译器（JIT Just-In-Time）将 eBPF

字节码编译成本地机器码；一旦 eBPF程序通过验证并经过 JIT 编译（此步骤是

可选的，但使用的话可以显著提高 eBPF程序的性能）后，它将被附加到内核中

的特定事件上，当这些事件被触发时，内核将执行 eBPF程序，程序可以修改内

核数据结构、读取或写入 maps（一种特定的数据结构，用于存储程序中的数据），

甚至调用特定的 eBPF辅助函数来完成各种任务。

1.2 eBPF的“钩子”

在介绍“钩子”（hook）之前，我们首先从总体上介绍一下 eBPF的功能，

下图是 eBPF的官方 logo：

可以看出，该 logo是一只蜜蜂的形象，以下是我个人对该 logo的理解（从

原理上来说，下面的理解没有错误，但是我目前还没有从其官网上找到对这一理

解的书面信息用以确认）：我们将 Linux内核比作一朵花，将 eBPF比作一只蜜

蜂，将我们需要的信息比作花粉，eBPF可以像蜜蜂采花粉一样在内核的各个位

置采集（甚至修改）各种信息。

有了上述理解，加之上文我们提及“eBPF程序将被附加到内核中的特定事

件上，当这些事件被触发时，内核将执行 eBPF程序”，我们很自然地引出“钩



子”的概念，即 eBPF通过这些“钩子”“钩”在内核中：

eBPF是基于事件驱动的，在内核或应用程序经过特定的钩子挂载点时，相应的

eBPF程序就会运行。而这样的钩子挂载点大致可以分成三种：第一种是预定义

的钩子，一般称为“tracepoint”；如果预定义的钩子不能满足需求，那么我们需

要自己创建，我们可以分别在内核空间或用户空间跟踪，分别使用 kernel probe

（简称 kprobe）和 user probe（简称 uprobe），这两大工具几乎可以用来探查内

核和用户空间的各个位置。

1.3 eBPF的优点

下面介绍 eBPF相对于修改内核代码和插入内核模块两种方法的优点，也是

我们选择 eBPF 技术来做 Linux Block I/O跟踪的原因：

（1）安全与稳定：eBPF程序在加载到内核之前会经过严格的验证，以确保其不

会引发内核崩溃或安全问题。这与内核模块或直接修改内核源码相比，显著提高

了系统的安全性。且运行时不会修改内核数据结构，降低了引发内核故障的风险。

（2）灵活：eBPF程序可以动态加载和卸载，使得开发者可以实时地修改、调试

和优化程序。

（3）跨平台兼容：eBPF程序具有良好的跨平台兼容性，可以在不同版本的 Linux

内核上运行，而无需对源代码进行修改。这意味着 eBPF程序可以方便地在不同

的 Linux发行版和内核版本之间迁移。

（4）隔离：eBPF程序运行在一个独立的、受限制的环境中，这有助于降低程序

之间的相互干扰。

2. BCC

2.1 什么是 BCC?

BCC是 BPF Compiler Collection的简称，是一个基于 eBPF 的开源工具集。

它使用 C 语言和 Python 语言开发，提供了丰富的性能分析、网络监控和故障



排查工具，旨在帮助开发者更轻松地编写和运行 eBPF程序。

BCC 提供了一个 C 编程环境，用于编写内核 eBPF 代码，并为用户级接口提

供了其他语言如 Python、lua或 C++. 即核心的 eBPF代码仍然使用 C语言开发，

而使用 BCC后，开发者可以使用 Python等语言来编写许多用户级的业务代码，

比如将 eBPF返回的结果使用直方图展示出来等，而这些功能使用 Python等编程

语言是相对简单且高效的。

下图是 BCC自带的工具，涉及从用户应用到设备驱动的各个方面的追踪，

在下文我们会挑选其中的几个工具具体介绍。

3. Linux I/O Stack

在使用 BCC 追踪 Linux 的块设备 I/O 之前，我们首先向大家介绍 Linux 的

输入输出栈，即 Linux是完成输入输出的全过程。下面首先给出 Linux 6.2 的输

入输出总图，其来源为：

https://www.thomas-krenn.com/en/wiki/Linux_Storage_Stack_Diagram#Diagram_for_Linux_Kernel_6.2

https://www.thomas-krenn.com/en/wiki/Linux_Storage_Stack_Diagram




我相信大家第一眼看到这张图会不禁感叹其复杂程度，事实也确实如此（而

这张图还只是 Linux 内核的 I/O部分）其中涉及了外部设备的 I/O、软件的 I/O，

I/O过程中还涉及各种优化方法：如 Cache、虚拟化磁盘等。因此我们不会对其

每一个分支进行细致的讲解（事实上我也做不到这一点），我们会对来自用户空

间（软件）发出一个 I/O请求，到该请求访问物理磁盘的全流程进行说明（不涉

及 Cache）。

3.1 File System Layer

文件系统层将用户空间的 I/O操作转化为底层数据结构。

File System Layer具体分为两个部分，第一部分是虚拟文件系统（Virtual File

System），VFS是抽象层，提供统一的接口，使不同的文件系统能够透明地与用

户空间程序协同工作。当用户空间程序发起一个 I/O操作时，系统调用会首先到

达 VFS。VFS 会检查文件的路径名，并在其内部挂载表中找到相应的文件系统

（如 ext4）。然后，VFS会将系统调用转发给 ext4提供的相应函数，如读取文

件的 ext4_read或写入文件的 ext4_write。

第二部分则是具体实现的文件系统，我们以 ext4文件系统为例，当 ext4文

件系统需要读取或写入磁盘上的数据时，它会创建一个或多个 bio（block I/O）

结构。bio结构包含了对磁盘块进行操作的必要信息，如操作类型（读或写）、

块设备、目标磁盘扇区、数据缓冲区等。创建 bio后，ext4文件系统会将其提交

给 block layer进行处理。



3.2 Block Layer

Block Layer 会将文件系统层的 bio结构体按照一定策略、按照不同的块设

备分发给对应的 driver程序 （以 request/bio的形式），对于多队列模型，请求

通常通过 blk_mq_ctx和 blk_mq_ops结构传递。

Block Layer 按功能可以分成两个部分，第一部分时请求队列：在较老的

Linux内核中，使用的是单请求队列，Single-Queue Block Layer维护了一个全局

请求队列，用于存储和管理来自 fs layer 的 I/O请求。这些请求通常是以 bio（block

I/O）结构的形式提交的。请求队列可以对 I/O请求进行排序、合并和调度，以

优化磁盘访问性能。在 Linux 5.0后，多请求队列便成为了默认选项，Multi-Queue

Block Layer引入了多个独立的请求队列和 I/O调度器实例，每个 CPU核心或硬

件队列都可以有一个独立的请求队列。

第二部分则是 I/O调度器，负责决定请求队列中的 I/O请求的执行顺序。I/O

调度器可以是基于不同算法的，如 CFQ（完全公平队列）、Deadline、NOOP、

BFQ等。I/O调度器的目标是在满足性能和公平性要求的前提下，优化磁盘访问。

3.3 Driver Layer



驱动层非常复杂，因为不同的物理设备需要使用不同的驱动程序，因此我们

下面只介绍驱动层的通用功能：

（1）解析请求：Driver Layer 收到来自 Block Layer 的请求后，需要解析请求的

类型（读取、写入等）、目标设备、起始扇区和数据缓冲区等信息。

（2）与硬件设备通信：根据解析出的请求信息，Driver Layer会与相应的硬件设

备进行通信。这通常涉及与设备控制器交互，以发送命令和数据。

（3）处理设备中断和状态：在 I/O 操作过程中，物理设备可能会产生中断以通

知驱动程序操作的完成或错误状态。驱动程序需要处理这些中断，根据设备的状

态更新请求的状态，并在适当的时候通知 Block Layer和文件系统层。

（4）完成 I/O操作：当设备完成 I/O操作，驱动程序需要将结果返回给Block layer。

这可能包括操作成功的确认、操作失败的错误代码、读取到的数据等。然后，

Block Layer 会根据 I/O结果更新请求的状态，并通知文件系统层操作的完成情况。

4. Trace Linux Block I/O by BCC Tools

4.1 什么是 Tracing?

Trace，中文翻译为追踪。是一种基于事件（event）的记录行为，追踪的主

要特征是该行为能否记录原始数据和事件的元数据。

而对 Linux Block I/O 的追踪实际上也就是在发生块设备输入/输出时，对其原始



数据和元数据进行记录，如果再将这些信息做筛选、展示，那么便是一种 Linux

Block I/O的追踪工具，而我们下面就选择了几种 BCC中自带的 Linux I/O Tracing

Tools做具体介绍。

我们在使用这些工具之前，都是开了一个进程，做的是从磁盘中的一个文件

中不停读数据的任务。

4.2 biolatency

上图是运行 biolatency工具一段时间后的结果，第一列是时延分布，以微秒

为单位，第二列则是运行时间内发生的块设备 I/O在对应时延分布上的数目，第

三列是用图形化的方法展示时延分布：从图中可以看出，耗时 256-511微秒的块

设备 I/O发生了 312次，所占比例最多。

下面我们截取其中最重要的代码做分析：

在没有附加参数的情况下且内核为 Linux 5.15（我使用的内核版本，5.0 以

上默认支持多队列）的情况下，最终运行的代码是 212和 217行：



blk_mq_start_request是在多请求队列下是用于将块设备 I/O请求添加到块设

备请求队列中并启动 I/O操作的时间，这意味着起点是上述 Linux I/O Stack中的

Block Layer 终点，不需要排队。blk_account_io_done用于跟踪块设备输入/输出

(I/O)操作的完成时间。kprobe这个术语我们在上面的 eBPF“钩子”部分中介绍

过，全称为 kernel probe，因此上述代码即是将 eBPF程序挂载到这两个函数中，

当 blk_mq_start_request 开始运行时记录当前时间，当 blk_account_io_done 开始

运行时记录当前时间，两个时间相减，得到的便是该块设备 I/O所用的时延。

我们在运行 biolatency工具时加上参数-Q后，运行结果如下：

我们可以看到时延主要分布在 256-511之后，明显比上面的图中的时延要长

（我们运行的测试程序相同）。原因如下：

加入-Q参数后，实际运行的代码是 209和 217行，blk_account_io_start跟踪

块设备输入/输出操作的开始时间。blk_account_io_done用于跟踪块设备输入/输

出(I/O)操作的完成时间。因此时间较长（即存在排队时间）。



4.3 ext4slower

ext4slower可以追踪 ext4文件系统中 I/O操作时延慢于指定时间的 I/O操作

的进程、进程描述符、类型、操作字节数、时延、文件名称等。

其中最重要的 probe挂载代码如下：

文件系统通过向内核提供一组操作函数来实现文件访问。以读操作为例，当

用户程序尝试从文件中读取数据时，内核将调用文件系统的 read_iter操作函数。

ext4_file_read_iter是 ext4文件系统中实现的 read_iter函数。

ext4_file_read_iter 的主要作用是将用户空间缓冲区的数据填充为来自 ext4

文件系统的数据。它从文件系统中读取数据并将其写入用户空间缓冲区。该函数



还处理诸如文件锁、读取缓存、文件映射、权限检查等与读取文件相关的操作。

kretprobe术语的全程为 kernel return probe，表示返回时的“钩子”，即时间

完成时回调对应函数时触发 eBPF程序。

5. Write a BCC Program by Yourself

一般情况下，一个 BCC 程序由一个 C 程序和一个 Python 程序组成，C 程序

是具体的 BPF 代码，写明 BPF 程序被触发后需要做的事情，将 C程序嵌入 Python

程序中，Python 程序则负责将函数与具体的“钩子”绑定起来，并将 C 程序从

内核中取得的数据以开发者希望的方式展示出来。

5.1 C程序



如上是我们写好的 C程序，注释已经非常详细，我们总体上介绍一下其组成：

程 序 由 两 个 函 数 组 成 ， 分 别 是 trace_submit_bio_entry 和

trace_submit_bio_return，两大函数的功能注释中已经标明。在写 BPF 代码时，

最重要的是结构体的定义，即开发者需要把需要收集的数据集中成一个结构体，

然后调用这种函数从内核/用户空间中收集数据，存入结构体，再通过事件 event

将数据发送到用户空间。在收集时利用 BPF_HASH 映射，来实现以各个粒度（如

进程、容器等）的匹配工作（只是一种方法）。

5.2 Python程序

如下是我们写好的 Python 程序，也可以理解为用户程序，注释同样十分详

细。其首先载入 C程序，得到一个 bpf 对象，然后将该对象挂载到对应的内核/

用户态函数上，然后就是将其传回的数据存储起来，再以个性化的方式输出。





5.3 程序运行结果

6. 拓展内容：eBPF 在 Anolis OS上的应用：SysAK工具集

龙蜥社区对 SysAK 的官方解释如下：SysAK（System Analyse Kit）是龙蜥

社区系统运维 SIG，通过对过往百万服务器运维经验进行抽象总结，而提供的

一个全方位的系统运维工具集，可以覆盖系统的日常监控、线上问题诊断和系统

故障修复等常见运维场景。工具的整体设计上，力图让运维工作回归简单，让系

统运维人员不需要深入了解内核就能找出问题的所在。

SysAK 工具（中文名青囊）出现在本次报告中的原因是：该工具是一个国

内商业上成功使用 eBPF技术做 Tracing（甚至不止 Tracing）的案例，可以实现

全流程的跟踪。该工具功能较多，包括检测（detect）、监控（monitor）、代码

注入（inject）等，涉及的内核部分也非常广泛：包括内存、网络、I/O、cgroup

等，我们下面选择其在 I/O方面的几种工具进行介绍：

6.1 iofsstat

iofsstat实现从进程和文件级别统计 I/O信息：传统的 I/O统计工具在如下场



景下会略有不足：

（1） 在磁盘 I/O被打满的情况下，希望观察是哪个进程贡献了比较多的 I/O，

传统的工具只能从整个磁盘角度去统计 I/O 信息，如统计整盘的 iops、bps，但

不能统计单个进程所贡献的 iops、bps.

（2） 系统上统计到某个进程贡献了大量的 IO，希望观察到这些 IO 最终是

被哪个磁盘给消费，或者这些 IO 是在访问哪个文件，如果这个进程是来自某个

容器，希望依然可以获取访问的文件以及此进程所在的容器.

下图是在 Anolis OS 下运行的结果：

指标标识符 含义

r_rqm Read: Request Queue Length/Magnitude
w_rqm Write: Request Queue Length/Magnitude
r_iops Read: I/O Operations Per Second
w_iops Write: I/O Operations Per Second
r_bps Read: Bytes Per Second
w_bps Write: Bytes Per Second
wait(ms) I/O Wait Time Per Second
r_wait(ms) Read: Wait Time Per Second
w_wait(ms) Write: Wait Time Per Second
util(%) Disk Utilization

6.2 iowaitstat

iowaitstat工具可以检测 I/O等待事件，当 I/O等待时间高时，统计其由哪些



进程贡献：

iowaitstat不仅能够统计进程的 I/O等待时间，还可以给出原因，上图不能看

出原因，如下图是其给出的示例：

可以看出其 I/O等待的原因是设备队列已满。

6.3 fcachetop

fcachetop 可以用于统计系统当前已打开文件的 page cache 占用情况以及

cache命中率。

Name：文件名称

Cached pages/size：文件目前占用的 page页数/大小

Total pages：当文件全部命中 cache时，需要的 page总数



Hit percent：page cache命中率

Comm:Pid：进程名称：进程标识符
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