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研究背景与意义
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监视器热更新Rust编程语言

➢ 内存安全与线程安全

➢ 零成本抽象

➢ 活跃的开源社区

➢ 替换虚拟机监视器镜像

➢ 保障虚拟机上任务的有

效执行

嵌入式虚拟化

➢ 提高资源利用率

➢ 保障任务间的隔离性

➢ 实时虚拟化
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主流虚拟化方案介绍
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面向服务的虚拟化方案

➢ KVM、Xen

➢ 提高资源利用率，在桌面、

服务器和云计算领域取得

巨大成功

➢ 提供虚拟机迁移、动态升

级等热更新方案

➢ 难以保障任务间的隔离性

与实时性

➢ 使用传统C语言编程实现，

难以保障内存安全

基于Rust的虚拟化方案

➢ StatoVirt、Capsule

➢ 充分利用Rust语言特性，

提供理想的代码安全

➢ 能够为用户提供基本的虚

拟化服务，实现了虚拟机

迁移的热更新方案

➢ 采用Type II设计模式，难

以保障任务间的隔离性

嵌入式虚拟化方案

➢ Xvisor、ACRN、Jailhouse

➢ 采用Type I设计模式，能够

保障任务间的隔离性与实时

性

➢ 缺少热更新技术的支持

➢ 使用传统C语言编程实现，

难以保障内存安全
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研究目标与内容

6

研究目标

利用高级程序语言Rust设计实现了一个面向嵌入式场景的Type I虚拟机监视器“Rust-Shyper”。其目标在

于充分利用Rust语言安全特性的同时，提供灵活便捷的虚拟化服务以及热更新机制，保障虚拟机的隔离性、

实时性、可靠性等多种需求。

研究内容

➢ Rust语言虚拟机监视器：使用Rust语言完整实现一个Type I虚拟机监视器，包括异常处理、中断控制、

核心调度、模拟设备等12个功能模块。

➢ 模拟设备与隔离性：为提高资源利用率，实现多种模拟设备和差异化的资源分配策略，在保障隔离性的

同时满足不同虚拟机的需求。

➢ 实时虚拟化技术：为针对性的保障部分虚拟机的实时需求，实现资源直通以及实时虚拟化技术。

➢ 虚拟机监视器热更新技术：为了保障虚拟化服务的可靠性，实现了虚拟机迁移和监视器动态升级两类监

视器热更新机制，提供更高效的更新方式。
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虚拟机监视器架构设计

8

➢ 基于Rust语言的Type I虚拟机监视器，具备更好的

隔离性和更轻量的代码实现。能够支持Linux、裸应

用等系统软件的运行

➢ 灵活、动态创建并配置虚拟机，能够为实时操作系

统创建实时虚拟机，保障嵌入式场景的实时需求

➢ 具备资源隔离属性，保障不同虚拟机间的隔离性

➢ 实现多种模拟设备，提供基本的磁盘、网络、串口

等设备的虚拟化实现，提高资源利用率

➢ 提供传统虚拟机迁移机制以及本地热更新机制，保

障虚拟机监视器正常运行过程中的可靠性
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Rust-Shyper资源隔离策略
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➢ 核心隔离需要保障虚拟机的vCPU运行状

态不应受到其他虚拟机的篡改

➢ 中断隔离需要保障虚拟机能够正确接收外

部设备或软件生成的中断信号，同时不会

收到不属于该虚拟机的非法中断信号

➢ 设备隔离需要保障虚拟机的设备状态无法

被其他虚拟机访问或修改

➢ 访存隔离需要保障虚拟机无法访问不属于

自己的内存地址空间

资源隔离策略
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Rust-Shyper内存虚拟化
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➢ 虚 拟 机 的 虚 拟 地 址 （ GVA ， Guest

Virtual Address）经过第一轮地址翻译

后 得 到 中 间 物 理 地 址 （ IPA ，

Intermediated Physical Address），一

阶段地址翻译页表由虚拟机提供

➢ IPA经由第二轮地址翻译后得到真实物理

地址，二阶段地址翻译页表由虚拟机监视

器提供

➢ 通过对第二阶段地址翻译页表的配置，

Rust-Shyper可以在保障隔离性的同时，

实现虚拟机间共享内存的效果

二阶段地址翻译
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Rust-Shyper目前支持的设备
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  名称     化方法    

     
  RTVM

全  MVM/GVM

串口
  MVM/RTVM

Virtio GVM

磁盘

  MVM

Virtio MVM/GVM

 介传递 GVM/RTVM

 卡
  MVM

Virtio GVM/RTVM

Rust-Shyper所支持的设备虚拟化方法及设备类型
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Rust-Shype实时虚拟化
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➢ GVM发起Virtio磁盘请求陷入Rust-Shyper

➢ Rust-Shyper截获请求并将任务添加至异步任

务队列，依照队列状态选择是否向MVM发送

核间中断

➢ MVM读取异步任务并调度执行

➢ 任务完成后向GVM发送核间中断，将Virtio

磁盘对应的中断注入至GVM中

中介传递设备与Rust异步任务
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Rust-Shype实时虚拟化
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➢ 设置HCR_EL2.IMO

➢ 直通GICV，模拟GICD

➢ 拦截虚拟机GICD请求，通过中断位图判

断中断是否合法

➢ Rust-Shyper完成中断处理或中断注入

中断虚拟化

➢ 设置HCR_EL2.IMO

➢ 直通GICC、GICD

➢ 虚拟机GICD请求不被Rust-Shyper拦截，

由虚拟机直接完成中断处理

中断控制器直通策略
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Rust-Shype虚拟机迁移技术
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➢ Rust-Shyper虚拟机迁移由MVM通过HVC特

权指令发起并执行

➢ 虚拟机迁移依赖Linux用户态网络服务进行数

据传输

➢ 虚拟机迁移过程中，Rust-Shyper持续记录虚

拟机产生的脏页信息，并修改虚拟机页表的

读写权限

➢ 迁移的最后阶段，Rust-Shyper将剩余脏页与

虚拟机状态集发送至接收端

虚拟机迁移技术
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Rust-Shype虚拟机迁移技术
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➢ Rust-Shyper虚拟机迁移由MVM通过HVC特

权指令发起并执行

➢ 虚拟机迁移依赖Linux用户态网络服务进行数

据传输

➢ 虚拟机迁移过程中，Rust-Shyper持续记录虚

拟机产生的脏页信息，并修改虚拟机页表的

读写权限

➢ 迁移的最后阶段，Rust-Shyper将剩余脏页与

虚拟机状态集发送至接收端

虚拟机迁移技术
状   分类 状   信息

         寄  组

vCPU   

  寄  组

栈寄  

  返回寄  

     

   量

  状 列表

GICV  寄  

GICV优先 掩码寄  

    
  VirtioMMIO 卡

  VirtioMMIO串口

       

vGICD结构体  

    心 量

 心私有vGIC  列表
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Rust-Shyper监视器动态升级
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➢ 镜像拷贝阶段，MVM通过HVC发起动态升级

请求，将新的Rust-Shyper镜像存入申请得到

的EL2堆空间上

➢ 镜像切换阶段，CPU0将数据地址打包后，通

过调用汇编函数live_update跳转至新镜像的

对应入口

➢ 监视器预升级阶段，CPU0预先陷入新虚拟机

监视器完成部分数据结构的初始化

➢ 数据更新阶段，CPU0调用live update 处理

函数存储虚拟机监视器的数据；其他核心收

到核间中断后需要将CPU结构体中的数据进

行迁移

监视器动态升级技术
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Rust-Shype监视器动态升级
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➢ 作为动态升级的发起者，MVM通过HVC触发

hvc_sys_handler处理函数

➢ Rust-Shyper主动调用update_request汇编处

理函数，并计算新镜像处理函数的入口地址

➢ 跳转至新镜像live_update函数

➢ 调用Rust实现的hypervisor_update函数完成

新镜像数据更新动作

镜像切换
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Rust-Shype监视器动态升级
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Rust-Shyper预升级数据集
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实验环境配置
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NVIDIA Jetson TX2  信息

   2 * Denver 64-bit   / 4 * Cortex A57   

  8GB L128 bit DDR4  

磁盘 32GB eMMC 5.1

 卡 10/100/1000 BAST-T 以太 

I/O插槽 PCI-E x4、SATA、GPIO

测试软 信息

   监视 Rust-Shyper / KVM / Jailhouse / SyberX

    Rust-Shyper    / QEMU

     Linux for Tegra

客户   Linux 4.9.140

     PREEMPT_RT Linux

BIOS U-BOOT

测试集 Lmbench / UnixBench / MiBench / IOZone / Cyclictest

扫描规则 ISO-17961 / MISRA_2004 / C_CPP缺 检测项 / Rust-clippy

MVM GVM0 GVM1 RTVM

CPU 1 1 1 1

  1.5GB 2GB 2GB 2GB

     vGIC vGIC vGIC GIC

串口 NS16550/Virtio Virtio Virtio NS16550

磁盘 100G(SSD) 100G(SSD) 100G(NFS) 32G(eMMC)

 卡   /Virtio Virtio Virtio N/A

c



德才兼备 知行合一

代码可靠性验证
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漏洞名称 严重等  量

CERT-5.14 空指针解引 严重——高 1

CERT-5.44 使 无效的格式字符串 重要—— 60

CERT-5.06 带有不正确参 的函   次要—— 18

CERT-5.10 整型和指针之间的相互转 次要—— 29

漏洞名称 严重等  量

MISRA_01.02不能有对未定义 为或未指定 
为的依赖性

次要—— 3

漏洞名称 严重等  量

S_30_05 被赋值为NULL的指针
发生空指针解引 

致 ——高 1

S_26_02 参  量不匹配 严重——高 3

S_26_04 参 类型不兼容 严重——高 57

S_30_07 可疑的空指针解引 严重——高 2

S_30_06 指针解引  未判空 重要—— 133

S_02_06 不同位 变量进 位运 次要—— 17

S_02_12 函  过值传递传 空间过大的参 次要—— 1

S_02_21 无效的比较大小 次要—— 2

S_32_02 隐式类型转 可能丢失精 次要—— 13

S_36_02 户函 返回值未测试 次要—— 2

SyberX C_CPP缺陷项扫描结果SyberX ISO-17961扫描结果

SyberX MISRA_2004扫描结果

漏洞名称 严重等  量

对于非可变参 的函  有可变类型的返回 次要—— 1

相似的if代码 次要—— 1

判 语句恒为真 次要—— 1

Rust-Shyper Rust-clippy扫描结果
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操作系统基本性能
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LmBench测试中，Rust-Shyper虚拟机的操作系统基本性能达到原

生操作系统的95%，与SyberX、KVM相近

(a)   操作延迟

(d) 系统  延迟

(b) 本地 信带宽

(c) 进程创建延迟
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处理器与内存性能
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Rust-Shyper虚拟机处理器与内存性能达到原生操作系统的93%，

与SyberX、KVM基本持平
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I/O性能
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IOZone磁盘吞吐测试，横轴为磁盘单次读写的大小，单位KB

Rust-Shyper虚拟机的I/O性能达到原生操作系统的90%

(a) 磁盘随 读吞吐量

(d) 磁盘随 写吞吐量

(b) 磁盘读吞吐量 (c) 磁盘重复读吞吐量

(e) 磁盘写吞吐量 (f) 磁盘重复写吞吐量
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实时性能

27

Cyclictest任务抖动测试，Rust-Shyper RTVM虚拟机的延迟抖动低于Jailhouse 

NoneRootCell，能够满足嵌入式实时需求

测试条目 Min Avg Max

Native-L4T 5 12 369

Rust-Shyper-MVM 4 15 456

KVM-Guest 8 15 1022

Rust-Shyper-GVM 3 13 364

Jailhouse-NoneRootCell 5 9 26

Rust-Shyper-RTVM 2 5 21

Cyclictest测试结果
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热更新性能
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(a) Rust-Shyper、KVM     延迟抖 (b) Rust-Shyper    、     延迟抖 (c) Rust-Shyper    、       波 

   监视 Cyclictest最大延迟抖 停 延迟

KVM Pre-Copy 2052 1937

Rust-Shyper     54 798

通过Cyclictest测试热更新过程中虚拟机的延迟抖动，Rust-Shyper GVM在监视器动态升级场

景下抖动仅36微秒，低于Rust-Shyper虚拟机迁移54微秒以及KVM虚拟机迁移的2052微秒

7μ  4μ 8μ 2052μ 8μ 54μ 7μ 36μ 
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Rust_shyper代码开源
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➢ https://gitee.com/openeuler/rust_shyper

https://gitee.com/openeuler/rust_shyper
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下一步工作
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➢ 移植到QEMU，便于安装和调试

➢ 针对实时性和隔离性进一步评测，完成针对性优化，提高RTVM的确定性

➢ 开发基于无人车的应用演示

➢ 支持ROS，开发基于机器人的应用演示（与牛建伟老师合作）

➢ 移植至更多体系结构，基于RISC-V利用软硬件结合的方式进一步优化虚拟化效果



THANKS

请各位专家批评指正
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