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摘要： 

本文档为 LBKC-OS 操作系统内核说明文档，文档中详细介绍了

本操作系统内核的十大模块。文档设计的几大模块图如下，功能包

括：磁盘缓冲区实现、控制台实现、文件系统实现、内存管理实

现、进程管理实现、同步机制实现、操作系统设备实现、操作系统

内核系统调用实现、启动与初始化、工具模块实现。每一个模块的

实现都在文档中有详细说明，读者可以参考此文档来阅读我们的操

作系统内核代码。本文档共计耗时一个月完成，感谢每一位小组成

员，以及我们的指导老师。由于时间仓促，以及有其它学习任务在

身，如有不正确的地方，还请见谅！ 
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一、磁盘缓冲区实现 

bio.c 是一个实现缓冲区缓存（buffer cache）功能的核心部分，用于管理操作系

统中缓冲区的分配与调度。缓冲区缓存是文件系统中非常关键的一个组件，它

通过缓存磁盘块来减少磁盘 I/O 操作，提升性能。 

以下是代码中每个部分的详细功能解释： 

1.缓冲区缓存结构体 bcache 

定义 

struct { 

  struct spinlock lock;         // 自旋锁，用于保护缓冲区缓存的并发访问 

  struct buf buf[NBUF];         // 缓冲区数组，固定大小（NBUF）的缓冲区 

  struct buf head;              // 双向循环链表的头节点，管理缓冲区的链表 

} bcache; 

• lock: 通过自旋锁保护缓冲区缓存的操作，确保在多核或多线程环境中访

问缓冲区缓存是线程安全的。 

• buf: 用于存储实际的缓冲区块，每个缓冲区块存储磁盘上的一个数据

块。 

• head: 头结点用作双向循环链表的起点，链表管理缓冲区的使用顺序，

支持 LRU（最近最少使用）机制。 

2.初始化缓冲区缓存 (binit) 

功能 

void binit(void) 

• 初始化缓冲区缓存，创建一个缓冲区链表。 

• 每个缓冲区块都会被初始化为独立的睡眠锁（sleeplock），用来支持更细

粒度的锁操作。 

过程： 

1. 初始化锁： 

initlock(&bcache.lock, "bcache"); 
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初始化全局缓存的自旋锁 bcache.lock。 

2. 构造双向循环链表： 

bcache.head.prev = &bcache.head; 

bcache.head.next = &bcache.head; 

使链表头节点指向自身，形成空的循环链表。 

3. 将每个缓冲区插入链表： 循环初始化每个缓冲区块，并插入到链表头

部。 

for(b = bcache.buf; b < bcache.buf + NBUF; b++){ 

    b->next = bcache.head.next; 

    b->prev = &bcache.head; 

    initsleeplock(&b->lock, "buffer"); 

    bcache.head.next->prev = b; 

    bcache.head.next = b; 

} 

这样可以实现所有缓冲区块的统一管理。 

3. 获取缓冲区 (bget) 

功能 

static struct buf* bget(uint dev, uint blockno) 

• 从缓存中查找对应设备的指定块。如果找不到，则分配一个缓冲区块。 

• 无论是找到还是分配新的，最终都会返回一个已锁定的缓冲区。 

过程： 

1. 检查缓存是否已存在目标块： 

for(b = bcache.head.next; b != &bcache.head; b = b->next){ 

    if(b->dev == dev && b->blockno == blockno){ 

        b->refcnt++; 

        release(&bcache.lock); 

        acquiresleep(&b->lock); 

        return b; 
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    } 

} 

遍历缓冲区链表，检查是否已有该设备的目标块： 

o 如果找到，增加引用计数（refcnt），锁定缓冲区后返回。 

2. 分配新的缓冲区块（LRU 策略）： 

for(b = bcache.head.prev; b != &bcache.head; b = b->prev){ 

    if(b->refcnt == 0) { 

        b->dev = dev; 

        b->blockno = blockno; 

        b->valid = 0; 

        b->refcnt = 1; 

        release(&bcache.lock); 

        acquiresleep(&b->lock); 

        return b; 

    } 

} 

如果未找到，按 LRU 策略回收最近最少使用的未被引用（refcnt == 0）的缓冲

区块，并初始化其设备号、块号和状态。 

3. 错误处理： 如果链表中没有空闲缓冲区块，触发内核 panic： 

panic("bget: no buffers"); 

4. 读取缓冲区 (bread) 

功能 

struct buf* bread(uint dev, uint blockno) 

• 提供对设备上指定块的读取操作。 

• 如果块内容未加载到缓冲区缓存中，则从磁盘加载。 

过程： 

1. 调用 bget 获取目标缓冲区。 

2. 如果缓冲区无效（b->valid == 0），通过磁盘 I/O 读取内容：  
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if(!b->valid) { 

    virtio_disk_rw(b, 0); 

    b->valid = 1; 

} 

3. 返回锁定的缓冲区。 

5. 写入缓冲区 (bwrite) 

功能 

void bwrite(struct buf *b) 

• 将缓冲区内容写入磁盘。 

• 在写入前必须锁定缓冲区，确保操作安全。 

过程： 

1. 检查缓冲区是否已被锁定（防止并发错误）：  

if(!holdingsleep(&b->lock)) 

    panic("bwrite"); 

2. 调用磁盘写操作：  

virtio_disk_rw(b, 1); 

6. 释放缓冲区 (brelse) 

功能 

void brelse(struct buf *b) 

• 释放缓冲区上的锁，将其移到 LRU 链表的头部，表示最近使用。 

过程： 

1. 检查缓冲区是否已锁定：  

if(!holdingsleep(&b->lock)) 

    panic("brelse"); 

2. 释放缓冲区的睡眠锁：  

releasesleep(&b->lock); 

3. 修改链表，将缓冲区移到链表头部（表示最近使用）：  
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b->next->prev = b->prev; 

b->prev->next = b->next; 

b->next = bcache.head.next; 

b->prev = &bcache.head; 

bcache.head.next->prev = b; 

bcache.head.next = b; 

7. 缓冲区引用计数操作 (bpin / bunpin) 

功能 

1. bpin: 增加缓冲区的引用计数，防止其被释放。 

void bpin(struct buf *b) { 

    acquire(&bcache.lock); 

    b->refcnt++; 

    release(&bcache.lock); 

} 

2. bunpin: 减少缓冲区的引用计数，允许其被回收。 

void bunpin(struct buf *b) { 

    acquire(&bcache.lock); 

    b->refcnt--; 

    release(&bcache.lock); 

} 

总结 

1. binit 初始化了缓冲区缓存，构建了一个基于双向链表的缓冲区管理机

制。 

2. bget 和 brelse 实现了缓冲区的分配和释放，支持 LRU 策略。 

3. bread 和 bwrite 提供了对缓冲区的读写操作。 

4. bpin 和 bunpin 用于管理缓冲区的引用计数，防止并发问题。 

整个缓冲区缓存实现了高效的磁盘块管理，减少了磁盘 I/O，同时保证了并发

环境下的线程安全。 
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二、控制台实现 

console.c 实现了一个操作系统内核中的控制台功能，通过串口 UART

（Universal Asynchronous Receiver-Transmitter）完成控制台的输入和输出。控制

台主要提供一个基本的交互界面，允许用户通过输入设备（键盘）向系统发送

命令，并将输出内容显示到屏幕上。 

以下是代码中各部分的功能详细说明： 

1. 文件功能概述 

该文件主要实现以下功能： 

1. 字符输出（consputc）：将字符发送到串口 UART，用于显示在控制台。 

2. 控制台写操作（consolewrite）：将用户数据写入到控制台输出。 

3. 控制台读操作（consoleread）：从控制台读取用户输入，支持行缓冲和特

殊字符处理。 

4. 输入中断处理（consoleintr）：响应输入字符，支持行编辑功能（如退

格、删除行等）。 

5. 初始化控制台（consoleinit）：初始化锁、UART，并设置控制台为系统的

输入输出设备。 

2. 具体代码功能解释 

2.1 字符输出（consputc） 

void consputc(int c) 

该函数用于将单个字符 c 输出到控制台（UART）。 

• 处理退格键：如果是退格键（BACKSPACE），通过发送 \b 和空格擦除

字符： 

if(c == BACKSPACE) { 
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  uartputc_sync('\b'); uartputc_sync(' '); uartputc_sync('\b'); 

} 

这样在控制台中显示退格效果。 

• 正常字符输出：调用 uartputc_sync(c)，将字符同步发送到 UART。 

2.2 控制台输入缓冲区结构 

struct { 

  struct spinlock lock; 

  #define INPUT_BUF_SIZE 128 

  char buf[INPUT_BUF_SIZE]; 

  uint r;  // 读取索引 

  uint w;  // 写入索引 

  uint e;  // 编辑索引 

} cons; 

这是控制台的输入缓冲区，用于暂存用户输入的字符。它是一个环形缓冲区。 

• buf：存储输入字符的数组，大小为 INPUT_BUF_SIZE。 

• r（read）：读取索引，表示当前读取位置。 

• w（write）：写入索引，表示当前已完成输入的字符位置。 

• e（edit）：编辑索引，表示当前编辑的字符位置。 

输入缓冲区的操作由 spinlock 锁保护，确保并发安全。 

2.3 控制台写操作（consolewrite） 

int consolewrite(int user_src, uint64 src, int n) 

• 功能：将用户空间的数据（最多 n 个字节）写入控制台输出。 

• 实现过程：  

1. 遍历用户空间的数据，将每个字符逐个取出（either_copyin），并

发送到 UART。  

for(i = 0; i < n; i++) { 

  char c; 
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  if(either_copyin(&c, user_src, src + i, 1) == -1) 

    break; 

  uartputc(c); 

} 

2. 返回实际写入的字符数。 

2.4 控制台读操作（consoleread） 

int consoleread(int user_dst, uint64 dst, int n) 

• 功能：从控制台读取用户输入，最多 n 个字符。 

• 实现过程：  

1. 等待输入缓冲区中有数据（通过 sleep 实现阻塞）：  

while(cons.r == cons.w) { 

  if(killed(myproc())) { 

    release(&cons.lock); 

    return -1; 

  } 

  sleep(&cons.r, &cons.lock); 

} 

2. 从缓冲区读取字符，并处理特殊字符（如 ^D 文件结束符）：  

c = cons.buf[cons.r++ % INPUT_BUF_SIZE]; 

if(c == C('D')) {  

  if(n < target) cons.r--;  // 保存文件结束符，返回 0 字节。 

  break; 

} 

3. 将读取的字符拷贝到用户空间（either_copyout）。 

4. 当读取到换行符或目标字符数达到 n 时，结束读取。 

2.5 控制台输入中断处理程序（consoleintr） 

void consoleintr(int c) 
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• 功能：处理来自 UART 的输入字符，支持行编辑和特殊字符操作。 

• 实现过程：  

1. 根据输入字符进行不同的操作：  

▪ 打印进程列表（^P）：  

case C('P'): procdump(); break; 

▪ 删除整行（^U）：  

case C('U'):  

  while(cons.e != cons.w && cons.buf[(cons.e - 1) % 

INPUT_BUF_SIZE] != '\n') { 

    cons.e--; 

    consputc(BACKSPACE); 

  } 

  break; 

▪ 退格键（^H 或 DEL）：  

case C('H'): case '\x7f': 

  if(cons.e != cons.w) { 

    cons.e--; 

    consputc(BACKSPACE); 

  } 

  break; 

▪ 正常字符：将输入字符存储到缓冲区，并回显给用户。  

cons.buf[cons.e++ % INPUT_BUF_SIZE] = c; 

consputc(c); 

如果遇到换行符或缓冲区满，则唤醒 consoleread：  

if(c == '\n' || c == C('D') || cons.e - cons.r == INPUT_BUF_SIZE) { 

  cons.w = cons.e; 

  wakeup(&cons.r); 

} 

2. 释放锁，结束中断处理。 
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2.6 初始化控制台（consoleinit） 

void consoleinit(void) 

• 功能：初始化控制台功能。 

• 实现过程：  

1. 初始化控制台的锁：  

initlock(&cons.lock, "cons"); 

2. 初始化 UART（底层串口设备）：  

uartinit(); 

3. 将设备接口绑定到控制台的读写操作：  

devsw[CONSOLE].read = consoleread; 

devsw[CONSOLE].write = consolewrite; 

3. 特殊字符功能 

• ^P（Ctrl+P）：打印当前进程列表。 

• ^U（Ctrl+U）：删除整行内容。 

• ^H 或 DEL：退格键，删除当前字符。 

• ^D（Ctrl+D）：文件结束符，通知读操作结束。 

• 回车键：输入换行符 \n，表示一行结束。 

4. 总结 

console.c 的核心功能可以概括为以下几点： 

 字符 I/O：提供基本的字符输入输出功能，通过 UART 与用户交互。 

 缓冲区管理：实现了一个环形输入缓冲区，支持行缓冲与特殊字符处

理。 

 用户接口：为用户提供了 read 和 write 接口，用于与控制台交互。 

 中断处理：实现了键盘输入的中断处理逻辑，支持行编辑操作。 

 初始化与设备绑定：初始化控制台并将其作为系统的输入输出设备。 

该模块是操作系统中的核心组件，为用户与内核的交互提供了基础支持，同时

通过缓冲区和中断机制提升了效率和用户体验。 
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三、文件系统实现 

本文档将详细解释四个关键的内核文件：Fs.c、File.c、Log.c 和 Exec.c。这些

文件共同实现了操作系统的文件系统功能，包括文件管理、文件描述符管理、

日志处理以及程序执行。以下是对每个文件的详细功能解释。 

1. Fs.c 文件功能详细解释 

Fs.c 主要负责文件系统的低级操作，包括块分配、日志恢复、inode 管理、目

录操作以及路径名解析。文件系统被划分为五个层次： 

1. Blocks：管理原始磁盘块的分配。 

2. Log：实现多步骤更新的崩溃恢复。 

3. Files：inode 分配、读写操作及元数据管理。 

4. Directories：特殊的 inode，用于存储其他 inode 的列表。 

5. Names：路径名解析，如 /usr/rtm/xv6/fs.c，以方便命名。 

1.1 数据结构 

1.1.1 FAT32 引导扇区（Boot Parameter Block） 

struct fat32_bpb fbpb; 

• fbpb：存储 FAT32 文件系统的引导扇区信息，包括每扇区的字节数、

每簇的扇区数、保留扇区数、FAT 数量、总扇区数、FAT 大小、扩展标

志、根簇号等。 

1.1.2 Inode 表 

struct { 

  struct spinlock lock; 

  struct inode inode[NINODE]; 

} itable; 

• itable：内存中的 inode 表，用于跟踪正在使用的 inode。通过自旋锁 

lock 保护并发访问。 

• inode[NINODE]：数组，存储多个 inode 结构，每个 inode 描述一个文
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件或目录。 

1.2 主要函数 

1.2.1 读取超级块（Superblock） 

static void readsb(int dev, struct fat32_bpb *sb) 

• 功能：从指定设备 dev 读取超级块（引导扇区），并解析 FAT32 引导

参数块（BPB）。 

• 过程：  

1. 调用 bread(dev, 0) 读取设备的第一个扇区。 

2. 从缓冲区 bp 中提取各种文件系统参数，如每扇区字节数、每簇

扇区数、保留扇区数、FAT 数量、总扇区数、FAT 大小、扩展标

志、根簇号等。 

3. 计算簇大小和数据簇偏移量。 

4. 释放缓冲区。 

1.2.2 文件系统初始化 

void fsinit(int dev) 

• 功能：初始化文件系统，读取超级块并打印文件系统信息。 

• 过程：  

1. 调用 readsb(dev, &fbpb) 读取超级块。 

2. 打印文件系统的各项参数，如类型、每扇区字节数、每簇扇区

数、保留扇区数、FAT 数量、总扇区数、FAT 大小、根簇号、镜

像信息、簇大小、数据簇偏移量等。 

3. 进行一致性检查，如簇大小是否与块大小匹配，保留扇区数和 

FAT 大小是否 4K 对齐。 

1.2.3 Inode 管理初始化 

void iinit() 

• 功能：初始化内存中的 inode 表，设置每个 inode 的睡眠锁。 
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• 过程：  

1. 初始化 itable.lock 自旋锁。 

2. 为每个 inode 初始化睡眠锁。 

1.2.4 Inode 更新 

void iupdate(struct inode *ip) 

• 功能：将内存中的 inode 结构同步到磁盘上，确保磁盘上的元数据与内

存一致。 

• 过程：  

1. 计算目录项所在的块号和偏移量。 

2. 读取包含目标目录项的块。 

3. 根据 inode 类型更新目录项的属性，如设备、目录、文件大小、

起始簇号等。 

4. 将修改后的块写回磁盘并释放缓冲区。 

1.2.5 获取 Inode 

struct inode* iget(uint dev, uint32 dirfstclus, uint32 direntnr) 

• 功能：获取指定设备和目录项的 inode。如果 inode 已在内存中，则返

回现有的 inode；否则，分配一个空闲的 inode 并初始化。 

• 过程：  

1. 加锁 itable.lock。 

2. 遍历 inode 表，查找是否已有相应的 inode。 

3. 如果找到，增加引用计数并返回。 

4. 如果未找到，寻找空闲的 inode 表项，初始化并返回。 

5. 释放锁。 

1.2.6 Inode 加锁与解锁 

void ilock(struct inode *ip) 

void iunlock(struct inode *ip) 

• 功能：分别用于加锁和解锁 inode，以确保对 inode 的访问是同步的。 
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• 过程：  

1. ilock：获取 inode 的睡眠锁，如果 inode 无效则从磁盘读取并初

始化。 

2. iunlock：释放 inode 的睡眠锁。 

1.2.7 Inode 引用计数管理 

struct inode* idup(struct inode *ip) 

void iput(struct inode *ip) 

void iunlockput(struct inode *ip) 

• 功能：  

1. idup：增加 inode 的引用计数。 

2. iput：减少 inode 的引用计数，如果引用计数为零，释放 

inode。 

3. iunlockput：先解锁 inode，再调用 iput 释放。 

1.2.8 FAT 表操作 

static uint fat_cas(uint dev, uint32 pos, uint32 expected, uint32 newval) 

static uint fat_get(uint dev, uint32 pos) 

uint fat_alloc_clus(uint dev, uint32 after) 

• 功能：  

1. fat_cas：原子地比较并交换 FAT 表中的值。 

2. fat_get：获取 FAT 表中指定位置的值。 

3. fat_alloc_clus：分配一个新的簇，更新 FAT 表，并初始化新簇的

内容。 

1.2.9 块映射 

static uint bmap(uint dev, uint32 fstclus, uint bn) 

• 功能：返回 inode 第 bn 个块的磁盘块地址。如果该块不存在，则分配

一个新块。 

• 过程：  
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1. 遍历 FAT 链表，找到第 bn 个簇。 

2. 如果簇未分配，则分配一个新簇并更新 FAT 表。 

3. 返回簇对应的块地址。 

1.2.10 Inode 截断 

void itrunc(struct inode *ip) 

• 功能：截断 inode 的内容，释放所有分配的簇。 

• 过程：  

1. 遍历 FAT 链表，释放所有簇。 

2. 重置 inode 的起始簇号和大小。 

3. 更新 inode 到磁盘。 

1.2.11 文件状态获取 

void stati(struct inode *ip, struct stat *st) 

• 功能：将 inode 的元数据复制到用户提供的 stat 结构中。 

• 过程：  

填充 stat 结构的各个字段，如设备号、inode 号、类型、链接

数、大小等。 

1.2.12 Inode 读写操作 

int readi(struct inode *ip, int user_dst, uint64 dst, uint off, uint n) 

int writei(struct inode *ip, int user_src, uint64 src, uint off, uint n) 

• 功能：  

1. readi：从 inode 中读取数据到用户或内核空间。 

2. writei：将数据从用户或内核空间写入 inode。 

• 过程：  

1. 对于 readi：  

1. 验证读取范围。 

2. 遍历块，读取数据并拷贝到目标地址。 

2. 对于 writei：  



                   《LBKC-OS 操作系统内核说明文档》                                                                       

 25 / 187 

 

1. 验证写入范围。 

2. 遍历块，写入数据并更新 inode 大小。 

3. 更新 inode 到磁盘。 

1.2.13 目录操作 

struct inode* dirlookup(struct inode *dp, char *name, uint *poff) 

int fat_dir_alloc_entry(struct inode *dip, struct fat32_dirent *de) 

• 功能：  

1. dirlookup：在目录 inode dp 中查找名称为 name 的文件或目

录，返回对应的 inode。 

2. fat_dir_alloc_entry：在目录 inode dip 中分配一个新的目录项，

并填充目录项数据 de。 

• 过程：  

1. dirlookup：  

1. 遍历目录中的所有目录项。 

2. 比较目录项名称与目标名称，若匹配则返回对应 inode。 

2. fat_dir_alloc_entry：  

1. 遍历目录，寻找空闲目录项（标记为 0xE5 或 0）。 

2. 填充新目录项数据，并写回磁盘。 

3. 若当前簇满，分配新的簇继续。 

1.2.14 路径名解析 

struct inode* namei(char *path) 

struct inode* nameiparent(char *path, char *name) 

static struct inode* namex(char *path, int nameiparent, char *name) 

static char* skipelem(char *path, char *name) 

int safepathcat(char *path, char *cat, int max) 

• 功能：  

o namei：根据路径名 path 查找对应的 inode。 

o nameiparent：查找路径名 path 的父目录 inode，并返回目标名
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称。 

o namex：路径名解析的核心函数，支持获取父目录或目标 inode。 

o skipelem：解析路径名中的下一个元素。 

o safepathcat：安全地将路径拼接字符串添加到路径中。 

• 过程：  

1. namei 和 nameiparent 调用 namex 进行路径名解析。 

2. namex：  

▪ 根据路径的起始字符决定从根目录还是当前工作目录开始

解析。 

▪ 逐步解析路径中的每个元素，使用 dirlookup 查找对应的 

inode。 

▪ 根据 nameiparent 标志，决定是否提前返回父目录 

inode。 

3. skipelem：提取路径中的下一个文件或目录名称。 

4. safepathcat：拼接路径名，处理 . 和 .. 等特殊目录。 

1.3 总结 

Fs.c 实现了文件系统的核心功能，涵盖了从低级的块分配、FAT 表操作到

高级的 inode 管理、目录操作和路径名解析。通过这些功能，操作系统能够有

效地管理文件和目录，支持文件的创建、读取、写入和删除等操作。 

2. File.c 文件功能详细解释 

File.c 负责文件描述符的管理和相关系统调用的支持。文件描述符是用户

进程与文件系统交互的桥梁，通过文件描述符，用户可以打开、读取、写入和

关闭文件。 

2.1 数据结构 

2.1.1 设备开关表 

struct devsw devsw[NDEV]; 
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• devsw：设备开关表，用于将设备号映射到具体的读写操作函数。 

2.1.2 文件表 

struct { 

    struct spinlock lock; 

    struct file file[NFILE]; 

} ftable; 

• ftable：全局文件表，包含所有打开的文件。  

o lock：自旋锁，保护文件表的并发访问。 

o file[NFILE]：数组，存储多个文件结构，每个结构代表一个打开

的文件。 

2.2 主要函数 

2.2.1 文件表初始化 

void fileinit(void) 

• 功能：初始化文件表的自旋锁。 

• 过程：  

1. 调用 initlock(&ftable.lock, "ftable") 初始化自旋锁。 

2.2.2 分配文件结构 

struct file* filealloc(void) 

• 功能：从文件表中分配一个空闲的文件结构，用于表示一个新打开的文

件。 

• 过程：  

1. 加锁 ftable.lock。 

2. 遍历文件表，寻找引用计数为 0 的文件结构。 

3. 若找到，设置引用计数为 1，并返回该文件结构。 

4. 若未找到，返回 0 表示分配失败。 

5. 释放锁。 
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2.2.3 增加文件引用计数 

struct file* filedup(struct file *f) 

• 功能：增加文件 f 的引用计数，用于支持文件描述符的复制（如 

fork）。 

• 过程：  

1. 加锁 ftable.lock。 

2. 验证文件引用计数大于 0。 

3. 增加引用计数。 

4. 释放锁。 

5. 返回文件结构。 

2.2.4 关闭文件 

void fileclose(struct file *f) 

• 功能：关闭文件 f，减少引用计数，若引用计数为 0，则释放文件结构

并执行必要的清理操作。 

• 过程：  

1. 加锁 ftable.lock。 

2. 验证文件引用计数大于 0。 

3. 减少引用计数。 

4. 若引用计数仍大于 0，释放锁并返回。 

5. 若引用计数为 0，保存文件类型和其他必要信息。 

6. 将文件结构重置为 FD_NONE。 

7. 释放锁。 

8. 根据文件类型执行相应的清理操作，如关闭管道、释放 inode 

等。 

2.2.5 获取文件元数据 

int filestat(struct file *f, uint64 addr) 

• 功能：获取文件 f 的元数据，并将其复制到用户空间的 struct stat 结
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构。 

• 过程：  

1. 判断文件类型为 FD_INODE 或 FD_DEVICE。 

2. 加锁 inode。 

3. 调用 stati 函数填充 struct stat。 

4. 解锁 inode。 

5. 使用 copyout 将 struct stat 复制到用户空间地址 addr。 

6. 返回成功或失败。 

2.2.6 读取文件 

int fileread(struct file *f, uint64 addr, int n) 

• 功能：从文件 f 读取最多 n 字节的数据到用户空间地址 addr。 

• 过程：  

1. 检查文件是否可读。 

2. 根据文件类型执行相应的读取操作：  

▪ 管道：调用 piperead 从管道读取数据。 

▪ 设备：调用设备的读函数。 

▪ inode 文件：加锁 inode，调用 readi 从 inode 读取数

据，更新文件偏移量，解锁 inode。 

3. 返回读取的字节数或错误。 

2.2.7 写入文件 

int filewrite(struct file *f, uint64 addr, int n) 

• 功能：向文件 f 写入最多 n 字节的数据，从用户空间地址 addr。 

• 过程：  

1. 检查文件是否可写。 

2. 根据文件类型执行相应的写入操作：  

▪ 管道：调用 pipewrite 向管道写入数据。 

▪ 设备：调用设备的写函数。 

▪ inode 文件：分块写入以避免超出最大日志事务大小。每
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块调用 writei 写入数据，更新文件偏移量。 

3. 返回写入的字节数或错误。 

2.3 总结 

File.c 实现了文件描述符的分配、复制、关闭以及文件的读写操作。通过文件

表管理所有打开的文件，确保文件操作的同步性和一致性。文件描述符的引用

计数机制允许多个进程共享同一个文件描述符，如在 fork 操作中复制文件描

述符。 

3. Log.c 文件功能详细解释 

Log.c 负责文件系统的日志记录和崩溃恢复。然而，从提供的代码来看，Log.c 

目前仅包含空函数，未实现具体的日志功能。这可能是因为日志功能尚未完成

或被简化。 

3.1 主要函数 

void initlog(int dev, struct superblock *sb) { } 

void begin_op(void) { } 

void end_op(void) { } 

void log_write(struct buf *b) { } 

1. initlog：初始化日志系统，通常会设置日志的起始位置和大小等信息。

目前为空实现。 

2. begin_op：开始一个日志操作，通常用于标记事务的开始。目前为空实

现。 

3. end_op：结束一个日志操作，通常用于提交事务或回滚。目前为空实

现。 

4. log_write：将一个缓冲区 b 写入日志，以确保操作的原子性。目前为空

实现。 
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3.2 可能的实现计划 

尽管当前 Log.c 为空，以下是典型日志系统在文件系统中的实现思路： 

1. 日志初始化： 

o 分配专用的日志区域。 

o 初始化日志缓冲区。 

2. 事务管理： 

o 开始事务：记录事务的开始，准备记录要执行的操作。 

o 记录操作：将即将执行的操作写入日志。 

o 提交事务：标记事务完成，将日志中的操作应用到文件系统。 

o 崩溃恢复：在系统启动时，检查日志是否有未完成的事务，执行

恢复操作以确保文件系统的一致性。 

3. 日志写入： 

o 将修改过的缓冲区 buf 写入日志。 

o 确保日志的写入是原子性的，以防止在崩溃时数据损坏。 

3.3 总结 

当前 Log.c 文件未实现具体的日志功能，可能作为未来扩展的占位符。在一个

完整的文件系统中，日志系统对于保证多步骤文件操作的原子性和一致性至关

重要，尤其是在发生系统崩溃或断电时。 

 

4. Exec.c 文件功能详细解释 

Exec.c 负责加载和执行新的程序。具体来说，它实现了 exec 系统调用，用于

在当前进程中替换程序映像，并加载新的用户空间代码和数据。 

4.1 数据结构 

4.1.1 ELF 头 

struct elfhdr elf; 
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struct proghdr ph; 

• elfhdr：表示 ELF 格式的可执行文件的头部信息。 

• proghdr：表示 ELF 可执行文件中的程序头，用于描述各个程序段的加

载信息。 

4.2 主要函数 

4.2.1 标志转换为权限 

int flags2perm(int flags) 

• 功能：将 ELF 程序头中的标志转换为页表权限。 

• 过程：  

1. 检查执行标志 0x1，设置执行权限 PTE_X。 

2. 检查写标志 0x2，设置写权限 PTE_W。 

3. 返回权限值。 

4.2.2 加载程序段 

static int loadseg(pagetable_t pagetable, uint64 va, struct inode *ip, uint offset, uint 

sz) 

• 功能：将程序段从文件加载到用户空间的虚拟地址 va。 

• 过程：  

1. 遍历程序段的每一页。 

2. 获取虚拟地址对应的物理地址 pa。 

3. 从 inode 中读取数据到物理地址。 

4. 返回成功或失败。 

4.2.3 执行新程序 

int exec(char *path, char **argv) 

• 功能：在当前进程中执行指定路径的程序，并传递参数 argv。 

• 过程： 

1. 开始文件系统操作：调用 begin_op 开始一个文件系统事务。 
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2. 查找可执行文件：使用 namei 查找路径 path 对应的 inode。 

3. 验证 ELF 格式：  

▪ 读取 ELF 头部。 

▪ 检查魔数是否匹配 ELF_MAGIC。 

4. 创建新的页表：  

▪ 调用 proc_pagetable 创建新的页表。 

5. 加载程序段：  

▪ 遍历 ELF 程序头，加载所有类型为 ELF_PROG_LOAD 

的程序段。 

▪ 调用 loadseg 将程序段加载到用户空间。 

6. 设置用户栈：  

▪ 分配栈空间，包括栈守卫和用户栈。 

▪ 将参数 argv 拷贝到用户栈，设置参数指针。 

7. 设置 Trap Frame：  

▪ 设置用户程序的入口地址 epc 和栈指针 sp。 

8. 替换页表和内存：  

▪ 释放旧的页表。 

▪ 将新的页表设置为当前进程的页表。 

9. 结束文件系统操作：调用 end_op 提交事务。 

10. 返回参数数量：返回成功执行的参数数量。 

错误处理： 

o 在任何步骤失败时，进行清理操作，如释放页表、解锁 inode、

结束文件系统事务等，最终返回错误。 

4.3 总结 

Exec.c 实现了操作系统中最关键的功能之一，即加载并执行新的程序。通过解

析 ELF 格式的可执行文件，分配用户空间的内存，设置用户栈，并替换当前

进程的页表和内存映像，exec 系统调用允许用户进程在内核中动态地加载和执

行新的程序代码。 
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5. 总体总结 

以上四个文件共同构建了操作系统内核中文件系统的核心部分： 

• Fs.c：实现了文件系统的低级操作，包括块管理、inode 管理、目录操作

和路径名解析，是文件系统的基础。 

• File.c：管理文件描述符，支持文件的打开、复制、关闭以及读写操作，

是用户与文件系统交互的桥梁。 

• Log.c：预留了日志系统的接口，尽管当前未实现具体功能，但在完整的

文件系统中，日志系统用于确保多步骤操作的原子性和一致性。 

• Exec.c：负责加载和执行新的用户程序，解析 ELF 文件，设置用户空间

的内存和栈，以及替换进程的页表和内存映像，实现了进程执行的关键

机制。 

通过这些文件的协同工作，操作系统能够高效地管理文件和目录，支持多进程

的文件操作，并确保文件系统的一致性和可靠性。 

四、内存管理实现 

本文详细分析了内核中的两个核心文件 Kalloc.c 和 Vm.c，它们分别实现

了物理内存管理和虚拟内存管理。内存管理是操作系统的核心模块，负责分配

和管理系统内存，确保进程安全地共享和使用内存。 

1. Kalloc.c -物理内存分配器 

1.1 功能概述 

Kalloc.c 提供了一个简单的物理内存分配器，主要实现了： 

• 初始化内存管理。 

• 分配和释放物理内存页。 

• 管理空闲的物理内存块链表。 
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1.2 数据结构 

1.2.1 空闲内存块结构 

struct run { 

  struct run *next; 

}; 

• run：表示一个空闲的物理内存块，每个内存块的大小为页大小

（PGSIZE，通常为 4KB）。 

• next：指向下一个空闲内存块，形成链表结构。 

1.2.2 内存管理器 

struct { 

  struct spinlock lock; 

  struct run *freelist; 

} kmem; 

• lock：用于保护空闲内存链表的自旋锁，确保多核环境下的线程安全。 

• freelist：指向空闲内存块链表的头部。 

1.3 主要函数 

1.3.1 初始化内存管理器 

void kinit() 

• 功能：初始化物理内存分配器，并建立空闲内存块链表。 

• 过程：  

1. 初始化 kmem.lock 自旋锁。 

2. 调用 freerange(end, (void*)PHYSTOP)，将内核结束地址（end）

到物理内存顶（PHYSTOP）之间的内存块标记为空闲并加入链

表。 
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1.3.2 释放内存范围 

void freerange(void *pa_start, void *pa_end) 

• 功能：将指定范围内的内存块逐页释放，加入空闲链表。 

• 过程：  

1. 起始地址向上对齐到页边界。 

2. 按页遍历范围，调用 kfree 释放每一页。 

1.3.3 释放内存页 

void kfree(void *pa) 

• 功能：将一页内存释放回空闲链表。 

• 安全检查：  

1. 地址是否页对齐。 

2. 地址是否在内核结束地址之后且未超出物理内存顶。 

• 过程：  

1. 填充内存内容为垃圾数据（值为 1），用于捕获悬空引用。 

2. 将内存块加入空闲链表。 

3. 加锁和解锁保证链表操作的线程安全。 

1.3.4 分配内存页 

void *kalloc(void) 

• 功能：从空闲链表中分配一页内存。 

• 过程：  

1. 加锁，获取空闲链表的第一个块。 

2. 更新链表头为下一个块。 

3. 解锁。 

4. 将分配的内存块填充为垃圾数据（值为 5），防止进程读取旧数

据。 

5. 返回分配的内存地址。 
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1.4 总结 

Kalloc.c 提供了内核中物理内存分配的基本实现，核心是通过链表管理空闲的

内存块，支持分配和释放操作。它的设计简单、高效，并通过自旋锁保证多核

系统的线程安全。 

 

2. Vm.c-虚拟内存管理器 

2.1 功能概述 

Vm.c 主要实现了 RISC-V 平台的虚拟内存管理，提供了以下功能： 

• 内核页表的创建、初始化和切换。 

• 虚拟地址到物理地址的映射和取消映射。 

• 支持用户进程的虚拟内存分配、释放和复制。 

• 提供内核与用户空间之间的数据拷贝功能。 

2.2 数据结构 

2.2.1 内核页表 

pagetable_t kernel_pagetable; 

• kernel_pagetable：内核的全局页表，负责内核的地址映射。 

2.2.2 页表层次结构 

RISC-V 的虚拟内存管理采用三级页表结构： 

• 每个页表包含 512 个 PTE（页表项）。 

• 虚拟地址分为 5 个字段：  

o 39-63：保留（必须为 0）。 

o 30-38：第 2 级页表索引。 

o 21-29：第 1 级页表索引。 

o 12-20：第 0 级页表索引。 

o 0-11：页内偏移。 
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2.3 主要函数 

2.3.1 内核页表创建 

pagetable_t kvmmake(void) 

• 功能：创建内核的页表，并完成常见地址映射。 

• 过程：  

1. 分配并清零一页物理内存，作为页表。 

2. 调用 kvmmap 映射常用区域：  

▪ UART 寄存器。 

▪ VirtIO 磁盘接口。 

▪ PLIC 中断控制器。 

▪ 内核代码段（只读和可执行）。 

▪ 内核数据段（读写）。 

▪ 内核栈和陷阱门（Trampoline）。 

3. 返回内核页表。 

2.3.2 内核页表初始化 

void kvminit(void) 

• 功能：初始化内核页表。 

• 过程：调用 kvmmake 创建并初始化内核页表。 

2.3.3 切换内核页表 

void kvminithart(void) 

• 功能：将硬件页表寄存器切换为内核页表，并启用分页。 

• 过程：  

1. 调用 sfence_vma 刷新页表修改。 

2. 设置 satp 寄存器为内核页表的物理地址。 

3. 再次刷新页表。 
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2.3.4 页表项查找 

pte_t *walk(pagetable_t pagetable, uint64 va, int alloc) 

• 功能：递归地查找或创建虚拟地址 va 的页表项。 

• 过程：  

1. 遍历三级页表，从第 2 级到第 0 级。 

2. 若页表项无效：  

▪ 如果 alloc 为 1，则分配新的页表页。 

▪ 否则返回 0。 

3. 返回第 0 级页表项的地址。 

2.3.5 虚拟地址到物理地址的查找 

uint64 walkaddr(pagetable_t pagetable, uint64 va) 

• 功能：查找虚拟地址 va 映射到的物理地址。 

• 过程：  

1. 调用 walk 查找页表项。 

2. 检查页表项是否有效（PTE_V）且允许用户访问（PTE_U）。 

3. 返回物理地址。 

2.3.6 虚拟地址映射 

int mappages(pagetable_t pagetable, uint64 va, uint64 size, uint64 pa, int perm) 

• 功能：将虚拟地址 va 映射到物理地址 pa，映射大小为 size。 

• 过程：  

1. 对每一页调用 walk 创建或查找页表项。 

2. 设置页表项的物理地址和权限。 

3. 如果发生错误，返回 -1。 

2.3.7 虚拟地址取消映射 

void uvmunmap(pagetable_t pagetable, uint64 va, uint64 npages, int do_free) 

• 功能：取消虚拟地址的映射，并可选地释放对应的物理内存。 

• 过程：  
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1. 遍历每一页，查找页表项。 

2. 若需要，调用 kfree 释放物理内存。 

3. 清空页表项。 

2.3.8 用户内存分配 

uint64 uvmalloc(pagetable_t pagetable, uint64 oldsz, uint64 newsz, int xperm) 

• 功能：将用户进程的虚拟地址空间从 oldsz 扩展到 newsz。 

• 过程：  

1. 按页分配物理内存。 

2. 调用 mappages 映射新分配的物理内存到虚拟地址空间。 

2.3.9 用户内存释放 

uint64 uvmdealloc(pagetable_t pagetable, uint64 oldsz, uint64 newsz) 

• 功能：将用户进程的虚拟地址空间从 oldsz 缩小到 newsz。 

• 过程：  

1. 取消不再需要的虚拟地址映射。 

2. 释放对应的物理内存。 

2.3.10 页表复制 

int uvmcopy(pagetable_t old, pagetable_t new, uint64 sz) 

• 功能：将父进程的页表和内存复制到子进程。 

• 过程：  

1. 遍历所有有效的页表项。 

2. 为子进程分配新的物理内存。 

3. 将父进程的内容复制到子进程内存。 

4. 更新子进程的页表。 

2.3.11 内核与用户空间数据拷贝 

• copyout：从内核拷贝数据到用户。 

• copyin：从用户拷贝数据到内核。 
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• copyoutstr 和 copyinstr：拷贝以 \0 结尾的字符串。 

2.4 总结 

Vm.c 实现了完整的虚拟内存管理功能，包括页表创建、地址映射、内存分配

和释放。结合 Kalloc.c 提供的物理内存分配器，内核能够为用户进程高效、安

全地管理内存。通过分层设计和对 RISC-V 硬件的支持，这些代码为操作系统

的运行提供了强大的内存管理能力。 

 

五、进程管理实现 

下面将详细分析并解释 Proc.c 和 Trap.c 文件，这两个文件分别实现了操作系

统的 进程管理 和 中断与陷阱处理 功能。以下是逐步解析每个文件的内容和

功能。 

1. Proc.c：进程管理实现 

1.1 功能概述 

Proc.c 是操作系统中进程管理的核心模块，主要职责包括： 

1. 初始化和管理进程控制块。 

2. 提供进程的创建、调度、销毁功能。 

3. 实现进程状态管理、资源分配和回收。 

4. 支持多线程并发操作的同步机制。 

1.2 数据结构 

1.2.1 CPU 和进程表 

struct cpu cpus[NCPU]; 

struct proc proc[NPROC]; 

• cpus：存储每个 CPU 的状态信息，用于多核系统。 
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• proc：全局进程表，存储所有进程的 proc 结构体。 

1.2.2 进程控制块（proc 结构体） 

每个 proc 结构体描述一个进程的状态和资源，包括： 

• state：进程状态，枚举值包括 UNUSED、RUNNABLE、RUNNING、

SLEEPING、ZOMBIE。 

• pid：进程的唯一标识符。 

• trapframe：保存用户态寄存器值的结构，用于上下文切换。 

• pagetable：进程的页表，用于地址映射。 

• kstack：内核栈的起始地址，用于内核态运行时栈。 

• 其他字段：例如 parent（父进程）、ofile（打开的文件）、name（进程

名）等。 

1.2.3 自旋锁 

struct spinlock pid_lock; 

struct spinlock wait_lock; 

• pid_lock：保护进程 ID 分配的自旋锁。 

• wait_lock：用于实现进程等待和回收机制。 

 

1.3 核心函数分析 

1.3.1 初始化相关 

• procinit  

 功能：初始化全局进程表 proc 和每个进程的锁。 

 过程：  

1. 遍历 proc 表，将每个进程标记为 UNUSED。 

2. 初始化进程的锁和内核栈地址。 

• proc_mapstacks  

 功能：为每个进程分配内核栈，并将其映射到内核页表。 
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 过程：  

1. 为每个进程分配一页物理内存作为内核栈。 

2. 调用 kvmmap 将内核栈映射到对应的虚拟地址。 

1.3.2 进程分配 

• allocproc 

 功能：从全局进程表中分配一个 UNUSED 状态的进程。 

 过程：  

1. 遍历 proc 表，找到一个状态为 UNUSED 的进程。 

2. 分配 PID，并设置进程状态为 USED。 

3. 分配用户页表和 trapframe。 

4. 初始化进程的上下文，设置返回地址为 forkret。 

• freeproc 

 功能：释放一个进程的资源。 

 过程：  

1. 释放 trapframe 和页表。 

2. 清空进程的各种字段。 

3. 将状态设置为 UNUSED。 

1.3.3 用户进程初始化 

• userinit  

 功能：创建第一个用户进程（init 进程）。 

 过程：  

1. 调用 allocproc 分配一个进程。 

2. 将内存加载到 init 进程的地址空间。 

3. 设置 trapframe 的程序计数器和栈指针。 

4. 将进程标记为 RUNNABLE。 
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1.3.4 调度与切换 

• scheduler  

 功能：系统的调度程序，用于分配 CPU 给 RUNNABLE 状态

的进程。 

 过程：  

1. 遍历 proc 表，寻找状态为 RUNNABLE 的进程。 

2. 切换 CPU 的当前上下文到该进程。 

3. 切换回来后将状态重置为 RUNNABLE 或其他状态。 

• sched  

 功能：保存当前进程的上下文，并切换到调度程序。 

 过程：  

1. 检查当前进程的状态是否合法。 

2. 保存进程的 CPU 寄存器上下文。 

3. 切换到调度程序的上下文。 

1.3.5 进程控制 

• exit  

 功能：终止当前进程。 

 过程：  

1. 关闭进程打开的文件。 

2. 将子进程的父进程重新设置为 init。 

3. 将进程状态设置为 ZOMBIE。 

4. 调用 sched 切换到调度程序。 

• wait4  

 功能：等待子进程退出。 

 过程：  

1. 遍历 proc 表，查找子进程。 

2. 如果找到一个 ZOMBIE 状态的子进程，释放其资源并返
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回。 

3. 如果没有子进程或调用者被终止，返回 -1。 

• kill  

 功能：根据 PID 终止指定进程。 

 过程：  

1. 遍历 proc 表，找到指定进程。 

2. 将其 killed 标志设置为 1。 

3. 如果进程在睡眠状态，唤醒它。 

2. Trap.c：中断与陷阱处理 

2.1 功能概述 

Trap.c 是操作系统中断处理的核心模块，主要职责包括： 

1. 初始化中断相关寄存器和数据结构。 

2. 处理用户态和内核态的异常与中断。 

3. 支持设备中断处理和时钟滴答计数。 

2.2 核心函数分析 

2.2.1 初始化相关 

• trapinit  

o 功能：初始化时钟滴答数锁（tickslock）。 

• trapinithart  

o 功能：设置 stvec 寄存器，用于指定异常和中断的入口地址。 

o 过程：  

1. 将 kernelvec 的地址写入 stvec，表示所有异常和中断将跳

转到 kernelvec。 

2.2.2 用户态异常处理 

• usertrap 
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 功能：处理用户态异常和中断。 

 过程：  

1. 检查异常来源是否合法（是否来自用户态）。 

2. 如果是系统调用，调用 syscall 处理。 

3. 如果是设备中断，调用 devintr。 

4. 如果异常未被识别，终止进程。 

5. 如果是时钟中断，调用 yield，触发调度。 

6. 返回用户态。 

• usertrapret 

 功能：从内核态返回到用户态。 

 过程：  

1. 设置用户态的中断处理寄存器（stvec）。 

2. 恢复用户态的页表和程序计数器。 

3. 跳转到 trampoline 的用户返回代码。 

2.2.3 内核态异常处理 

• kerneltrap  

 功能：处理内核态异常。 

 过程：  

1. 检查异常来源是否合法（是否来自内核态）。 

2. 如果是设备中断，调用 devintr。 

3. 如果是时钟中断，调用 yield。 

2.2.4 时钟中断 

• clockintr  

 功能：处理时钟中断，更新时钟滴答数，并唤醒等待时钟的进

程。 

 过程：  

1. 更新 ticks。 

2. 调用 wakeup 唤醒等待 ticks 的进程。 
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2.2.5 设备中断 

• devintr  

 功能：处理设备中断。 

 过程：  

1. 判断中断来源。 

2. 如果是 UART 或磁盘中断，调用对应的处理程序。 

3. 如果是时钟中断，更新定时器。 

3. 总结 

• Proc.c 实现了完整的进程管理功能，包括进程的创建、调度、运行、终

止和资源回收，使用自旋锁保证多核环境下的线程安全。 

• Trap.c 实现了中断与异常处理机制，支持用户态和内核态的异常处理，

处理设备中断和时钟滴答。 

• 这两个模块协同工作，形成了操作系统中进程和中断管理的基础设施，

为多任务操作系统提供了强大的功能支持。 

六、同步机制实现 

以下是对 Spinlock.c 和 Sleeplock.c 文件中同步机制实现的详细解释。这两个

文件实现了操作系统中两种核心的锁机制——自旋锁（Spinlock） 和 睡眠锁

（Sleeplock），分别适用于不同场景下的同步需求。 

 

1. Spinlock.c：自旋锁的实现 

1.1 功能概述 

自旋锁是一种轻量级的锁机制，用于在多核环境下保护共享资源。它的特点

是： 

1. 等待时自旋（忙等待），适合锁占用时间较短的场景。 
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2. 使用原子操作保证锁的正确性。 

3. 禁用中断以避免抢占。 

1.2 数据结构 

struct spinlock { 

  uint locked;        // 锁的状态：0 表示未锁定，1 表示锁定 

  char *name;         // 锁的名称，用于调试 

  struct cpu *cpu;    // 当前持有锁的 CPU（用于多核系统） 

}; 

• locked：通过原子操作检查和修改，避免竞争条件。 

• name：用于调试和日志记录。 

• cpu：记录当前持有锁的 CPU，防止锁被错误释放。 

1.3 核心函数 

1.3.1 初始化锁 

void initlock(struct spinlock *lk, char *name) 

• 功能：初始化自旋锁。 

• 过程：  

1. 设置锁名（name）。 

2. 将 locked 初始化为 0，表示锁未被占用。 

3. 设置 cpu 为 0，表示没有 CPU 持有该锁。 

1.3.2 获取锁 

void acquire(struct spinlock *lk) 

• 功能：获取自旋锁，若锁已被占用则自旋等待。 

• 过程： 

1. 调用 push_off 禁用中断，避免锁争用时发生中断切换。 

2. 检查当前 CPU 是否已经持有该锁（避免死锁），如果持有则触发 

panic。 
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3. 使用原子操作 __sync_lock_test_and_set 尝试设置 locked。  

▪ 如果锁已被占用（locked=1），则进入自旋等待。 

4. 设置 cpu 字段，记录当前 CPU 持有该锁。 

• 注意：由于锁的等待是忙等待（spin），占用 CPU 资源，因此适合短时

间持有的锁。 

1.3.3 释放锁 

void release(struct spinlock *lk) 

• 功能：释放自旋锁。 

• 过程：  

1. 检查当前 CPU 是否持有该锁（holding(lk)），若未持有则触发 

panic。 

2. 清除 cpu 字段。 

3. 使用原子操作 __sync_lock_release 释放锁。 

4. 调用 pop_off 恢复中断状态。 

1.3.4 检查锁状态 

int holding(struct spinlock *lk) 

• 功能：检查当前 CPU 是否持有指定的锁。 

• 过程：  

o 返回值为 1 表示当前 CPU 持有该锁，否则返回 0。 

1.3.5 禁用和恢复中断 

• push_off  

o 功能：关闭中断并递增当前 CPU 的中断嵌套计数。 

o 原理：  

1. 获取当前中断状态（开启或关闭）。 

2. 禁用中断。 

3. 增加当前 CPU 的中断关闭计数。 

• pop_off  
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o 功能：递减中断嵌套计数，当计数为 0 时恢复中断。 

o 注意：如果嵌套计数小于 1，或在中断开启的状态下调用，会触

发 panic。 

1.4 总结 

Spinlock.c 的实现基于硬件支持的原子操作和中断屏蔽机制。它的特点是

快速、高效，但会占用 CPU 资源，因此适合用于短时间锁定的场景，如多核

系统中临界区的保护。 

2. Sleeplock.c：睡眠锁的实现 

2.1 功能概述 

睡眠锁是一种更高级的锁机制，适用于锁持有时间较长的场景。它的特点是： 

1. 等待时会进入睡眠状态（而非自旋），减少 CPU 资源的浪费。 

2. 使用条件变量和自旋锁实现。 

2.2 数据结构 

struct sleeplock { 

  uint locked;         // 锁的状态：0 表示未锁定，1 表示锁定 

  char *name;          // 锁的名称，用于调试 

  int pid;             // 当前持有锁的进程 ID 

  struct spinlock lk;  // 睡眠锁内部使用的自旋锁 

}; 

• locked：指示锁的状态（是否被持有）。 

• pid：记录持有该锁的进程 ID。 

• lk：睡眠锁内部使用的自旋锁，保护 locked 和 pid 的访问。 
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2.3 核心函数 

2.3.1 初始化睡眠锁 

void initsleeplock(struct sleeplock *lk, char *name) 

• 功能：初始化睡眠锁。 

• 过程：  

1. 调用 initlock 初始化内部的自旋锁。 

2. 设置锁名（name），并将 locked 和 pid 初始化为 0。 

2.3.2 获取睡眠锁 

void acquiresleep(struct sleeplock *lk) 

• 功能：获取睡眠锁，若锁被占用则进入睡眠状态。 

• 过程： 

1. 获取内部自旋锁（保护临界区）。 

2. 检查 locked 状态，如果已被占用，则调用 sleep 进入睡眠。 

3. 当锁可用时，将 locked 设置为 1，并记录当前进程的 PID。 

4. 释放内部自旋锁。 

• 注意：睡眠锁的等待机制会挂起当前进程，因此适合锁定时间较长的场

景。 

2.3.3 释放睡眠锁 

void releasesleep(struct sleeplock *lk) 

• 功能：释放睡眠锁，并唤醒等待的进程。 

• 过程：  

1. 获取内部自旋锁。 

2. 将 locked 设置为 0，并清空 pid。 

3. 调用 wakeup 唤醒等待该锁的进程。 

4. 释放内部自旋锁。 
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2.3.4 检查睡眠锁状态 

int holdingsleep(struct sleeplock *lk) 

• 功能：检查当前进程是否持有该睡眠锁。 

• 过程：  

1. 获取内部自旋锁。 

2. 检查 locked 状态以及 pid 是否等于当前进程的 PID。 

3. 返回检查结果。 

2.4 总结 

Sleeplock.c 的实现利用自旋锁和睡眠机制构建了一个高效的锁适配器。相

比自旋锁，睡眠锁避免了忙等待，通过挂起进程节省了 CPU 资源。它适用于 

I/O 操作、长时间等待的资源竞争等场景。 

3. Spinlock 与 Sleeplock 的对比 

特性 自旋锁（Spinlock） 睡眠锁（Sleeplock） 

锁等待机

制 

自旋（忙等待，占用 CPU） 睡眠（挂起进程，不占用 

CPU） 

适用场景 短时间锁定（快速临界区） 长时间锁定（如 I/O 操作） 

资源开销 高（自旋期间占用 CPU） 低（挂起进程释放 CPU） 

实现复杂

度 

较低 较高 

4. 总体总结 

• Spinlock.c 提供了快速的同步机制，适合短时间的临界区保护。 

• Sleeplock.c 通过结合自旋锁和睡眠机制，为长时间锁定场景提供了高效

的同步方法。 

• 两者结合使用，可以根据场景选择适合的锁机制，从而优化操作系统的

性能和资源利用率。 
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七、操作系统设备实现 

本文档将详细解析操作系统内核中三个关键的设备驱动文件：Uart.c、

Ramdisk.c 和 Virtio_disk.c。这些文件分别实现了 UART（通用异步收发传输

器） 驱动、RAM 磁盘 驱动以及 VirtIO 磁盘 驱动。通过这些驱动，操作系

统能够与硬件设备进行交互，处理输入输出操作，确保系统的正常运行和性能

优化。 

1. Uart.c：UART 设备驱动实现 

1.1 功能概述 

Uart.c 实现了针对 16550a UART（通用异步收发传输器）的低级驱动程序。

UART 是一种常见的串行通信接口，用于在计算机与外部设备（如终端、调试

器）之间传输数据。该驱动程序负责初始化 UART、发送和接收字符，以及处

理中断。 

1.2 数据结构与宏定义 

1.2.1 UART 寄存器映射 

#define Reg(reg) ((volatile unsigned char *)(UART0 + reg)) 

• Reg(reg)：将 UART0 的基地址与寄存器偏移量相加，得到寄存器的虚

拟地址指针。 

• 寄存器地址定义：  

o RHR (0)：接收保持寄存器，用于读取接收到的字节。 

o THR (0)：发送保持寄存器，用于发送字节。 

o IER (1)：中断使能寄存器，用于启用或禁用中断。 

o FCR (2)：FIFO 控制寄存器，用于配置和控制 FIFO 缓冲区。 

o ISR (2)：中断状态寄存器，用于检测中断状态。 

o LCR (3)：线路控制寄存器，用于配置数据格式（如字长、奇偶校

验）。 
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o LSR (5)：线路状态寄存器，用于检查 UART 状态（如是否准备

好发送/接收）。 

1.2.2 UART 发送缓冲区 

struct spinlock uart_tx_lock; 

#define UART_TX_BUF_SIZE 32 

char uart_tx_buf[UART_TX_BUF_SIZE]; 

uint64 uart_tx_w; // 写入 uart_tx_buf[uart_tx_w % UART_TX_BUF_SIZE] 的下

一个位置 

uint64 uart_tx_r; // 从 uart_tx_buf[uart_tx_r % UART_TX_BUF_SIZE] 中读取的

下一个位置 

• uart_tx_lock：保护 UART 发送缓冲区的自旋锁，确保多核环境下的线

程安全。 

• uart_tx_buf：环形缓冲区，用于存储待发送的字符。 

• uart_tx_w：写指针，指向下一个写入的位置。 

• uart_tx_r：读指针，指向下一个读取的位置。 

1.2.3 其他变量 

extern volatile int panicked; // 自 printf.c 中 

• panicked：表示系统是否处于恐慌（panic）状态。如果为真，UART 发

送函数将陷入无限循环，防止进一步操作。 

1.3 核心函数 

1.3.1 初始化 UART 

void uartinit(void) 

• 功能：初始化 UART 设备，配置波特率、数据格式，并启用中断。 

• 过程：  

1. 禁用中断：通过 WriteReg(IER, 0x00) 禁用所有 UART 中断，确

保在配置过程中不会被打断。 
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2. 设置波特率：  

▪ 进入波特率锁存模式：设置 LCR 寄存器的第 7 位

（LCR_BAUD_LATCH）。 

▪ 设置波特率低字节：写入 THR 寄存器（地址 0）为 

0x03，对应低字节。 

▪ 设置波特率高字节：写入 IER 寄存器（地址 1）为 

0x00，对应高字节。 

▪ 退出锁存模式：设置 LCR 寄存器为 8 位数据格式

（LCR_EIGHT_BITS），无奇偶校验。 

3. 配置 FIFO：通过 FCR 寄存器启用 FIFO 并清除现有的 FIFO 

内容。 

4. 启用中断：通过 IER 寄存器启用发送和接收中断。 

5. 初始化发送缓冲区锁：调用 initlock(&uart_tx_lock, "uart") 初始化

自旋锁。 

1.3.2 发送字符（异步） 

void uartputc(int c) 

• 功能：将一个字符 c 发送到 UART，采用异步方式，将字符放入发送

缓冲区并通过中断驱动发送。 

• 过程：  

1. 获取锁：调用 acquire(&uart_tx_lock) 保护发送缓冲区。 

2. 检查恐慌状态：如果系统处于恐慌状态，陷入无限循环，防止进

一步操作。 

3. 等待缓冲区有空间：如果发送缓冲区已满（uart_tx_w == uart_tx_r 

+ UART_TX_BUF_SIZE），调用 sleep 使当前进程休眠，等待发

送缓冲区有空间。 

4. 写入缓冲区：将字符 c 写入发送缓冲区，并更新写指针 

uart_tx_w。 

5. 启动发送：调用 uartstart() 尝试发送缓冲区中的字符。 
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6. 释放锁：调用 release(&uart_tx_lock) 释放发送缓冲区锁。 

1.3.3 发送字符（同步） 

void uartputc_sync(int c) 

• 功能：同步地将一个字符 c 发送到 UART，确保字符发送完成后才返

回。 

• 过程：  

1. 关闭中断：调用 push_off() 禁用中断，防止在发送过程中被打

断。 

2. 检查恐慌状态：如果系统处于恐慌状态，陷入无限循环。 

3. 等待发送完成：检查 LSR 寄存器的 LSR_TX_IDLE 位，确保发

送保持寄存器空闲。 

4. 发送字符：将字符 c 写入发送保持寄存器 THR。 

5. 恢复中断：调用 pop_off() 恢复中断状态。 

1.3.4 启动发送 

void uartstart() 

• 功能：尝试从发送缓冲区发送字符到 UART，直到缓冲区为空或发送保

持寄存器忙。 

• 过程：  

1. 循环发送：  

▪ 如果发送缓冲区为空（uart_tx_w == uart_tx_r），返回。 

▪ 如果发送保持寄存器忙（LSR_TX_IDLE 未设置），返回。 

2. 发送字符：  

▪ 从发送缓冲区读取字符 c，更新读指针 uart_tx_r。 

▪ 唤醒等待缓冲区空间的进程（wakeup(&uart_tx_r)）。 

▪ 将字符 c 写入发送保持寄存器 THR。 

1.3.5 接收字符 

int uartgetc(void) 
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• 功能：从 UART 接收一个字符，如果没有字符则返回 -1。 

• 过程：  

1. 检查接收状态：读取 LSR 寄存器的第 0 位

（LSR_RX_READY），如果设置，表示有字符可读。 

2. 读取字符：从接收保持寄存器 RHR 读取字符并返回。 

3. 无字符：返回 -1。 

1.3.6 处理 UART 中断 

void uartintr(void) 

• 功能：处理来自 UART 的中断，包括接收和发送。 

• 过程：  

1. 处理接收中断：  

▪ 循环调用 uartgetc() 读取所有接收到的字符。 

▪ 对于每个接收到的字符，调用 consoleintr(c) 处理（如打印

到控制台）。 

2. 处理发送中断：  

▪ 获取发送缓冲区锁。 

▪ 调用 uartstart() 尝试发送更多字符。 

▪ 释放发送缓冲区锁。 

1.4 总结 

Uart.c 实现了 UART 的初始化、字符发送（异步和同步）、字符接收以及中断

处理。通过环形缓冲区和自旋锁机制，确保多核环境下的线程安全和高效的数

据传输。异步发送允许进程继续执行，而同步发送则确保字符发送完成，适用

于不同的应用场景。中断处理函数 uartintr 确保数据能够及时被发送和接收，

提高了系统的响应速度。 
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2. Ramdisk.c：RAM 磁盘驱动实现 

2.1 功能概述 

Ramdisk.c 实现了一个 RAM 磁盘 驱动，即将一块内存区域模拟为磁盘设

备。RAM 磁盘主要用于测试和开发目的，因为它具有极高的读写速度，但数

据在系统重启后会丢失。该驱动负责初始化 RAM 磁盘和处理读写操作。 

2.2 核心函数 

2.2.1 初始化 RAM 磁盘 

void ramdiskinit(void){} 

• 功能：初始化 RAM 磁盘。 

• 实现：当前实现为空，表明 RAM 磁盘可能在其他地方初始化或尚未实

现完整功能。 

2.2.2 读写操作 

void ramdiskrw(struct buf *b) 

• 功能：处理 RAM 磁盘的读写请求。 

• 过程：  

1. 锁定检查：检查当前进程是否持有缓冲区的睡眠锁

（holdingsleep(&b->lock)）。如果未持有锁，触发 panic，确保读

写操作的安全性。 

2. 状态检查：  

▪ 如果缓冲区标记为 B_VALID 且未标记为 B_DIRTY，说

明数据已经有效且无需写入，触发 panic。 

3. 块号检查：确保请求的块号 b->blockno 不超过磁盘大小

（FSSIZE）。超出范围则触发 panic。 

4. 计算磁盘地址：  

▪ diskaddr：计算请求块在 RAM 磁盘中的起始地址

（b->blockno * BSIZE）。 
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▪ addr：指向 RAM 磁盘内存区域的地址（RAMDISK + 

diskaddr）。 

5. 处理写入：  

▪ 如果缓冲区标记为 B_DIRTY，则将数据从缓冲区写入 

RAM 磁盘，并清除 B_DIRTY 标志。 

6. 处理读取：  

▪ 如果缓冲区未标记为 B_DIRTY，则将数据从 RAM 磁盘

读取到缓冲区，并设置 B_VALID 标志。 

2.3 总结 

Ramdisk.c 提供了一个简单的 RAM 磁盘驱动，实现了基本的读写功能。通过

将内存区域模拟为磁盘，RAM 磁盘提供了高效的 I/O 操作，适用于文件系统

测试和开发。尽管当前初始化函数为空，但通过 ramdiskrw 函数，可以确保对 

RAM 磁盘的读写操作是安全和一致的。 

3. Virtio_disk.c：VirtIO 磁盘驱动实现 

3.1 功能概述 

Virtio_disk.c 实现了 VirtIO 磁盘 驱动，VirtIO 是一种标准化的虚拟设备接

口，广泛用于虚拟化环境中（如 QEMU/KVM）。VirtIO 磁盘驱动允许操作系

统通过 VirtIO 接口与虚拟磁盘设备进行高效的通信，支持异步 I/O 操作和中

断处理。 

3.2 数据结构 

3.2.1 VirtIO 描述符结构 

struct virtq_desc { 

    uint64 addr; 

    uint32 len; 

    uint16 flags; 
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    uint16 next; 

}; 

 

struct virtq_avail { 

    uint16 flags; 

    uint16 idx; 

    uint16 ring[]; 

}; 

 

struct virtq_used_elem { 

    uint32 id; 

    uint32 len; 

}; 

 

struct virtq_used { 

    uint16 flags; 

    uint16 idx; 

    struct virtq_used_elem ring[]; 

}; 

• virtq_desc：描述符，用于描述 I/O 请求的数据位置、长度及其属性。 

• virtq_avail：可用描述符环，用于通知设备有新的 I/O 请求。 

• virtq_used：已用描述符环，用于设备通知驱动 I/O 请求已完成。 

3.2.2 磁盘结构 

struct disk { 

    char pages[2 * PGSIZE]; 

 

    struct virtq_desc *desc; 

    struct virtq_avail *avail; 
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    struct virtq_used *used; 

 

    char free[NUM];  // 描述符是否空闲 

    uint16 used_idx; // 已处理的描述符索引 

 

    struct buf *b; 

    char status; 

    int idx1; 

 

    struct virtio_blk_req ops[NUM]; 

    struct spinlock vdisk_lock; 

} __attribute__ ((aligned (PGSIZE))) disk; 

• pages：用于存储描述符表、可用环和已用环的内存区域，大小为 2 

页。 

• desc：指向描述符表的指针。 

• avail：指向可用描述符环的指针。 

• used：指向已用描述符环的指针。 

• free：描述符的空闲状态数组。 

• used_idx：记录已处理的描述符索引。 

• ops：VirtIO 磁盘请求结构数组。 

• vdisk_lock：保护 VirtIO 磁盘操作的自旋锁。 

3.3 核心函数 

3.3.1 初始化 VirtIO 磁盘 

void virtio_disk_init(void) 

• 功能：初始化 VirtIO 磁盘设备，配置设备寄存器，设置描述符表、可

用环和已用环。 

• 过程：  
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1. 设置设备状态：  

▪ ACKNOWLEDGE：告知设备驱动程序已被识别。 

▪ DRIVER：告知设备驱动程序已启动。 

2. 特征协商：  

▪ 读取设备特征并禁用不需要的特征（如只读模式、SCSI 

支持等）。 

▪ 写回协商后的特征，告知设备驱动程序支持的特征。 

3. 完成特征协商：  

▪ FEATURES_OK：告知设备特征协商已完成。 

▪ DRIVER_OK：告知设备驱动程序已完成初始化。 

4. 设置页大小：将页面大小写入 

VIRTIO_MMIO_GUEST_PAGE_SIZE 寄存器。 

5. 初始化队列：  

▪ 选择队列 0，设置描述符表、可用环和已用环的位置。 

▪ 初始化描述符表、可用环和已用环。 

▪ 标记所有描述符为可用。 

3.3.2 描述符分配与释放 

static int alloc_desc() 

static void free_desc(int i) 

static void free_chain(int i) 

static int alloc_descs(int * restrict idx, int n) 

• alloc_desc：  

o 功能：分配一个空闲的描述符。 

o 过程：遍历 free 数组，找到一个空闲描述符，标记为非空闲，并

返回其索引。 

• free_desc：  

o 功能：释放指定索引的描述符。 

o 过程：检查描述符是否有效，清除其内容，并将其标记为空闲。 
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• free_chain：  

o 功能：释放一系列链式描述符。 

o 过程：遍历描述符链，逐一释放每个描述符。 

• alloc_descs：  

o 功能：分配多个描述符，形成一个描述符链。 

o 过程：尝试分配 n 个描述符，若失败则释放已分配的描述符并返

回错误。 

3.3.3 读写操作 

static int virtio_disk_rw_multiple(struct buf * restrict bufs[], int nbuf, int write) 

void virtio_disk_rw(struct buf *b, int write) 

• virtio_disk_rw_multiple：  

o 功能：处理多个缓冲区的读写请求。 

o 过程：  

1. 描述符分配：根据 I/O 请求的数量（nbuf）分配描述符，

确保有足够的描述符可用。 

2. 格式化描述符：  

▪ 第一个描述符：设置为 VirtIO 磁盘请求类型（读

或写）、保留字段和扇区号。 

▪ 中间描述符：指向数据缓冲区，标记为可读或可

写。 

▪ 最后一个描述符：指向状态字节，用于接收设备的

操作状态。 

3. 记录缓冲区信息：将缓冲区信息记录在 disk.info 中，以便

中断处理时进行回收和唤醒。 

4. 通知设备：将描述符链的起始索引添加到可用环，并通知

设备有新的请求。 

5. 处理同步写入：如果是同步写入，等待中断处理完成并释

放描述符链。 
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• virtio_disk_rw：  

o 功能：处理单个缓冲区的读写请求。 

o 过程：调用 virtio_disk_rw_multiple 处理一个缓冲区的请求。 

3.3.4 中断处理 

void virtio_disk_intr() 

• 功能：处理来自 VirtIO 磁盘设备的中断，完成 I/O 请求。 

• 过程：  

1. 获取锁：调用 acquire(&disk.vdisk_lock) 保护 VirtIO 磁盘结构。 

2. 确认中断：写回中断状态寄存器，告知设备已处理该中断。 

3. 处理已用描述符：  

▪ 遍历 used 环，处理所有新完成的描述符。 

▪ 检查操作状态，确保成功。 

▪ 对于读取操作，标记缓冲区完成并唤醒等待的进程。 

▪ 对于写入操作，释放描述符链。 

4. 释放锁：调用 release(&disk.vdisk_lock) 释放锁。 

3.4 总结 

Virtio_disk.c 实现了基于 VirtIO 标准的高效磁盘驱动，支持异步 I/O 操作和

中断驱动的高性能数据传输。通过描述符表、可用环和已用环的管理，驱动程

序能够与 VirtIO 磁盘设备高效地交换数据。同时，驱动程序利用自旋锁保护关

键数据结构，确保多核环境下的线程安全。中断处理函数 virtio_disk_intr 负责

处理完成的 I/O 请求，释放资源并唤醒等待的进程，保证系统的高效运行。 

4. 总体总结 

4.1 设备驱动的重要性 

设备驱动是操作系统与硬件设备之间的桥梁，负责初始化设备、处理数据传输

以及处理中断等关键任务。高效且可靠的设备驱动程序对于系统的稳定性和性

能至关重要。 
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4.2 三个设备驱动的协同工作 

• Uart.c：负责 UART 通信，处理串行数据的发送和接收，主要用于控制

台输出和调试。 

• Ramdisk.c：实现了一个快速的 RAM 磁盘，用于测试文件系统和驱动

程序的读写功能，提供了一个内存中的虚拟磁盘。 

• Virtio_disk.c：实现了 VirtIO 标准的磁盘驱动，支持虚拟化环境下的高

效 I/O 操作，是实际存储设备与操作系统之间的重要接口。 

4.3 设计与实现考量 

• 同步机制：通过自旋锁和睡眠锁，确保驱动程序在多核环境下的线程安

全，防止数据竞争和不一致。 

• 中断处理：中断驱动的设计提高了系统的响应速度和资源利用率，避免

了忙等待（Busy Waiting）的低效。 

• 缓冲区管理：通过环形缓冲区和描述符链管理，优化了数据传输的效率

和可靠性。 

• 错误处理：驱动程序中广泛使用了 panic 函数，确保在出现严重错误时

能够及时停止系统，防止数据损坏和不可预测的行为。 

4.4 未来优化方向 

• 增强初始化：完善 ramdiskinit 函数，实现完整的 RAM 磁盘初始化过

程。 

• 性能优化：优化缓冲区大小和描述符管理，提升数据传输的吞吐量和延

迟。 

• 错误恢复：增加更健壮的错误恢复机制，确保在设备故障或异常情况下

系统能够安全地恢复或重启。 

• 支持更多设备：扩展 VirtIO 驱动，支持更多类型的 VirtIO 设备，如网

络设备、GPU 等。 

通过深入理解和优化这些设备驱动程序，操作系统能够更高效地管理硬件资

源，提供稳定和高性能的系统服务。 



                   《LBKC-OS 操作系统内核说明文档》                                                                       

 66 / 187 

 

八、操作系统内核系统调用实现 

在现代操作系统中，系统调用（System Call）是用户空间程序与内核空间交互

的主要机制。它允许用户程序请求内核执行诸如文件操作、进程管理、内存管

理等特权操作。本文将详细解析实现系统调用功能的四个核心内核文件：

Syscall.c、Sysfile.c、Sysproc.c 和 printf.c。重点描述它们的功能、关键代码部

分以及在系统调用处理流程中的作用。 

1. Syscall.c 

1.1 文件功能概述 

Syscall.c 是系统调用处理的核心模块，负责以下主要任务： 

• 参数获取与验证：从用户空间安全地提取系统调用参数。 

• 系统调用分发：根据系统调用号调用对应的处理函数。 

• 管理未实现的系统调用：处理未实现的系统调用请求。 

1.2 主要功能与关键代码 

1.2.1 参数获取函数 

这些函数用于从用户空间提取系统调用的参数，确保内核不会因非法内存访问

而崩溃。 

1.2.1.1 fetchaddr 

int fetchaddr(uint64 addr, uint64 *ip) { 

  struct proc *p = myproc(); 

  if(addr >= p->sz || addr + sizeof(uint64) > p->sz) // 防止地址越界 

    return -1; 

  if(copyin(p->pagetable, (char *)ip, addr, sizeof(*ip)) != 0) 

    return -1; 

  return 0; 

} 
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• 功能：从当前进程的用户空间获取指定地址处的 uint64 值。 

• 过程：  

1. 获取当前进程 p。 

2. 检查地址 addr 是否在进程的地址空间 p->sz 内，防止越界访

问。 

3. 使用 copyin 从用户空间复制数据到内核空间。如果失败，返回 -

1。 

1.2.1.2 fetchstr 

int fetchstr(uint64 addr, char *buf, int max) { 

  struct proc *p = myproc(); 

  if(copyinstr(p->pagetable, buf, addr, max) < 0) 

    return -1; 

  return strlen(buf); 

} 

• 功能：从当前进程的用户空间获取以 null 结尾的字符串。 

• 过程：  

1. 获取当前进程 p。 

2. 使用 copyinstr 将用户空间的字符串复制到内核缓冲区 buf，最多

复制 max 个字符。 

3. 返回复制的字符串长度（不包括 null），如果失败返回 -1。 

1.2.1.3 参数解析函数 

这些函数用于从系统调用的寄存器中提取不同类型的参数。 

argraw：提取第 n 个系统调用参数的原始值。 

static uint64 argraw(int n) { 

  struct proc *p = myproc(); 

  switch (n) { 

  case 0: 

    return p->trapframe->a0; 
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  case 1: 

    return p->trapframe->a1; 

  case 2: 

    return p->trapframe->a2; 

  case 3: 

    return p->trapframe->a3; 

  case 4: 

    return p->trapframe->a4; 

  case 5: 

    return p->trapframe->a5; 

  } 

  panic("argraw"); 

  return -1; 

} 

• argint：获取第 n 个参数作为 32 位整数。 

void argint(int n, int *ip) { 

  *ip = argraw(n); 

} 

• argaddr：获取第 n 个参数作为地址（指针）。 

void argaddr(int n, uint64 *ip) { 

  *ip = argraw(n); 

} 

• argstr：获取第 n 个参数作为字符串，最多复制 max 个字符。 

int argstr(int n, char *buf, int max) { 

  uint64 addr; 

  argaddr(n, &addr); 

  return fetchstr(addr, buf, max); 

} 
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1.2.2 系统调用函数映射 

static uint64 (*syscalls[])(void) = { 

#include "_syscall_table.inc" 

}; 

• 功能：一个函数指针数组，将系统调用号映射到对应的处理函数。 

• 实现：通过包含 _syscall_table.inc，系统调用号索引对应的函数指针被

初始化。 

1.2.3 未实现的系统调用处理 

uint64 sys_linkat(void){printf("未实现: %s\n", __func__); return -1;} 

uint64 sys_umount2(void){printf("未实现: %s\n", __func__); return -1;} 

uint64 sys_mount(void){printf("未实现: %s\n", __func__); return -1;} 

uint64 sys_munmap(void){printf("未实现: %s\n", __func__); return -1;} 

uint64 sys_mmap(void){printf("未实现: %s\n", __func__); return -1;} 

• 功能：占位函数，用于处理尚未实现的系统调用。 

• 实现：打印未实现信息并返回错误码 -1。 

1.2.4 系统调用入口函数 

void syscall(void) { 

  int num; 

  struct proc *p = myproc(); 

 

  num = p->trapframe->a7; 

  if(num > 0 && num < NELEM(syscalls) && syscalls[num]) { 

    p->trapframe->a0 = syscalls[num](); 

  } else { 

    printf("%d %s: 未知系统调用 %d\n", p->pid, p->name, num); 

    p->trapframe->a0 = -1; 

  } 
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} 

• 功能：系统调用的入口点，负责分发系统调用请求。 

• 过程：  

1. 获取当前进程 p 的系统调用号 num，存储在 trapframe->a7。 

2. 检查系统调用号是否在有效范围内，并且对应的处理函数已实

现。 

3. 如果有效，调用对应的系统调用处理函数，并将返回值存储在 

trapframe->a0 中，以供用户空间程序获取。 

4. 如果无效或未实现，打印错误信息并将返回值设置为 -1。 

1.2.5 工作流程总结 

1. 用户程序发起系统调用：通过特定指令（如 ecall）触发系统调用，系统

调用号和参数被存储在寄存器中。 

2. 陷阱处理：处理器捕获系统调用陷阱，切换到内核态，并调用内核的 

syscall 函数。 

3. 参数解析与验证：Syscall.c 中的参数获取函数从用户空间安全地提取系

统调用参数，确保参数合法性。 

4. 系统调用分发：根据系统调用号，syscall 函数调用对应的系统调用处理

函数。 

5. 返回结果：处理函数执行完成后，结果通过寄存器返回给用户空间程

序，恢复用户程序的执行。 

2. Sysfile.c 

2.1 文件功能概述 

Sysfile.c 实现了与文件系统相关的系统调用，主要包括文件的打开、读取、写

入、关闭、复制、删除、目录创建、设备文件创建等操作。该模块负责系统调

用参数的验证、文件描述符的管理以及与文件系统核心模块（如 file.c 和 

fs.c）的交互。 
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2.2 主要功能与关键代码 

2.2.1 文件描述符管理 

2.2.1.1 argfd 

static int argfd(int n, int *pfd, struct file **pf) { 

  int fd; 

  struct file *f; 

 

  argint(n, &fd); 

  if(fd < 0 || fd >= NOFILE || (f = myproc()->ofile[fd]) == 0) 

    return -1; 

  if(pfd) 

    *pfd = fd; 

  if(pf) 

    *pf = f; 

  return 0; 

} 

• 功能：获取第 n 个系统调用参数作为文件描述符，并返回对应的 struct 

file 指针。 

• 过程：  

1. 使用 argint 获取第 n 个参数 fd。 

2. 检查文件描述符是否在有效范围内且已打开。 

3. 如果有效，返回文件描述符和 struct file 指针；否则，返回 -1。 

2.2.1.2 fdalloc 

static int fdalloc(struct file *f) { 

  int fd; 

  struct proc *p = myproc(); 
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  for(fd = 0; fd < NOFILE; fd++) { 

    if(p->ofile[fd] == 0) { 

      p->ofile[fd] = f; 

      return fd; 

    } 

  } 

  return -1; 

} 

• 功能：为给定的文件分配一个新的文件描述符。 

• 过程：  

1. 遍历当前进程的文件描述符表 p->ofile。 

2. 找到第一个空闲的文件描述符位置，分配给文件 f。 

3. 返回分配的文件描述符号；如果没有空闲描述符，返回 -1。 

2.2.2 路径处理函数 

2.2.2.1 makeatpath 

int makeatpath(char *path, struct proc *p, int dfd, char *filename) { 

  if(filename[0] == '/') 

    safestrcpy(path, filename, MAXPATH); 

  else { 

    if(dfd == AT_FDCWD) 

      safestrcpy(path, p->cwd_path, MAXPATH); 

    else if(dfd < 0 || dfd >= NOFILE || p->ofile[dfd] == 0) 

      return -1; 

    else 

      safestrcpy(path, p->ofile[dfd]->path, MAXPATH); 

    safepathcat(path, filename, MAXPATH); 

  } 

  return 0; 
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} 

• 功能：构建相对于指定目录描述符 dfd 的完整文件路径，支持绝对路径

和相对路径。 

• 过程：  

1. 如果 filename 是绝对路径（以 / 开头），直接复制到 path。 

2. 否则，根据 dfd 进行相对路径解析：  

▪ 如果 dfd 是 AT_FDCWD，使用当前进程的工作目录 

p->cwd_path。 

▪ 否则，检查 dfd 是否有效，并使用对应的文件描述符的路

径。 

3. 使用 safepathcat 将 filename 追加到 path 中。 

4. 返回 0 表示成功，-1 表示失败。 

2.2.3 文件操作系统调用实现 

2.2.3.1 sys_dup 

uint64 sys_dup(void) { 

  struct file *f; 

  int fd; 

 

  if(argfd(0, 0, &f) < 0) 

    return -1; 

  if((fd = fdalloc(f)) < 0) 

    return -1; 

  filedup(f); 

  return fd; 

} 

• 功能：复制文件描述符，返回新的文件描述符。 

• 过程：  

1. 使用 argfd 获取第一个参数的文件描述符及其对应的 struct file。 
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2. 使用 fdalloc 为文件分配一个新的文件描述符 fd。 

3. 调用 filedup(f) 增加文件的引用计数。 

4. 返回新的文件描述符 fd。 

2.2.3.2 sys_dup3 

uint64 sys_dup3(void) { 

  struct file *f; 

  int newfd; 

  struct proc *p = myproc(); 

 

  if(argfd(0, 0, &f) < 0) 

    return -1; 

  argint(1, &newfd); 

  if(p->ofile[newfd] != 0) 

    return -1; 

  p->ofile[newfd] = f; 

  filedup(f); 

  return newfd; 

} 

• 功能：复制文件描述符到指定的新文件描述符 newfd。 

• 过程：  

1. 使用 argfd 获取第一个参数的文件描述符及其对应的 struct file。 

2. 使用 argint 获取第二个参数 newfd。 

3. 检查 newfd 是否已被占用，若被占用，返回 -1。 

4. 将文件 f 赋值给 p->ofile[newfd]，并调用 filedup(f) 增加引用计

数。 

5. 返回新的文件描述符 newfd。 

2.2.3.3 sys_read 

uint64 sys_read(void) { 
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  struct file *f; 

  int n; 

  uint64 p; 

 

  argaddr(1, &p); 

  argint(2, &n); 

  if(argfd(0, 0, &f) < 0) 

    return -1; 

  return fileread(f, p, n); 

} 

• 功能：从文件描述符 f 中读取 n 字节的数据到用户空间地址 p。 

• 过程：  

1. 使用 argaddr 获取第二个参数 p（用户空间的缓冲区地址）。 

2. 使用 argint 获取第三个参数 n（要读取的字节数）。 

3. 使用 argfd 获取第一个参数的文件描述符及其对应的 struct file。 

4. 调用 fileread(f, p, n) 执行实际的读取操作，返回读取的字节数或 

-1 表示失败。 

2.2.3.4 sys_write 

uint64 sys_write(void) { 

  struct file *f; 

  int n; 

  uint64 p; 

 

  argaddr(1, &p); 

  argint(2, &n); 

  if(argfd(0, 0, &f) < 0) 

    return -1; 
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  return filewrite(f, p, n); 

} 

• 功能：从用户空间地址 p 写入 n 字节的数据到文件描述符 f。 

• 过程：  

1. 使用 argaddr 获取第二个参数 p（用户空间的缓冲区地址）。 

2. 使用 argint 获取第三个参数 n（要写入的字节数）。 

3. 使用 argfd 获取第一个参数的文件描述符及其对应的 struct file。 

4. 调用 filewrite(f, p, n) 执行实际的写入操作，返回写入的字节数或 

-1 表示失败。 

2.2.3.5 sys_close 

uint64 sys_close(void) { 

  int fd; 

  struct file *f; 

 

  if(argfd(0, &fd, &f) < 0) 

    return -1; 

  myproc()->ofile[fd] = 0; 

  fileclose(f); 

  return 0; 

} 

• 功能：关闭文件描述符 fd，释放相关资源。 

• 过程：  

1. 使用 argfd 获取第一个参数的文件描述符 fd 及其对应的 struct 

file。 

2. 将进程的文件描述符表 p->ofile[fd] 置为 0，表示该描述符已关

闭。 

3. 调用 fileclose(f) 关闭文件，减少引用计数，若引用计数为 0，则

释放文件资源。 
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4. 返回 0 表示成功。 

2.2.3.6 sys_fstat 

uint64 sys_fstat(void) { 

  struct file *f; 

  uint64 st; // 用户指针到 struct stat 

 

  argaddr(1, &st); 

  if(argfd(0, 0, &f) < 0) 

    return -1; 

  return filestat(f, st); 

} 

• 功能：获取文件描述符 f 对应文件的状态信息，并复制到用户空间的 

struct stat 结构体地址 st。 

• 过程：  

1. 使用 argaddr 获取第二个参数 st（用户空间的 struct stat 结构体

地址）。 

2. 使用 argfd 获取第一个参数的文件描述符及其对应的 struct file。 

3. 调用 filestat(f, st) 获取文件状态信息并复制到用户空间，返回 0 

表示成功，-1 表示失败。 

2.2.3.7 sys_unlinkat 和 sys_unlink 

• sys_unlinkat 

uint64 sys_unlinkat(void) { 

  int dirfd; 

  char path[MAXPATH]; 

  int flags; 

 

  if(argstr(1, path, MAXPATH) < 0) 

    return -1; 
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  argint(0, &dirfd); 

  argint(2, &flags); 

 

  return unlinkat(dirfd, path, flags); 

} 

• sys_unlink 

uint64 sys_unlink(void) { 

  char path[MAXPATH]; 

 

  if(argstr(0, path, MAXPATH) < 0) 

    return -1; 

   

  return unlinkat(AT_FDCWD, path, 0); 

} 

• 功能： 

o sys_unlinkat：删除指定目录描述符 dirfd 下的文件 filename，根

据 flags 指定行为。 

o sys_unlink：删除当前工作目录下的文件 filename。 

• 过程： 

1. 使用 argstr 和 argint 获取系统调用参数。 

2. 调用 unlinkat 函数执行文件删除操作。 

3. 返回删除结果，0 表示成功，-1 表示失败。 

2.2.3.8 sys_openat 和 sys_open 

• sys_openat 

uint64 sys_openat() { 

  char filename[MAXPATH]; 

  int dfd, flags, mode; 

  argint(0, &dfd); 
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  argstr(1, filename, MAXPATH); 

  argint(2, &flags); 

  argint(3, &mode); // mode is 0600, unused 

  return openat(dfd, filename, flags, mode); 

} 

• sys_open 

uint64 sys_open(void) { 

  char path[MAXPATH]; 

  int flags; 

  int n; 

 

  argint(1, &flags); 

  if((n = argstr(0, path, MAXPATH)) < 0) 

    return -1; 

 

  return openat(AT_FDCWD, path, flags, 0600); 

} 

• 功能： 

o sys_openat：在指定目录描述符 dfd 下打开或创建文件。 

o sys_open：在当前工作目录下打开或创建文件。 

• 过程： 

1. 使用 argint 和 argstr 获取系统调用参数（文件描述符、文件名、标志、模

式）。 

2. 调用 openat 函数执行文件打开或创建操作。 

3. 返回打开的文件描述符，-1 表示失败。 

2.2.3.9 sys_mkdir 和 sys_mkdirat 

• sys_mkdir 

uint64 sys_mkdir(void) { 
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  char path[MAXPATH]; 

  struct inode *ip; 

 

  begin_op(); 

  if(argstr(0, path, MAXPATH) < 0 || (ip = create(path, T_DIR, 0, 0)) == 0){ 

    end_op(); 

    return -1; 

  } 

  iunlockput(ip); 

  end_op(); 

  return 0; 

} 

• sys_mkdirat 

uint64 sys_mkdirat(void) { 

  char path[MAXPATH]; 

  struct inode *ip; 

  int dirfd; 

  // TODO: mode_t mode; 

 

  argint(0, &dirfd); 

 

  if(dirfd != AT_FDCWD){ 

    // TODO 

    return -1; 

  } 

 

  begin_op(); 

  if(argstr(1, path, MAXPATH) < 0 || (ip = create(path, T_DIR, 0, 0)) == 0){ 

    end_op(); 
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    return -1; 

  } 

  iunlockput(ip); 

  end_op(); 

  return 0; 

} 

• 功能： 

o sys_mkdir：创建一个新的目录。 

o sys_mkdirat：在指定目录描述符 dirfd 下创建一个新的目录。 

• 过程： 

1. 使用 argstr 和 argint 获取系统调用参数（目录路径和目录描述符）。 

2. 调用 create 函数创建目录的 inode。 

3. 如果创建成功，释放 inode 并返回 0；否则，结束文件系统操作事务并返

回 -1。 

2.2.3.10 sys_mknod 

uint64 sys_mknod(void) { 

  struct inode *ip; 

  char path[MAXPATH]; 

  int major, minor; 

 

  begin_op(); 

  argint(1, &major); 

  argint(2, &minor); 

  if((argstr(0, path, MAXPATH)) < 0 || 

     (ip = create(path, T_DEVICE, major, minor)) == 0){ 

    end_op(); 

    return -1; 

  } 
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  iunlockput(ip); 

  end_op(); 

  return 0; 

} 

• 功能：创建设备文件。 

• 过程：  

1. 使用 argint 和 argstr 获取系统调用参数（路径、主设备号 

major、次设备号 minor）。 

2. 调用 create 函数创建设备文件的 inode。 

3. 如果创建成功，释放 inode 并返回 0；否则，结束文件系统操作

事务并返回 -1。 

2.2.3.11 sys_chdir 

uint64 sys_chdir(void) { 

  char path[MAXPATH]; 

  char newpath[MAXPATH]; 

  struct inode *ip; 

  struct proc *p = myproc(); 

   

  begin_op(); 

  if(argstr(0, path, MAXPATH) < 0 || (ip = namei(path)) == 0){ 

    end_op(); 

    return -1; 

  } 

  ilock(ip); 

  if(ip->type != T_DIR){ 

    iunlockput(ip); 

    end_op(); 

    return -1; 
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  } 

  iunlockput(ip); 

  end_op(); 

  safestrcpy(newpath, p->cwd_path, MAXPATH); 

  if(safepathcat(newpath, path, MAXPATH)) 

    return -1; 

  safestrcpy(p->cwd_path, newpath, MAXPATH); 

  return 0; 

} 

• 功能：更改当前进程的工作目录。 

• 过程：  

1. 使用 argstr 获取系统调用参数 path（目标目录路径）。 

2. 调用 namei 获取目标目录的 inode ip。 

3. 检查 inode 类型是否为目录。 

4. 构建新的工作目录路径 newpath，并更新进程的工作目录 

p->cwd_path。 

5. 返回 0 表示成功，-1 表示失败。 

2.2.3.12 sys_exec 和 sys_execve 

• sys_exec 

uint64 sys_exec(void) { 

  char path[MAXPATH], *argv[MAXARG]; 

  int i; 

  uint64 uargv, uarg; 

 

  argaddr(1, &uargv); 

  if(argstr(0, path, MAXPATH) < 0) { 

    return -1; 

  } 
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  memset(argv, 0, sizeof(argv)); 

  for(i=0;; i++){ 

    if(i >= NELEM(argv)){ 

      goto bad; 

    } 

    if(fetchaddr(uargv + sizeof(uint64)*i, (uint64*)&uarg) < 0){ 

      goto bad; 

    } 

    if(uarg == 0){ 

      argv[i] = 0; 

      break; 

    } 

    argv[i] = kalloc(); 

    if(argv[i] == 0) 

      goto bad; 

    if(fetchstr(uarg, argv[i], PGSIZE) < 0) 

      goto bad; 

  } 

 

  int ret = exec(path, argv); 

 

  for(i = 0; i < NELEM(argv) && argv[i] != 0; i++) 

    kfree(argv[i]); 

 

  return ret; 

 

 bad: 

  for(i = 0; i < NELEM(argv) && argv[i] != 0; i++) 

    kfree(argv[i]); 
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  return -1; 

} 

• sys_execve 

uint64 sys_execve(void) { 

  char path[MAXPATH], *argv[MAXARG]; 

  int i; 

  uint64 uargv, uarg; 

  // envp unused 

 

  argaddr(1, &uargv); 

  if(argstr(0, path, MAXPATH) < 0) { 

    return -1; 

  } 

  memset(argv, 0, sizeof(argv)); 

  for(i=0;; i++){ 

    if(i >= NELEM(argv)){ 

      goto bad; 

    } 

    if(fetchaddr(uargv + sizeof(uint64)*i, (uint64*)&uarg) < 0){ 

      goto bad; 

    } 

    if(uarg == 0){ 

      argv[i] = 0; 

      break; 

    } 

    argv[i] = kalloc(); 

    if(argv[i] == 0) 

      goto bad; 

    if(fetchstr(uarg, argv[i], PGSIZE) < 0) 
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      goto bad; 

  } 

 

  int ret = exec(path, argv); 

 

  for(i = 0; i < NELEM(argv) && argv[i] != 0; i++) 

    kfree(argv[i]); 

 

  return ret; 

 

 bad: 

  for(i = 0; i < NELEM(argv) && argv[i] != 0; i++) 

    kfree(argv[i]); 

  return -1; 

} 

• 功能： 

o sys_exec：执行一个新的程序，替换当前进程的映像。 

o sys_execve：与 sys_exec 功能相同，但提供更多参数（如环境变

量），此处未实现环境变量处理。 

• 过程： 

1. 使用 argaddr 和 argstr 获取系统调用参数（程序路径和参数列表地址）。 

2. 遍历用户空间的参数列表，使用 fetchaddr 和 fetchstr 复制参数到内核空间

的 argv 数组。 

3. 调用 exec 函数执行新程序。 

4. 释放已分配的参数字符串内存。 

5. 返回 exec 的结果，-1 表示失败。 

2.2.3.13 sys_pipe 和 sys_pipe2 

• sys_pipe 
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uint64 sys_pipe(void) { 

  uint64 fdarray; // user pointer to array of two integers 

  struct file *rf, *wf; 

  int fd0, fd1; 

  struct proc *p = myproc(); 

 

  argaddr(0, &fdarray); 

  if(pipealloc(&rf, &wf) < 0) 

    return -1; 

  fd0 = -1; 

  if((fd0 = fdalloc(rf)) < 0 || (fd1 = fdalloc(wf)) < 0){ 

    if(fd0 >= 0) 

      p->ofile[fd0] = 0; 

    fileclose(rf); 

    fileclose(wf); 

    return -1; 

  } 

  if(copyout(p->pagetable, fdarray, (char*)&fd0, sizeof(fd0)) < 0 || 

     copyout(p->pagetable, fdarray + sizeof(fd0), (char *)&fd1, sizeof(fd1)) 

< 0){ 

    p->ofile[fd0] = 0; 

    p->ofile[fd1] = 0; 

    fileclose(rf); 

    fileclose(wf); 

    return -1; 

  } 

  return 0; 

} 

• sys_pipe2 
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uint64 sys_pipe2(void) { 

  uint64 fdarray; // user pointer to array of two integers 

  struct file *rf, *wf; 

  int fd0, fd1; 

  struct proc *p = myproc(); 

 

  argaddr(0, &fdarray); 

  if(pipealloc(&rf, &wf) < 0) 

    return -1; 

  fd0 = -1; 

  if((fd0 = fdalloc(rf)) < 0 || (fd1 = fdalloc(wf)) < 0){ 

    if(fd0 >= 0) 

      p->ofile[fd0] = 0; 

    fileclose(rf); 

    fileclose(wf); 

    return -1; 

  } 

  if(copyout(p->pagetable, fdarray, (char*)&fd0, sizeof(fd0)) < 0 || 

     copyout(p->pagetable, fdarray + sizeof(fd0), (char *)&fd1, sizeof(fd1)) 

< 0){ 

    p->ofile[fd0] = 0; 

    p->ofile[fd1] = 0; 

    fileclose(rf); 

    fileclose(wf); 

    return -1; 

  } 

  return 0; 

} 

• 功能： 
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o sys_pipe 和 sys_pipe2：创建一个管道，返回两个文件描述符（读

端和写端）的数组地址给用户空间。 

• 过程： 

1. 使用 argaddr 获取第一个参数 fdarray（用户空间的文件描述符数组地

址）。 

2. 调用 pipealloc 分配管道，并获取读端 rf 和写端 wf 的 struct file 结构。 

3. 使用 fdalloc 为读端和写端分配文件描述符 fd0 和 fd1。 

4. 将文件描述符复制到用户空间的数组中，使用 copyout。 

5. 如果过程中出现错误，释放已分配的文件和文件描述符，并返回 -1。 

2.2.4 文件创建辅助函数 

2.2.4.1 create 

static struct inode* create(char *path, short type, short major, short minor) { 

  struct inode *ip, *dp; 

  char name[DIRSIZ]; 

  int denr; 

  uint fstclus; 

  struct fat32_dirent de; 

 

  if((dp = nameiparent(path, name)) == 0) 

    return 0; 

 

  ilock(dp); 

 

  if((ip = dirlookup(dp, name, 0)) != 0){ 

    iunlockput(dp); 

    ilock(ip); 

    if(type == T_FILE && (ip->type == T_FILE || ip->type == T_DEVICE)) 

      return ip; 
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    iunlockput(ip); 

    return 0; 

  } 

 

  memset(&de, 0, sizeof(de)); 

  fat_sncopyin(de.shortname, name); 

  denr = fat_dir_alloc_entry(dp, &de); 

  if(denr < 0){ 

    iunlockput(dp); 

    return 0; 

  } 

  ip = iget(dp->dev, dp->fstclus, denr); 

  if(ip == 0){ 

    iunlockput(dp); 

    return 0; 

  } 

 

  ilock(ip); 

  ip->type = type; 

  ip->major = major; 

  ip->minor = minor; 

  iupdate(ip); 

 

  if(type == T_DIR){  // 创建 . 和 .. 条目 

    fstclus = fat_alloc_clus(ip->dev, 0); 

    ip->fstclus = fstclus; 

    iupdate(ip); 

    memset(&de, 0, sizeof(de)); 

    de.attr = ATTR_DIRECTORY; 
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    de.shortname[0] = '.'; 

    de.fst_clus_hi = fstclus >> 16; 

    de.fst_clus_lo = fstclus & 0xFFFF; 

    fat_dir_alloc_entry(ip, &de); 

    de.shortname[1] = '.'; 

    de.fst_clus_hi = dp->fstclus >> 16; 

    de.fst_clus_lo = dp->fstclus & 0xFFFF; 

    fat_dir_alloc_entry(ip, &de); 

  } 

 

  iunlockput(dp); 

 

  return ip; 

} 

• 功能：在指定路径下创建新的 inode（文件或目录）。 

• 过程：  

1. 调用 nameiparent 获取父目录 inode dp 和文件名 name。 

2. 锁定父目录 inode dp。 

3. 调用 dirlookup 检查文件是否已存在：  

▪ 如果存在且类型匹配（文件或设备），返回已存在的 

inode。 

▪ 否则，释放父目录 inode 并返回 0。 

4. 初始化目录项 de，调用 fat_dir_alloc_entry 分配目录项位置。 

5. 调用 iget 获取新分配的 inode ip。 

6. 锁定 inode ip，设置文件类型、主设备号和次设备号，并调用 

iupdate 更新 inode 信息。 

7. 如果创建的是目录，初始化 . 和 .. 条目。 

8. 释放并解锁父目录 inode，返回新创建的 inode 指针 ip。 
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2.2.5 系统调用实现函数 

2.2.5.1 openat 

int openat(int dfd, char *filename, int flags, uint mode) { 

  // mode is 0600, unused 

  int fd; 

  struct file *f; 

  struct inode *ip; 

  char path[MAXPATH]; 

  struct proc *p = myproc(); 

 

  if(makeatpath(path, p, dfd, filename) < 0) 

    return -1; 

 

  begin_op(); 

 

  if(flags & O_CREATE){ 

    ip = create(path, T_FILE, 0, 0); 

    if(ip == 0){ 

      end_op(); 

      return -1; 

    } 

  } else { 

    if((ip = namei(path)) == 0){ 

      end_op(); 

      return -1; 

    } 

    ilock(ip); 

    if(ip->type == T_DIR && flags != O_RDONLY){ 
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      iunlockput(ip); 

      end_op(); 

      return -1; 

    } 

  } 

 

  if(ip->type == T_DEVICE && (ip->major < 0 || ip->major >= NDEV)){ 

    iunlockput(ip); 

    end_op(); 

    return -1; 

  } 

 

  if((f = filealloc()) == 0 || (fd = fdalloc(f)) < 0){ 

    if(f) 

      fileclose(f); 

    iunlockput(ip); 

    end_op(); 

    return -1; 

  } 

 

  if(ip->type == T_DEVICE){ 

    f->type = FD_DEVICE; 

    f->major = ip->major; 

  } else { 

    f->type = FD_INODE; 

    f->off = 0; 

  } 

  f->ip = ip; 

  f->readable = !(flags & O_WRONLY); 
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  f->writable = (flags & O_WRONLY) || (flags & O_RDWR); 

 

  safestrcpy(f->path, path, MAXPATH); 

 

  if((flags & O_TRUNC) && ip->type == T_FILE){ 

    itrunc(ip); 

  } 

 

  iunlock(ip); 

  end_op(); 

 

  return fd; 

} 

• 功能：打开或创建文件，返回文件描述符。 

• 过程：  

1. 使用 makeatpath 构建完整的文件路径 path。 

2. 调用 begin_op 开始文件系统操作事务。 

3. 根据 flags 判断是否创建文件：  

▪ 如果需要创建，调用 create 创建文件。 

▪ 否则，调用 namei 获取文件 inode，并检查是否为目录且

以只读模式打开。 

4. 检查文件类型和主设备号的合法性。 

5. 调用 filealloc 分配文件结构 f，并使用 fdalloc 分配文件描述符 

fd。 

6. 设置文件结构 f 的类型、偏移量、可读性和可写性。 

7. 复制文件路径到文件结构 f。 

8. 如果 flags 包含 O_TRUNC 且文件类型为普通文件，调用 itrunc 

截断文件。 

9. 解锁 inode，结束文件系统操作事务。 
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10. 返回文件描述符 fd。 

2.2.5.2 sys_openat 

uint64 sys_openat() { 

  char filename[MAXPATH]; 

  int dfd, flags, mode; 

  argint(0, &dfd); 

  argstr(1, filename, MAXPATH); 

  argint(2, &flags); 

  argint(3, &mode); // mode is 0600, unused 

  return openat(dfd, filename, flags, mode); 

} 

• 功能：系统调用接口，打开或创建文件。 

• 过程：  

1. 使用 argint 和 argstr 获取系统调用参数（目录描述符 dfd、文件

名 filename、标志 flags、模式 mode）。 

2. 调用 openat 执行文件打开或创建操作。 

3. 返回文件描述符或 -1 表示失败。 

2.2.5.3 sys_open 

uint64 sys_open(void) { 

  char path[MAXPATH]; 

  int flags; 

  int n; 

 

  argint(1, &flags); 

  if((n = argstr(0, path, MAXPATH)) < 0) 

    return -1; 

 

  return openat(AT_FDCWD, path, flags, 0600); 
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} 

• 功能：系统调用接口，在当前工作目录下打开或创建文件。 

• 过程：  

1. 使用 argint 和 argstr 获取系统调用参数（文件名 path、标志 

flags）。 

2. 调用 openat，使用 AT_FDCWD 作为目录描述符，表示当前工作

目录。 

3. 返回文件描述符或 -1 表示失败。 

2.2.5.4 sys_mkdir 和 sys_mkdirat 

• sys_mkdir 

uint64 sys_mkdir(void) { 

  char path[MAXPATH]; 

  struct inode *ip; 

 

  begin_op(); 

  if(argstr(0, path, MAXPATH) < 0 || (ip = create(path, T_DIR, 0, 0)) == 0){ 

    end_op(); 

    return -1; 

  } 

  iunlockput(ip); 

  end_op(); 

  return 0; 

} 

• sys_mkdirat 

uint64 sys_mkdirat(void) { 

  char path[MAXPATH]; 

  struct inode *ip; 

  int dirfd; 
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  // TODO: mode_t mode; 

 

  argint(0, &dirfd); 

 

  if(dirfd != AT_FDCWD){ 

    // TODO 

    return -1; 

  } 

 

  begin_op(); 

  if(argstr(1, path, MAXPATH) < 0 || (ip = create(path, T_DIR, 0, 0)) == 0){ 

    end_op(); 

    return -1; 

  } 

  iunlockput(ip); 

  end_op(); 

  return 0; 

} 

• 功能： 

o sys_mkdir：在当前工作目录下创建一个新目录。 

o sys_mkdirat：在指定目录描述符 dirfd 下创建一个新目录。 

• 过程： 

1. 使用 argstr 和 argint 获取系统调用参数（目录路径和目录描述符）。 

2. 调用 create 函数创建目录的 inode。 

3. 如果创建成功，释放 inode 并返回 0；否则，结束文件系统操作事务并返

回 -1。 

2.2.5.5 sys_mknod 

uint64 sys_mknod(void) { 
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  struct inode *ip; 

  char path[MAXPATH]; 

  int major, minor; 

 

  begin_op(); 

  argint(1, &major); 

  argint(2, &minor); 

  if((argstr(0, path, MAXPATH)) < 0 || 

     (ip = create(path, T_DEVICE, major, minor)) == 0){ 

    end_op(); 

    return -1; 

  } 

  iunlockput(ip); 

  end_op(); 

  return 0; 

} 

• 功能：创建一个新的设备文件。 

• 过程：  

1. 使用 argint 和 argstr 获取系统调用参数（路径、主设备号 

major、次设备号 minor）。 

2. 调用 create 函数创建设备文件的 inode。 

3. 如果创建成功，释放 inode 并返回 0；否则，结束文件系统操作

事务并返回 -1。 

2.2.5.6 sys_chdir 

uint64 sys_chdir(void) { 

  char path[MAXPATH]; 

  char newpath[MAXPATH]; 

  struct inode *ip; 
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  struct proc *p = myproc(); 

   

  begin_op(); 

  if(argstr(0, path, MAXPATH) < 0 || (ip = namei(path)) == 0){ 

    end_op(); 

    return -1; 

  } 

  ilock(ip); 

  if(ip->type != T_DIR){ 

    iunlockput(ip); 

    end_op(); 

    return -1; 

  } 

  iunlockput(ip); 

  end_op(); 

  safestrcpy(newpath, p->cwd_path, MAXPATH); 

  if(safepathcat(newpath, path, MAXPATH)) 

    return -1; 

  safestrcpy(p->cwd_path, newpath, MAXPATH); 

  return 0; 

} 

• 功能：更改当前进程的工作目录。 

• 过程：  

1. 使用 argstr 获取系统调用参数 path（目标目录路径）。 

2. 调用 namei 获取目标目录的 inode ip。 

3. 检查 inode 类型是否为目录。 

4. 构建新的工作目录路径 newpath，并更新进程的工作目录 

p->cwd_path。 

5. 返回 0 表示成功，-1 表示失败。 
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2.2.5.7 sys_exec 和 sys_execve 

• sys_exec 

uint64 sys_exec(void) { 

  char path[MAXPATH], *argv[MAXARG]; 

  int i; 

  uint64 uargv, uarg; 

 

  argaddr(1, &uargv); 

  if(argstr(0, path, MAXPATH) < 0) { 

    return -1; 

  } 

  memset(argv, 0, sizeof(argv)); 

  for(i=0;; i++) { 

    if(i >= NELEM(argv)){ 

      goto bad; 

    } 

    if(fetchaddr(uargv + sizeof(uint64)*i, (uint64*)&uarg) < 0){ 

      goto bad; 

    } 

    if(uarg == 0){ 

      argv[i] = 0; 

      break; 

    } 

    argv[i] = kalloc(); 

    if(argv[i] == 0) 

      goto bad; 

    if(fetchstr(uarg, argv[i], PGSIZE) < 0) 

      goto bad; 
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  } 

 

  int ret = exec(path, argv); 

 

  for(i = 0; i < NELEM(argv) && argv[i] != 0; i++) 

    kfree(argv[i]); 

 

  return ret; 

 

 bad: 

  for(i = 0; i < NELEM(argv) && argv[i] != 0; i++) 

    kfree(argv[i]); 

  return -1; 

} 

• sys_execve 

uint64 sys_execve(void) { 

  char path[MAXPATH], *argv[MAXARG]; 

  int i; 

  uint64 uargv, uarg; 

  // envp unused 

 

  argaddr(1, &uargv); 

  if(argstr(0, path, MAXPATH) < 0) { 

    return -1; 

  } 

  memset(argv, 0, sizeof(argv)); 

  for(i=0;; i++) { 

    if(i >= NELEM(argv)){ 

      goto bad; 
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    } 

    if(fetchaddr(uargv + sizeof(uint64)*i, (uint64*)&uarg) < 0){ 

      goto bad; 

    } 

    if(uarg == 0){ 

      argv[i] = 0; 

      break; 

    } 

    argv[i] = kalloc(); 

    if(argv[i] == 0) 

      goto bad; 

    if(fetchstr(uarg, argv[i], PGSIZE) < 0) 

      goto bad; 

  } 

 

  int ret = exec(path, argv); 

 

  for(i = 0; i < NELEM(argv) && argv[i] != 0; i++) 

    kfree(argv[i]); 

 

  return ret; 

 

 bad: 

  for(i = 0; i < NELEM(argv) && argv[i] != 0; i++) 

    kfree(argv[i]); 

  return -1; 

} 

• 功能： 

o sys_exec 和 sys_execve：执行一个新的程序，替换当前进程的映
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像。 

o 区别：sys_execve 通常还支持环境变量（envp），但此处未实现。 

• 过程： 

1. 使用 argaddr 和 argstr 获取系统调用参数（程序路径和参数列表地址）。 

2. 初始化 argv 数组，并遍历用户空间的参数列表，使用 fetchaddr 和 

fetchstr 将参数复制到内核空间的 argv。 

3. 调用 exec 函数执行新程序，替换当前进程的映像。 

4. 释放已分配的参数字符串内存。 

5. 返回 exec 的结果，-1 表示失败。 

2.2.5.8 sys_pipe 和 sys_pipe2 

• sys_pipe 

uint64 sys_pipe(void) { 

  uint64 fdarray; // user pointer to array of two integers 

  struct file *rf, *wf; 

  int fd0, fd1; 

  struct proc *p = myproc(); 

 

  argaddr(0, &fdarray); 

  if(pipealloc(&rf, &wf) < 0) 

    return -1; 

  fd0 = -1; 

  if((fd0 = fdalloc(rf)) < 0 || (fd1 = fdalloc(wf)) < 0){ 

    if(fd0 >= 0) 

      p->ofile[fd0] = 0; 

    fileclose(rf); 

    fileclose(wf); 

    return -1; 

  } 
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  if(copyout(p->pagetable, fdarray, (char*)&fd0, sizeof(fd0)) < 0 || 

     copyout(p->pagetable, fdarray + sizeof(fd0), (char *)&fd1, sizeof(fd1)) 

< 0){ 

    p->ofile[fd0] = 0; 

    p->ofile[fd1] = 0; 

    fileclose(rf); 

    fileclose(wf); 

    return -1; 

  } 

  return 0; 

} 

• sys_pipe2 

uint64 sys_pipe2(void) { 

  uint64 fdarray; // user pointer to array of two integers 

  struct file *rf, *wf; 

  int fd0, fd1; 

  struct proc *p = myproc(); 

 

  argaddr(0, &fdarray); 

  if(pipealloc(&rf, &wf) < 0) 

    return -1; 

  fd0 = -1; 

  if((fd0 = fdalloc(rf)) < 0 || (fd1 = fdalloc(wf)) < 0){ 

    if(fd0 >= 0) 

      p->ofile[fd0] = 0; 

    fileclose(rf); 

    fileclose(wf); 

    return -1; 

  } 
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  if(copyout(p->pagetable, fdarray, (char*)&fd0, sizeof(fd0)) < 0 || 

     copyout(p->pagetable, fdarray + sizeof(fd0), (char *)&fd1, sizeof(fd1)) 

< 0){ 

    p->ofile[fd0] = 0; 

    p->ofile[fd1] = 0; 

    fileclose(rf); 

    fileclose(wf); 

    return -1; 

  } 

  return 0; 

} 

• 功能： 

o sys_pipe 和 sys_pipe2：创建一个管道，返回两个文件描述符（读

端和写端）的数组地址给用户空间。 

o 区别：sys_pipe2 通常支持更多的标志（如非阻塞），但此处实现

与 sys_pipe 相同。 

• 过程： 

1. 使用 argaddr 获取第一个参数 fdarray（用户空间的文件描述符数组地

址）。 

2. 调用 pipealloc 分配管道，获取读端 rf 和写端 wf 的 struct file。 

3. 使用 fdalloc 为读端和写端分配文件描述符 fd0 和 fd1。 

4. 将文件描述符复制到用户空间的数组中，使用 copyout。 

5. 如果过程中出现错误，释放已分配的文件和文件描述符，并返回 -1。 

2.2.5.9 sys_getdents64 

uint64 sys_getdents64(void) { 

  struct file *f; 

  struct inode *ip; 

  struct fat32_dirent de; 
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  struct linux_dirent64 de64; 

  uint64 bufva; 

  char name[DIRSIZ]; 

  int len; 

  int r = 0; 

  int sz = 0; 

  struct proc *p = myproc(); 

  const int de64bsz = offsetof(struct linux_dirent64, d_name); 

 

  if(argfd(0, 0, &f) < 0) 

    return -1; 

  argaddr(1, &bufva); 

  argint(2, &len); 

 

  ip = f->ip; 

  if(f->readable == 0 || f->type != FD_INODE || ip->type != T_DIR) 

    return -1; 

  ilock(ip); 

  for(;;){ 

    if((r = readi(ip, 0, (uint64)&de, f->off, sizeof(de))) > 0) 

      f->off += r; 

    if(r == 0 || de.shortname[0] == 0){ 

      iunlock(ip); 

      return sz; 

    } 

    if(r != sizeof(de) || de.shortname[0] == 0xE5 || de.attr == ATTR_LONG_NAME) 

      continue; 

    fat_sncopyout(name, de.shortname, DIRSIZ); 

    de64.d_off = f->off; 
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    de64.d_reclen = de64bsz + strlen(name) + 1; 

    if(len - sz < de64.d_reclen){ 

      f->off -= r; 

      iunlock(ip); 

      return sz; 

    } 

    de64.d_ino = ((uint32)de.fst_clus_hi) << 16 | de.fst_clus_lo; 

    if(de.attr == ATTR_X_DEVICE) 

      de64.d_type = DT_BLK; 

    else if(de.attr & ATTR_DIRECTORY) 

      de64.d_type = DT_DIR; 

    else 

      de64.d_type = DT_REG; 

    copyout(p->pagetable, bufva + sz, (char*)&de64, de64bsz); 

    copyout(p->pagetable, bufva + sz + de64bsz, name, de64.d_reclen - de64bsz); 

    sz += de64.d_reclen; 

  } 

  iunlock(ip); 

 

  return -1; 

} 

• 功能：读取目录项信息，将其填充到用户空间的 struct linux_dirent64 结

构体中。 

• 过程：  

1. 使用 argfd 获取第一个参数的文件描述符 f。 

2. 使用 argaddr 和 argint 获取第二个参数 bufva（用户空间的缓冲

区地址）和第三个参数 len（缓冲区长度）。 

3. 检查文件描述符是否可读且指向目录。 

4. 锁定目录 inode ip。 
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5. 进入循环，读取目录项 de，并转换为 linux_dirent64 结构体 

de64。 

6. 使用 copyout 将转换后的目录项复制到用户空间缓冲区。 

7. 更新读取偏移量 f->off，并累积填充的字节数 sz。 

8. 如果读取完成或缓冲区已满，解锁 inode 并返回填充的字节数 

sz。 

2.2.6 总结 

Sysfile.c 主要负责文件系统相关的系统调用实现，涵盖了文件的打开、读取、

写入、关闭、复制、删除、目录创建、设备文件创建等操作。通过参数验证、

文件描述符管理和与文件系统核心模块的交互，确保了文件操作的安全性和可

靠性。该模块是用户空间与文件系统交互的桥梁，承担了关键的系统调用处理

职责。 

 

3. Sysproc.c 

3.1 文件功能概述 

Sysproc.c 实现了与进程管理相关的系统调用，包括进程的创建、终止、等待、

资源管理、时间获取等。它负责管理进程的生命周期、进程间关系、资源分配

与回收，以及与调度器的交互。 

3.2 主要功能与关键代码 

3.2.1 进程创建与克隆 

3.2.1.1 sys_fork 

uint64 sys_fork(void) { 

  return clone(0, 0); 

} 

• 功能：创建一个新的子进程，复制父进程的地址空间和资源。 
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• 过程：  

1. 调用 clone 函数，传入标志 0 和堆栈地址 0，实现经典的 fork 

行为。 

2. 返回新创建的子进程的 PID，-1 表示失败。 

3.2.1.2 sys_clone 

uint64 sys_clone(void) { 

  int flags; 

  uint64 stackva; 

  // 获取参数：克隆标志和堆栈地址 

  argint(0, &flags); 

  argaddr(1, &stackva); 

 

  return clone(flags, stackva); 

} 

• 功能：创建一个新的进程，允许指定克隆标志和堆栈地址。 

• 过程：  

1. 使用 argint 和 argaddr 获取系统调用参数 flags 和 stackva。 

2. 调用 clone 函数，传入这些参数，创建新进程。 

3. 返回新创建的子进程的 PID，-1 表示失败。 

3.2.2 进程终止与退出 

3.2.2.1 sys_exit 

uint64 sys_exit(void) { 

  int n; 

  // 获取第一个参数：退出码 

  argint(0, &n); 

  // 调用 exit 函数退出进程 

  exit(n); 
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  return 0;  // 不会到达这里 

} 

• 功能：终止当前进程，返回退出码 n。 

• 过程：  

1. 使用 argint 获取第一个参数 n（退出码）。 

2. 调用 exit(n) 终止进程，释放所有资源。 

3. 返回 0，但实际上不会执行到这一步，因为 exit 会终止进程。 

3.2.2.2 sys_kill 

uint64 sys_kill(void) { 

  int pid; 

 

  // 获取参数：目标进程 ID 

  argint(0, &pid); 

  return kill(pid); 

} 

• 功能：向指定进程发送信号，通常用于终止目标进程。 

• 过程：  

1. 使用 argint 获取第一个参数 pid（目标进程 ID）。 

2. 调用 kill(pid) 发送终止信号。 

3. 返回 kill 的结果，0 表示成功，-1 表示失败。 

3.2.3 进程等待 

3.2.3.1 sys_wait4 

uint64 sys_wait4(void) { 

  uint64 p; 

  uint64 statusva; 

  int options; // 默认为 0 

  // 获取参数：子进程 ID、状态变量地址、选项 
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  argaddr(0, &p); 

  argaddr(1, &statusva); 

  argint(2, &options); 

  return wait4(p, statusva, options); 

} 

• 功能：等待指定子进程结束，并获取其状态信息。 

• 过程：  

1. 使用 argaddr 和 argint 获取系统调用参数（子进程 ID p、状态

变量地址 statusva、选项 options）。 

2. 调用 wait4(p, statusva, options) 进行等待操作。 

3. 返回 wait4 的结果，成功时返回子进程 PID，失败时返回 -1。 

3.2.3.2 sys_wait 

uint64 sys_wait(void) { 

  uint64 p; 

  // 获取参数：状态变量地址 

  argaddr(0, &p); 

  return wait4(-1, p, 0); 

} 

• 功能：等待任意子进程结束。 

• 过程：  

1. 使用 argaddr 获取第一个参数 p（状态变量地址）。 

2. 调用 wait4(-1, p, 0)，表示等待任意子进程。 

3. 返回 wait4 的结果，成功时返回子进程 PID，失败时返回 -1。 

3.2.4 进程信息获取 

3.2.4.1 sys_getpid 

uint64 sys_getpid(void) { 

  return myproc()->pid; 
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} 

• 功能：获取当前进程的 PID。 

• 过程：  

1. 调用 myproc() 获取当前进程 p。 

2. 返回 p->pid。 

3.2.4.2 sys_getppid 

uint64 sys_getppid(void) { 

  return myproc()->parent->pid; 

} 

• 功能：获取当前进程的父进程的 PID。 

• 过程：  

1. 调用 myproc() 获取当前进程 p。 

2. 返回 p->parent->pid。 

3.2.4.3 sys_getcwd 

uint64 sys_getcwd(void) { 

  uint64 bufva; 

  uint64 size; 

  struct proc *p = myproc(); 

  int ret; 

  // 获取参数：缓冲区地址和大小 

  argaddr(0, &bufva); 

  argaddr(1, &size); 

  if(bufva == 0){ 

    // TODO: 分配缓冲区 

    return 0; 

  } 

  // 将当前工作目录复制到用户提供的缓冲区中 

  ret = copyoutstr(p->pagetable, bufva, p->cwd_path, size); 
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  if(ret != 0) 

    return 0; 

  return bufva; 

} 

• 功能：获取当前进程的工作目录路径，并复制到用户空间的缓冲区。 

• 过程：  

1. 使用 argaddr 获取第一个参数 bufva（用户空间的缓冲区地址）

和第二个参数 size（缓冲区大小）。 

2. 检查 bufva 是否为 0，若是，返回 0（此处需实现分配缓冲区的

逻辑）。 

3. 调用 copyoutstr 将当前工作目录路径 p->cwd_path 复制到用户空

间缓冲区。 

4. 返回缓冲区地址 bufva，若复制失败，返回 0。 

3.2.4.4 sys_gettimeofday 

uint64 sys_gettimeofday(void) { 

  struct timespec ts; 

  uint64 va; 

  uint xticks = 1000; 

  argaddr(0, &va); 

 

  // TODO 

  acquire(&tickslock); 

  xticks += ticks; 

  release(&tickslock); 

  ts.sec = xticks / 10; 

  ts.usec = xticks % 10 * 1000; 

  if(copyout(myproc()->pagetable, va, (char*)&ts, sizeof(ts)) < 0) 

    return -1; 
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  return 0; 

} 

• 功能：获取当前的系统时间（秒和微秒），复制到用户空间的 struct 

timespec 结构体。 

• 过程：  

1. 使用 argaddr 获取第一个参数 va（用户空间的 struct timespec 地

址）。 

2. 获取当前时钟滴答数 ticks，计算时间。 

3. 填充 ts.sec 和 ts.usec。 

4. 使用 copyout 将时间结构体复制到用户空间。 

5. 返回 0 表示成功，-1 表示失败。 

3.2.4.5 sys_times 

uint64 sys_times(void) { 

  uint64 va; 

  struct tms tm; 

  argaddr(0, &va); 

 

  // TODO 

  tm.tms_utime = 100; 

  tm.tms_stime = 50; 

  tm.tms_cutime = 200; 

  tm.tms_cstime = 100; 

 

  if(copyout(myproc()->pagetable, va, (char*)&tm, sizeof(tm)) < 0) 

    return -1; 

  return tm.tms_utime + tm.tms_stime; 

} 

• 功能：获取当前进程和其子进程的时间信息，复制到用户空间的 struct 
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tms 结构体。 

• 过程：  

1. 使用 argaddr 获取第一个参数 va（用户空间的 struct tms 地

址）。 

2. 填充 tm 结构体（此处为示例固定值，实际实现需统计真实的时

间）。 

3. 使用 copyout 将时间信息复制到用户空间。 

4. 返回用户时间和系统时间的总和。 

3.2.5 进程内存管理 

3.2.5.1 sys_sbrk 

uint64 sys_sbrk(void) { 

  uint64 addr; 

  int n; 

 

  // 获取参数：增加大小 

  argint(0, &n); 

  addr = myproc()->sz; 

  // 调用 growproc 增加堆大小 

  if(growproc(n) < 0) 

    return -1; 

  return addr; 

} 

• 功能：增加进程的数据段大小（堆），返回旧的堆末端地址。 

• 过程：  

1. 使用 argint 获取第一个参数 n（要增加的字节数）。 

2. 记录当前堆末端地址 addr。 

3. 调用 growproc(n) 增加堆大小，若失败，返回 -1。 

4. 返回旧的堆末端地址 addr。 
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3.2.5.2 sys_brk 

uint64 sys_brk(void) { 

  uint64 addr; 

  int n; 

  struct proc *p = myproc(); 

 

  // 获取参数：新堆大小 

  argaddr(0, &addr); 

  if(addr){ 

    n = addr - p->sz; 

    // 调用 growproc 设置堆大小 

    if(growproc(n) < 0) 

      return -1; 

  } 

  return p->sz; 

} 

• 功能：设置进程的数据段末端地址，返回新的堆末端地址。 

• 过程：  

1. 使用 argaddr 获取第一个参数 addr（新堆末端地址）。 

2. 计算需要调整的字节数 n = addr - p->sz。 

3. 调用 growproc(n) 调整堆大小，若失败，返回 -1。 

4. 返回新的堆末端地址 p->sz。 

3.2.6 其他进程操作 

3.2.6.1 sys_sched_yield 

uint64 sys_sched_yield(void) { 

  yield(); 

  return 0; 
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} 

• 功能：让出 CPU，允许调度器切换到其他进程。 

• 过程：  

1. 调用 yield() 将当前进程状态设置为可调度。 

2. 返回 0 表示成功。 

3.2.6.2 sys_sleep 

uint64 sys_sleep(void) { 

  int n; 

  uint ticks0; 

 

  // 获取参数：休眠时间 

  argint(0, &n); 

  acquire(&tickslock); 

  ticks0 = ticks; 

  while(ticks - ticks0 < n){ 

    if(killed(myproc())){ 

      release(&tickslock); 

      return -1; 

    } 

    sleep(&ticks, &tickslock); 

  } 

  release(&tickslock); 

  return 0; 

} 

• 功能：使进程休眠指定的时钟滴答数 n。 

• 过程：  

1. 使用 argint 获取第一个参数 n（休眠的时钟滴答数）。 

2. 获取当前时钟滴答数 ticks0。 
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3. 进入循环，检查休眠时间是否已到：  

▪ 如果进程被杀死，释放锁并返回 -1。 

▪ 否则，调用 sleep 使进程进入睡眠状态，等待时钟中断唤

醒。 

4. 当休眠时间到达，释放锁并返回 0。 

3.2.7 系统信息获取 

3.2.7.1 sys_uname 

uint64 sys_uname(void) { 

  static const struct utsname un = { 

    "SystemNQB", // 系统名称 

    "nqb",       // 节点名称 

    "0.0.0",     // 发行版本 

    "sid",       // 版本号 

    "riscv64",   // machine 

    "localhost", // domainname 

  }; 

  uint64 p; 

  argaddr(0, &p); 

  if(p == 0) 

    return -1; 

  return copyout(myproc()->pagetable, p, (char*)&un, sizeof(un)); 

} 

• 功能：获取系统信息，填充 utsname 结构体并复制到用户空间。 

• 过程：  

1. 定义一个静态的 struct utsname 结构体 un，包含系统名称、节点

名称、发行版本、版本号、机器类型和域名。 

2. 使用 argaddr 获取第一个参数 p（用户空间的 struct utsname 地

址）。 
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3. 使用 copyout 将 un 复制到用户空间。 

4. 返回复制结果，0 表示成功，-1 表示失败。 

3.2.8 工作流程总结 

1. 系统调用分发：用户程序通过系统调用号触发相应的进程管理操作，如 

fork、exit、wait 等。 

2. 参数验证与获取：Sysproc.c 中的参数获取函数确保传入的参数合法，防

止非法访问和资源泄漏。 

3. 进程操作执行：  

o 创建与克隆：复制当前进程的地址空间和资源，设置新进程的父

子关系。 

o 终止与退出：释放进程资源，更新父进程的等待状态。 

o 等待与获取信息：阻塞当前进程，等待子进程的结束，并获取其

状态信息。 

o 内存管理：调整进程的堆大小，确保内存使用的动态性和灵活

性。 

o 调度与睡眠：控制进程的执行状态，提升系统的多任务处理能

力。 

4. 返回结果：操作完成后，将结果返回给用户空间程序，或在出错时返回

错误码。 

4. printf.c 

4.1 文件功能概述 

printf.c 实现了内核级的 printf 函数，用于在内核中输出调试信息、错误信息

和其他日志。由于内核空间与用户空间的隔离，内核级 printf 必须通过特定的

方式（如串口或控制台）输出信息。 
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4.2 主要功能与关键代码 

4.2.1 全局变量与锁机制 

volatile int panicked = 0; 

static struct { 

  struct spinlock lock; 

  int locking; 

} pr; 

static char digits[] = "0123456789abcdef"; 

• panicked：用于指示内核是否处于恐慌状态，防止在恐慌后继续输出信

息。 

• pr：结构体包含一个自旋锁 lock 和一个锁标志 locking，用于控制 

printf 的锁定行为，确保多核环境下输出不混乱。 

• digits：字符数组，用于十六进制数的打印。 

4.2.2 辅助函数 

4.2.2.1 printint 

static void printint(int xx, int base, int sign) { 

  char buf[16]; 

  int i; 

  uint x; 

 

  if(sign && (sign = xx < 0)) 

    x = -xx; 

  else 

    x = xx; 

  i = 0; 

  do { 

    buf[i++] = digits[x % base]; 
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  } while((x /= base) != 0); 

  if(sign) 

    buf[i++] = '-'; 

  while(--i >= 0) 

    consputc(buf[i]); 

} 

• 功能：打印整数 xx，支持不同进制和符号。 

• 过程：  

1. 如果有符号且 xx 为负数，转换为正数并标记为负数。 

2. 将整数转换为指定进制的字符表示，存储在缓冲区 buf 中。 

3. 如果是负数，添加负号。 

4. 逆序输出缓冲区内容到控制台。 

4.2.2.2 printptr 

static void printptr(uint64 x) { 

  int i; 

  consputc('0'); 

  consputc('x'); 

  for (i = 0; i < (sizeof(uint64) * 2); i++, x <<= 4) 

    consputc(digits[x >> (sizeof(uint64) * 8 - 4)]); 

} 

• 功能：打印指针 x 的十六进制表示。 

• 过程：  

1. 输出前缀 0x。 

2. 遍历指针的每个半字节（4 位），将其转换为对应的十六进制字符

并输出。 

4.2.3 printf 函数实现 

void printf(char *fmt, ...) { 

  va_list ap; 
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  int i, c, locking; 

  char *s; 

 

  locking = pr.locking; 

  if(locking) 

    acquire(&pr.lock); 

 

  if (fmt == 0) 

    panic("null fmt"); 

 

  va_start(ap, fmt); 

  for(i = 0; (c = fmt[i] & 0xff) != 0; i++) { 

    if(c != '%') { 

      consputc(c); 

      continue; 

    } 

    c = fmt[++i] & 0xff; 

    if(c == 0) 

      break; 

    switch(c) { 

    case 'd': 

      printint(va_arg(ap, int), 10, 1); 

      break; 

    case 'x': 

      printint(va_arg(ap, int), 16, 1); 

      break; 

    case 'p': 

      printptr(va_arg(ap, uint64)); 

      break; 
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    case 's': 

      if((s = va_arg(ap, char*)) == 0) 

        s = "(null)"; 

      for(; *s; s++) 

        consputc(*s); 

      break; 

    case '%': 

      consputc('%'); 

      break; 

    default: 

      consputc('%'); 

      consputc(c); 

      break; 

    } 

  } 

  va_end(ap); 

 

  if(locking) 

    release(&pr.lock); 

} 

• 功能：实现内核级的 printf 函数，支持基本的格式化输出。 

• 过程：  

1. 获取可变参数列表 ap。 

2. 如果启用了锁定，获取自旋锁 pr.lock，确保输出的原子性。 

3. 检查格式字符串 fmt 是否为 NULL，若是，触发内核恐慌。 

4. 遍历格式字符串 fmt：  

▪ 如果字符不是 %，直接输出。 

▪ 如果字符是 %，根据下一个字符决定如何处理：  

▪ %d：调用 printint 打印有符号十进制整数。 
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▪ %x：调用 printint 打印有符号十六进制整数。 

▪ %p：调用 printptr 打印指针。 

▪ %s：打印字符串，若为 NULL 则打印 (null)。 

▪ %%：打印 % 字符。 

▪ 其他情况，打印 % 和该字符。 

5. 结束可变参数列表。 

6. 如果启用了锁定，释放自旋锁。 

4.2.4 内核恐慌处理 

panic 函数 

void panic(char *s) { 

  pr.locking = 0; 

  printf("panic: "); 

  printf(s); 

  printf("\n"); 

  panicked = 1;  

  for(;;) 

    ; 

} 

• 功能：在内核遇到严重错误时调用，输出错误信息并停止系统。 

• 过程：  

1. 禁用 printf 的锁定，防止进一步的锁争用。 

2. 使用 printf 输出恐慌信息。 

3. 设置 panicked 标志，指示系统已进入恐慌状态。 

4. 进入无限循环，停止系统执行。 

4.2.5 初始化函数 

printfinit 函数 

void printfinit(void) { 

  initlock(&pr.lock, "pr"); 
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  pr.locking = 1; 

} 

• 功能：初始化 printf 模块，包括初始化自旋锁和启用锁定。 

• 过程：  

1. 调用 initlock 初始化自旋锁 pr.lock，命名为 "pr"。 

2. 设置 pr.locking 为 1，启用锁定机制。 

4.2.6 工作流程总结 

1. 调用 printf：内核代码在需要输出信息时调用 printf，传入格式字符串

和相应的参数。 

2. 参数解析与格式化：  

 printf 函数使用可变参数列表解析传入的参数，根据格式字符串

中的占位符调用相应的辅助函数（如 printint、printptr）。 

3. 输出信息：  

 通过 consputc 函数将格式化后的字符逐个输出到控制台或指定

的输出设备。 

4. 锁机制控制：  

 如果启用了锁定，printf 会获取自旋锁，确保输出的原子性和完

整性。 

5. 内核恐慌处理：  

 在发生内核恐慌时，panic 函数调用 printf 输出错误信息，并进

入无限循环，停止系统执行。 

5. 总体模块总结 

5.1 系统调用处理流程 

1. 用户空间发起系统调用： 

 用户程序通过特定指令（如 ecall）触发系统调用，系统调用号

和参数被存储在寄存器中。 

2. 陷阱处理： 
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 处理器捕获系统调用陷阱，切换到内核态，并调用内核的 syscall 

函数。 

3. 参数解析与验证： 

 Syscall.c 中的参数获取函数从用户空间安全地提取系统调用参

数，确保参数合法性。 

4. 系统调用分发： 

 根据系统调用号，syscall 函数通过函数指针数组 syscalls 调用

对应的系统调用处理函数，如 Sysfile.c 中的文件操作函数或 

Sysproc.c 中的进程管理函数。 

5. 系统调用执行： 

 具体的系统调用处理函数执行相应的操作，如文件读写、进程创

建或终止等。 

6. 返回结果： 

 处理函数将结果返回给 syscall 函数，后者将结果通过寄存器返

回给用户空间程序，恢复用户程序的执行。 

5.2 设计与实现考量 

1. 安全性： 

 参数验证：通过 fetchaddr、fetchstr 等函数确保用户传入的地址

和数据合法，防止内核空间被非法访问。 

 文件描述符管理：通过 argfd 和 fdalloc 确保文件描述符的合法

性和唯一性，防止描述符泄漏和重复使用。 

2. 并发性： 

 锁机制：使用自旋锁（如 spinlock）保护关键数据结构，确保多

核和多进程环境下的数据一致性和线程安全。 

 锁粒度：合理设计锁的粒度，避免不必要的锁竞争，提高系统的

并发性能。 

3. 资源管理： 

 内存管理：通过 kalloc 和 kfree 管理内核内存，防止内存泄漏
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和碎片化。 

 文件描述符管理：通过 filealloc、fdalloc、fileclose 等函数管理

文件描述符的生命周期，确保资源的合理利用。 

4. 错误处理： 

 广泛的错误检查：在各系统调用函数中广泛使用错误检查和处理

机制，确保在出现错误时能够正确释放资源并返回错误码，避免

系统崩溃和资源泄漏。 

 统一的错误返回：所有未成功的系统调用统一返回 -1，简化用

户空间程序的错误处理逻辑。 

5. 扩展性： 

 系统调用映射：通过函数指针数组 syscalls 将系统调用号映射到

具体的处理函数，方便后续添加新的系统调用。 

 模块化设计：各个文件负责不同的功能，如文件操作、进程管

理、输出日志等，便于维护和扩展。 

5.3 未来优化方向 

1. 性能优化： 

 参数获取效率：优化参数获取函数，如减少不必要的内存复制操

作，提升系统调用的执行速度。 

 锁机制优化：引入更高效的锁机制，如读写锁或无锁数据结构，

减少锁竞争，提高并发性能。 

2. 功能扩展： 

 实现更多系统调用：如 sys_mount、sys_mmap 等，增强文件系

统和内存管理功能。 

 高级进程管理：支持更复杂的进程管理功能，如信号处理、多线

程等，提升系统的灵活性和功能性。 

3. 安全增强： 

 严格的权限检查：在系统调用中引入更严格的权限检查，防止未

经授权的操作。 
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 沙盒机制：实现沙盒机制，限制进程的权限和资源访问范围，提

高系统的安全性。 

4. 错误处理改进： 

 详细的错误码：提供更详细的错误码和错误信息，便于用户空间

程序进行错误诊断和处理。 

 异常处理机制：引入异常处理机制，确保在遇到不可恢复的错误

时系统能够安全地恢复或重新初始化。 

5. 日志与调试工具： 

 增强的日志功能：扩展 printf 函数的功能，支持更丰富的日志级

别和输出格式，提升内核调试和监控能力。 

 内核调试工具：开发更多的内核调试工具，帮助开发者快速定位

和解决内核中的问题。 

5.4 结论 

通过对 Syscall.c、Sysfile.c、Sysproc.c 和 printf.c 的详细解析，可以清晰地理

解系统调用的实现机制和关键流程。这些模块共同构建了操作系统与用户空间

程序之间的桥梁，确保了系统调用的安全、高效和可靠运行。理解这些模块的

功能和实现细节，对于操作系统的开发、优化和维护具有重要的指导意义。未

来，通过进一步优化和扩展这些模块，可以显著提升操作系统的性能、安全性

和功能性，满足更复杂的应用需求。 

附录：关键代码片段说明 

Syscall.c 的关键部分 

系统调用处理函数 syscall 

void syscall(void) { 

  int num; 

  struct proc *p = myproc(); 

 

  num = p->trapframe->a7; 
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  if(num > 0 && num < NELEM(syscalls) && syscalls[num]) { 

    p->trapframe->a0 = syscalls[num](); 

  } else { 

    printf("%d %s: 未知系统调用 %d\n", p->pid, p->name, num); 

    p->trapframe->a0 = -1; 

  } 

} 

• 解释：  

 从当前进程的陷阱帧 trapframe 中获取系统调用号 num（存储在

寄存器 a7）。 

 检查系统调用号是否在有效范围内，并且对应的系统调用函数已

实现。 

 如果有效，调用对应的系统调用处理函数，并将返回值存储在寄

存器 a0 中。 

 如果无效或未实现，打印错误信息，并将返回值设置为 -1。 

Sysfile.c 的关键部分 

文件描述符复制函数 sys_dup 

uint64 sys_dup(void) { 

  struct file *f; 

  int fd; 

 

  if(argfd(0, 0, &f) < 0) 

    return -1; 

  if((fd = fdalloc(f)) < 0) 

    return -1; 

  filedup(f); 

  return fd; 

} 

• 解释：  
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 使用 argfd 获取第一个参数的文件描述符及其对应的 struct file 

指针 f。 

 使用 fdalloc 为文件 f 分配一个新的文件描述符 fd。 

 调用 filedup(f) 增加文件的引用计数，确保文件在多个描述符之

间共享。 

 返回新的文件描述符 fd，-1 表示失败。 

文件创建函数 create 

static struct inode* create(char *path, short type, short major, short minor) { 

  // ... [省略部分代码] ... 

 

  if((ip = dirlookup(dp, name, 0)) != 0){ 

    iunlockput(dp); 

    ilock(ip); 

    if(type == T_FILE && (ip->type == T_FILE || ip->type == T_DEVICE)) 

      return ip; 

    iunlockput(ip); 

    return 0; 

  } 

 

  // ... [省略部分代码] ... 

 

  if(type == T_DIR){  // 创建 . 和 .. 条目 

    fstclus = fat_alloc_clus(ip->dev, 0); 

    ip->fstclus = fstclus; 

    iupdate(ip); 

    memset(&de, 0, sizeof(de)); 

    de.attr = ATTR_DIRECTORY; 

    de.shortname[0] = '.'; 

    de.fst_clus_hi = fstclus >> 16; 
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    de.fst_clus_lo = fstclus & 0xFFFF; 

    fat_dir_alloc_entry(ip, &de); 

    de.shortname[1] = '.'; 

    de.fst_clus_hi = dp->fstclus >> 16; 

    de.fst_clus_lo = dp->fstclus & 0xFFFF; 

    fat_dir_alloc_entry(ip, &de); 

  } 

 

  // ... [省略部分代码] ... 

} 

• 解释：  

 调用 nameiparent 获取父目录 inode dp 和文件名 name。 

 检查文件是否已存在：  

▪ 如果存在且类型匹配（文件或设备），返回已存在的 

inode。 

▪ 否则，继续创建新的文件或目录。 

 初始化目录项 de，调用 fat_dir_alloc_entry 分配目录项位置。 

 调用 iget 获取新分配的 inode ip。 

 如果创建的是目录，初始化特殊目录项 . 和 ..，分别指向自身和

父目录。 

Sysproc.c 的关键部分 

进程休眠函数 sys_sleep 

uint64 sys_sleep(void) { 

  int n; 

  uint ticks0; 

 

  // 获取参数：休眠时间 

  argint(0, &n); 

  acquire(&tickslock); 
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  ticks0 = ticks; 

  while(ticks - ticks0 < n){ 

    if(killed(myproc())){ 

      release(&tickslock); 

      return -1; 

    } 

    sleep(&ticks, &tickslock); 

  } 

  release(&tickslock); 

  return 0; 

} 

• 解释：  

 使用 argint 获取第一个参数 n（休眠的时钟滴答数）。 

 锁定时钟滴答计数器 tickslock，记录当前时钟滴答数 ticks0。 

 进入循环，检查当前时钟滴答数与 ticks0 之间的差是否达到 

n：  

▪ 如果进程被杀死，释放锁并返回 -1。 

▪ 否则，调用 sleep 将进程挂起，等待时钟中断唤醒。 

 当休眠时间到达，释放锁并返回 0。 

printf.c 的关键部分 

格式化输出函数 printf 

void printf(char *fmt, ...) { 

  va_list ap; 

  int i, c, locking; 

  char *s; 

  locking = pr.locking; 

  if(locking) 

    acquire(&pr.lock); 

  if (fmt == 0) 
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    panic("null fmt"); 

  va_start(ap, fmt); 

  for(i = 0; (c = fmt[i] & 0xff) != 0; i++) { 

    if(c != '%') { 

      consputc(c); 

      continue; 

    } 

    c = fmt[++i] & 0xff; 

    if(c == 0) 

      break; 

    switch(c) { 

    case 'd': 

      printint(va_arg(ap, int), 10, 1); 

      break; 

    case 'x': 

      printint(va_arg(ap, int), 16, 1); 

      break; 

    case 'p': 

      printptr(va_arg(ap, uint64)); 

      break; 

    case 's': 

      if((s = va_arg(ap, char*)) == 0) 

        s = "(null)"; 

      for(; *s; s++) 

        consputc(*s); 

      break; 

    case '%': 

      consputc('%'); 

      break; 
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    default: 

      consputc('%'); 

      consputc(c); 

      break; 

    } 

  } 

  va_end(ap); 

  if(locking) 

    release(&pr.lock); 

} 

• 解释：  

 参数解析：  

▪ 使用 va_start 和 va_arg 解析可变参数列表 ap。 

▪ 遍历格式字符串 fmt，逐字符处理。 

 格式化处理：  

▪ 遇到普通字符时，直接输出。 

▪ 遇到 % 时，根据下一个字符决定如何处理：  

▪ %d：调用 printint 打印有符号十进制整数。 

▪ %x：调用 printint 打印有符号十六进制整数。 

▪ %p：调用 printptr 打印指针。 

▪ %s：打印字符串，若为 NULL 则打印 (null)。 

▪ %%：打印 % 字符。 

▪ 其他情况，打印 % 和该字符。 

 锁机制：  

▪ 如果启用了锁定，获取自旋锁 pr.lock，确保输出的原子性

和完整性。 

▪ 输出完成后，释放自旋锁。 

内核恐慌函数 panic 

void panic(char *s) { 
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  pr.locking = 0; 

  printf("panic: "); 

  printf(s); 

  printf("\n"); 

  panicked = 1;  

  for(;;) 

    ; 

} 

• 功能：触发内核恐慌，输出错误信息并停止系统。 

• 过程：  

1. 禁用 printf 的锁定，确保错误信息的完整输出。 

2. 使用 printf 输出恐慌信息。 

3. 设置 panicked 标志。 

4. 进入无限循环，停止系统执行。 

 

6. 总结与展望 

通过对 Syscall.c、Sysfile.c、Sysproc.c 和 printf.c 的详细解析，我们深入理解

了系统调用的实现机制及其在操作系统内核中的关键作用。这些模块共同构建

了操作系统与用户空间程序之间的桥梁，确保了系统调用的安全性、高效性和

可靠性。 

6.1 安全性与可靠性 

• 参数验证：通过严格的参数验证机制，防止用户程序通过系统调用非法

访问内核空间。 

• 资源管理：合理管理文件描述符和进程资源，防止资源泄漏和重复使

用。 

• 错误处理：全面的错误检查和处理，确保在系统调用失败时能够正确释

放资源并返回合适的错误码。 
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6.2 并发性与性能 

• 锁机制：使用自旋锁和其他锁机制保护关键数据结构，确保多核和多进

程环境下的数据一致性和线程安全。 

• 锁优化：未来可以进一步优化锁的粒度和持有时间，提升系统的并发性

能。 

6.3 扩展性与可维护性 

• 模块化设计：各模块职责分明，便于维护和扩展。系统调用通过函数指

针数组进行映射，方便新增和修改系统调用。 

• 代码清晰：代码结构清晰，关键功能和流程易于理解和跟踪，有助于后

续开发和调试。 

6.4 未来优化方向 

1. 性能优化： 

 优化参数获取和传递机制，减少系统调用开销。 

 引入更高效的锁机制，提升并发性能。 

2. 功能扩展： 

 实现更多系统调用，如 sys_mount、sys_mmap，增强文件系统和

内存管理功能。 

 支持更复杂的进程管理功能，如信号处理、多线程等。 

3. 安全增强： 

 引入更严格的权限和访问控制，防止潜在的安全漏洞。 

 实现沙盒机制，限制进程的权限和资源访问范围。 

4. 错误处理改进： 

 提供更详细的错误码和错误信息，便于用户空间程序进行错误诊

断和处理。 

 引入异常处理机制，确保在遇到不可恢复的错误时系统能够安全

地恢复或重新初始化。 

5. 日志与调试工具： 
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 扩展 printf 的功能，支持更多的日志级别和输出格式，提升内核

调试和监控能力。 

 开发内核调试工具，帮助开发者快速定位和解决内核中的问题。 

6.5 结论 

系统调用是操作系统内核与用户空间程序交互的核心机制。通过对 Syscall.c、

Sysfile.c、Sysproc.c 和 printf.c 的深入分析，我们不仅理解了系统调用的基本

实现方式，还看到了其在安全性、并发性、资源管理和扩展性方面的重要设计

考量。未来，通过持续优化和扩展这些模块，操作系统将能够更好地满足复杂

应用的需求，提升系统的整体性能和稳定性。 

九、启动与初始化 

本文将详细解析操作系统内核中与启动与初始化相关的核心文件，包括 

Start.c、Main.c、Entry.S、Kernelvec.S、Kinitcode.S、Trampoline.S 以及 

Kernel.ld。这些文件共同完成操作系统从引导加载到多处理器环境下各个核的

初始化，以及用户态程序的启动。 

1. Start.c 

1.1 文件功能 

Start.c 是内核的初始启动文件，负责设置初始环境并调用内核主函数 main()。

它为操作系统的启动过程奠定基础，配置中断使能并初始化每个处理器核的堆

栈。 

1.2 代码解析 

#include "types.h" 

#include "param.h" 

#include "memlayout.h" 

#include "riscv.h" 
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#include "defs.h" 

void main(); 

__attribute__ ((aligned (16))) char stack0[4096 * NCPU]; 

void start() 

{ 

  w_sie(r_sie() | SIE_SEIE | SIE_STIE | SIE_SSIE); 

  main(); 

} 

1.2.1 引入头文件 

• types.h、param.h、memlayout.h、riscv.h、defs.h：这些头文件包含了操

作系统的基本类型定义、系统参数、内存布局、RISC-V 架构相关定义及

内核函数的声明。 

1.2.2 定义内核栈 

__attribute__ ((aligned (16))) char stack0[4096 * NCPU]; 

• stack0：为每个处理器核（CPU）分配一个 4096 字节（4 KB）的内核

栈，存放在一个全局数组中。使用 aligned(16) 确保栈的起始地址按照

16 字节边界对齐，以满足 RISC-V 架构对栈对齐的要求。 

1.2.3 启动函数 start() 

void start() 

{ 

  w_sie(r_sie() | SIE_SEIE | SIE_STIE | SIE_SSIE); 

  main(); 

} 

• w_sie 和 r_sie：  

o r_sie()：读取当前处理器的 SIE（Supervisor Interrupt Enable）寄

存器的值。 

o w_sie()：写入新的值到 SIE 寄存器。 
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o 操作：启用外部中断（SEIE）、时钟中断（STIE）和软件中断

（SSIE）。 

• 调用 main()：完成中断使能后，跳转到内核主函数 main()，开始内核的

进一步初始化过程。 

2. Main.c 

2.1 文件功能 

Main.c 是操作系统内核的核心入口点，负责初始化内核各个子系统，并启动所

有处理器核（hart）。它区分引导处理器核和非引导处理器核，确保系统在多核

环境下的正确启动和初始化。 

2.2 代码解析 

#include "types.h" 

#include "param.h" 

#include "memlayout.h" 

#include "riscv.h" 

#include "defs.h" 

#include "sbi.h" 

// 外部定义的_entry 函数，用于启动其他处理器核（hart） 

extern void _entry(); 

// 启动其他处理器核的函数声明 

void start_harts(); 

// 静态变量，用于标识引导启动的处理器核 

static volatile int boot_hart = -1; 

// main 函数在所有 CPU 的监督模式下执行 

void main() { 

    // 检查当前 CPU 是否为引导启动的处理器核 

    if (boot_hart == -1) { 
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        // 初始化引导处理器核的 ID 

        boot_hart = cpuid(); 

         

        // 初始化控制台和打印功能 

        consoleinit(); 

        printfinit(); 

         

        // 打印启动信息 

        printf("\n"); 

        printf("xv6 kernel is booting\n"); 

        printf("boot hart: %d\n", cpuid()); 

        printf("\n"); 

         

        // 初始化内核各子系统 

        kinit();             // 物理页分配器 

        kvminit();           // 创建内核页表 

        kvminithart();       // 启用分页 

        procinit();          // 进程表 

        trapinit();          // 中断向量 

        trapinithart();      // 安装内核中断向量 

        plicinit();          // 设置中断控制器 

        plicinithart();      // 请求 PLIC 设备中断 

        binit();             // 缓存缓冲区 

        iinit();             // inode 表 

        fileinit();          // 文件表 

        virtio_disk_init();  // 模拟硬盘 

        userinit();          // 第一个用户进程 

        // 同步所有处理器核 

        __sync_synchronize(); 
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        // 启动其他处理器核 

        start_harts(); 

    } else { 

        // 同步所有处理器核 

        __sync_synchronize(); 

         

        // 打印处理器核启动信息 

        printf("hart %d starting\n", cpuid()); 

         

        // 初始化当前处理器核的页表和中断向量 

        kvminithart();       // 启用分页 

        trapinithart();      // 安装内核中断向量 

        plicinithart();      // 请求 PLIC 设备中断 

    } 

 

    // 设置下一次时钟中断 

    set_next_trigger(); 

    // 调用调度器 

    scheduler(); 

} 

 

// 启动其他处理器核的函数 

void start_harts() { 

    // 遍历所有处理器核 

    for (int i = 0; i < NCPU; ++i) { 

        // 检查处理器核的状态是否为停止 

        if (sbi_hart_get_status(i) == SBI_HSM_STATE_STOPPED) { 

            // 启动处理器核并传递_entry 函数地址 

            sbi_hart_start(i, (uint64)_entry, 0); 
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        } 

    } 

} 

2.2.1 引入头文件 

• types.h、param.h、memlayout.h、riscv.h、defs.h、sbi.h：这些头文件

包含了基本类型定义、系统参数、内存布局、RISC-V 架构相关定义、内

核函数声明以及 RISC-V 的 SBI（Supervisor Binary Interface）接口。 

2.2.2 全局变量与外部声明 

• extern void _entry();：声明 _entry 函数，该函数在 Entry.S 中定义，用

于启动其他处理器核。 

• void start_harts();：声明启动其他处理器核的函数。 

• static volatile int boot_hart = -1;：静态变量，用于标识当前是否为引导

处理器核。初始值为 -1，表示未设置。 

2.2.3 主函数 main() 

void main() { 

    if (boot_hart == -1) { 

        // 引导处理器核的初始化 

    } else { 

        // 非引导处理器核的初始化 

    } 

 

    set_next_trigger(); 

    scheduler(); 

} 

• 引导处理器核的初始化： 

1. 标记引导核：设置 boot_hart 为当前核的 ID（通过 cpuid() 获

取）。 
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2. 初始化控制台与打印：  

▪ consoleinit()：初始化控制台设备（如 UART）。 

▪ printfinit()：初始化 printf 函数，以支持内核输出。 

3. 打印启动信息：输出内核启动信息，包括引导核的 ID。 

4. 初始化内核子系统：  

▪ kinit()：初始化内核物理页分配器，管理物理内存。 

▪ kvminit()：创建内核页表，设置虚拟内存管理。 

▪ kvminithart()：为当前核启用分页机制。 

▪ procinit()：初始化进程表，管理所有进程。 

▪ trapinit()：初始化中断向量，设置中断处理机制。 

▪ trapinithart()：为当前核安装内核中断向量。 

▪ plicinit()：初始化可编程中断控制器（PLIC），管理设备中

断。 

▪ plicinithart()：为当前核请求 PLIC 设备中断。 

▪ binit()：初始化缓冲区缓存，管理磁盘 I/O 缓冲区。 

▪ iinit()：初始化 inode 表，管理文件系统的 inode。 

▪ fileinit()：初始化文件表，管理系统打开的文件。 

▪ virtio_disk_init()：初始化 VirtIO 磁盘驱动，模拟硬盘设

备。 

▪ userinit()：创建第一个用户进程（通常为 init 进程）。 

5. 同步所有处理器核：通过 __sync_synchronize() 确保所有内存操

作完成。 

6. 启动其他处理器核：调用 start_harts()，启动非引导处理器核。 

• 非引导处理器核的初始化： 

1. 同步：确保引导核已经完成所有初始化工作。 

2. 打印启动信息：输出当前处理器核的启动信息。 

3. 初始化当前核的页表和中断向量：  

▪ kvminithart()：启用分页。 

▪ trapinithart()：安装内核中断向量。 
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▪ plicinithart()：请求 PLIC 设备中断。 

• 设置下一次时钟中断与调用调度器： 

 set_next_trigger()：设置下一个时钟中断的触发时间，用于

多任务调度。 

 scheduler()：启动调度器，开始多任务调度。 

2.2.4 启动其他处理器核 start_harts() 

void start_harts() { 

    for (int i = 0; i < NCPU; ++i) { 

        if (sbi_hart_get_status(i) == SBI_HSM_STATE_STOPPED) { 

            sbi_hart_start(i, (uint64)_entry, 0); 

        } 

    } 

} 

• 功能：启动所有未启动的处理器核。 

• 过程：  

1. 遍历所有处理器核：循环遍历系统中的所有 CPU（hart）。 

2. 检查处理器核状态：调用 sbi_hart_get_status(i) 检查每个核的状

态是否为停止（SBI_HSM_STATE_STOPPED）。 

3. 启动处理器核：对于每个处于停止状态的核，调用 

sbi_hart_start(i, (uint64)_entry, 0) 启动该核，并传递 _entry 函数

的地址作为启动入口。 

3. Entry.S 

3.1 文件功能 

Entry.S 是内核的汇编启动入口文件，用于每个处理器核在启动时设置堆栈并调

用 start() 函数。它确保每个核拥有独立的堆栈，并为内核初始化做准备。 
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3.2 核心功能解析 

.section .text 

.global _entry 

_entry: 

        mv tp, a0            // 将当前 Hart（处理器）的 ID（hartid）保存

在 tp 寄存器中。 

        la sp, stack0        // 将 stack0 的地址加载到栈指针 sp 中，stack0 

在 start.c 文件中定义。 

        li a1, 1024*4        // 将 4096（1024*4）加载到寄存器 a1 中，用

于计算每个 CPU 的堆栈偏移量。 

        addi a0, a0, 1       // 将 Hart 的 ID 加 1，这是因为 Hart 的 ID 从 0

开始，但是堆栈索引应该从 1 开始。 

        mul a1, a1, a0       // 将 4096（1024*4）乘以 Hart 的 ID，计算堆

栈偏移量。 

        add sp, sp, a1       // 将堆栈指针 sp 加上堆栈偏移量，从而为当前

CPU 设置正确的堆栈。 

 

        csrwi satp, 0        // 暂时禁用分页，通过写入 0 到 `satp` 寄存器。 

         

        call start           // 调用 `start()` 函数，通常是内核初始化的起

点。 

 

spin: 

        j spin               // 无限循环，防止处理器闲置。 

3.2.1 设置处理器堆栈 

• mv tp, a0： 

o 将传递给 _entry 函数的 Hart ID（处理器 ID）存储到 tp（Thread 

Pointer）寄存器中。a0 通常用于传递第一个函数参数。 
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• la sp, stack0： 

o 将全局堆栈数组 stack0 的地址加载到栈指针 sp 中，为当前核设

置初始堆栈。 

• 计算堆栈偏移量： 

• li a1, 1024*4        // 4096 bytes 

• addi a0, a0, 1       // Hart ID + 1 

• mul a1, a1, a0       // 4096 * (Hart ID + 1) 

• add sp, sp, a1       // 设置堆栈指针 

o li a1, 4096：加载堆栈大小。 

o addi a0, a0, 1：Hart ID 加 1。 

o mul a1, a1, a0：计算当前 Hart 的堆栈偏移量。 

o add sp, sp, a1：更新堆栈指针，确保每个 Hart 使用独立的堆栈区

域。 

3.2.2 禁用分页 

csrwi satp, 0 

• 功能：将 satp（Supervisor Address Translation and Protection）寄存器写

为 0，暂时禁用分页机制。这是为了在初始化过程中使用简单的物理地

址映射。 

3.2.3 调用 start() 函数 

call start 

• 功能：调用 C 语言编写的 start() 函数，开始内核的进一步初始化过

程。 

3.2.4 防止处理器闲置 

spin: 

    j spin 

• 功能：如果 start() 函数返回（通常不会发生），处理器将陷入无限循

环，防止处理器处于闲置状态。 
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4. Kernelvec.S 

4.1 文件功能 

Kernelvec.S 实现了内核态下的中断和异常处理向量。它负责在发生中断或异常

时保存当前处理器的状态，并调用内核的中断处理函数 kerneltrap()。当中断处

理完成后，恢复处理器的状态并返回。 

4.2 核心功能解析 

.globl kerneltrap 

.globl kernelvec 

.align 4 

kernelvec: 

        addi sp, sp, -256   // 为保存寄存器腾出 256 字节的空间 

 

        # 保存所有寄存器 

        sd ra, 0(sp) 

        sd sp, 8(sp) 

        sd gp, 16(sp) 

        sd tp, 24(sp) 

        sd t0, 32(sp) 

        sd t1, 40(sp) 

        sd t2, 48(sp) 

        sd s0, 56(sp) 

        sd s1, 64(sp) 

        sd a0, 72(sp) 

        sd a1, 80(sp) 

        sd a2, 88(sp) 

        sd a3, 96(sp) 

        sd a4, 104(sp) 
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        sd a5, 112(sp) 

        sd a6, 120(sp) 

        sd a7, 128(sp) 

        sd s2, 136(sp) 

        sd s3, 144(sp) 

        sd s4, 152(sp) 

        sd s5, 160(sp) 

        sd s6, 168(sp) 

        sd s7, 176(sp) 

        sd s8, 184(sp) 

        sd s9, 192(sp) 

        sd s10, 200(sp) 

        sd s11, 208(sp) 

        sd t3, 216(sp) 

        sd t4, 224(sp) 

        sd t5, 232(sp) 

        sd t6, 240(sp) 

        call kerneltrap      // 调用 C 语言编写的中断处理函数 

        # 恢复所有寄存器 

        ld ra, 0(sp) 

        ld sp, 8(sp) 

        ld gp, 16(sp) 

        # not tp (contains hartid), in case we moved CPUs 

        ld t0, 32(sp) 

        ld t1, 40(sp) 

        ld t2, 48(sp) 

        ld s0, 56(sp) 

        ld s1, 64(sp) 

        ld a0, 72(sp) 
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        ld a1, 80(sp) 

        ld a2, 88(sp) 

        ld a3, 96(sp) 

        ld a4, 104(sp) 

        ld a5, 112(sp) 

        ld a6, 120(sp) 

        ld a7, 128(sp) 

        ld s2, 136(sp) 

        ld s3, 144(sp) 

        ld s4, 152(sp) 

        ld s5, 160(sp) 

        ld s6, 168(sp) 

        ld s7, 176(sp) 

        ld s8, 184(sp) 

        ld s9, 192(sp) 

        ld s10, 200(sp) 

        ld s11, 208(sp) 

        ld t3, 216(sp) 

        ld t4, 224(sp) 

        ld t5, 232(sp) 

        ld t6, 240(sp) 

        addi sp, sp, 256      // 恢复栈指针 

        sret                  // 返回到中断前的执行状态 

4.2.1 保存寄存器 

• addi sp, sp, -256：为保存寄存器腾出 256 字节的空间。 

• 保存所有通用寄存器：  

o sd ra, 0(sp)：保存返回地址寄存器 ra。 

o sd sp, 8(sp)：保存栈指针寄存器 sp。 
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o sd gp, 16(sp)：保存全局指针寄存器 gp。 

o sd tp, 24(sp)：保存线程指针寄存器 tp。 

o 保存临时寄存器 t0 至 t6、保存保存寄存器 s0 至 s11、保存函

数参数寄存器 a0 至 a7。 

4.2.2 调用中断处理函数 

call kerneltrap 

• 功能：调用 C 语言编写的 kerneltrap() 函数，具体处理中断或异常。 

4.2.3 恢复寄存器 

• 恢复所有保存的寄存器：  

o ld ra, 0(sp)：恢复返回地址寄存器 ra。 

o ld sp, 8(sp)：恢复栈指针寄存器 sp。 

o ld gp, 16(sp)：恢复全局指针寄存器 gp。 

o 跳过恢复 tp：因为 tp 保存了 Hart ID，不应恢复，以防处理器

迁移。 

o 恢复临时寄存器 t0 至 t6、恢复保存寄存器 s0 至 s11、恢复函

数参数寄存器 a0 至 a7。 

4.2.4 恢复栈指针与返回 

addi sp, sp, 256 

sret 

• addi sp, sp, 256：恢复栈指针到中断前的位置。 

• sret：使用 sret 指令返回到中断前的执行状态，恢复用户程序的执行。 

4.3 总结 

Kernelvec.S 通过汇编代码实现了内核态下的中断和异常处理机制。它确保在中

断发生时，处理器的所有寄存器状态被正确保存，以便中断处理完成后能够恢

复执行。通过调用 kerneltrap()，内核能够处理具体的中断或异常事件，保持系

统的稳定性和响应能力。 
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5. Kinitcode.S 

5.1 文件功能 

Kinitcode.S 将用户程序的初始化代码（initcode）嵌入到内核镜像中。这段代码

通常用于创建第一个用户进程（init 进程），并为其提供初始的用户态执行环

境。 

5.2 核心功能解析 

.global _initcode_start, _initcode_end 

_initcode_start: 

.incbin "user/initcode" 

_initcode_end: 

5.2.1 全局符号定义 

• _initcode_start 和 _initcode_end：  

o 定义两个全局符号，标识 initcode 的起始和结束地址。 

5.2.2 嵌入用户程序 

• .incbin "user/initcode"：  

o 使用汇编指令 incbin 将外部二进制文件 user/initcode 的内容直

接嵌入到内核镜像中。这段代码将作为第一个用户进程的初始化

程序，通常负责设置用户态的执行环境。 

5.3 总结 

Kinitcode.S 的主要作用是将用户程序的二进制代码嵌入到内核中，确保在系统

启动时能够创建和启动第一个用户进程。这为操作系统提供了一个起点，使其

能够在用户态执行任务，完成多任务操作的基础。 
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6. Trampoline.S 

6.1 文件功能 

Trampoline.S 实现了用户态与内核态之间的低级上下文切换代码。它负责处理

从用户态发起的中断或异常，并在内核态完成处理后返回用户态。通过这种机

制，操作系统能够安全地在用户程序和内核之间切换执行状态。 

6.2 核心功能解析 

.section trampsec 

.globl trampoline 

trampoline: 

.align 4 

.globl uservec 

uservec:     

    # save user a0 in sscratch so 

    # a0 can be used to get at TRAPFRAME. 

    csrw sscratch, a0 

    # each process has a separate p->trapframe memory area, 

    # but it's mapped to the same virtual address 

    # (TRAPFRAME) in every process's user page table. 

    li a0, TRAPFRAME 

    # save the user registers in TRAPFRAME 

    sd ra, 40(a0) 

    sd sp, 48(a0) 

    sd gp, 56(a0) 

    sd tp, 64(a0) 

    sd t0, 72(a0) 

    sd t1, 80(a0) 

    sd t2, 88(a0) 
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    sd s0, 96(a0) 

    sd s1, 104(a0) 

    sd a1, 120(a0) 

    sd a2, 128(a0) 

    sd a3, 136(a0) 

    sd a4, 144(a0) 

    sd a5, 152(a0) 

    sd a6, 160(a0) 

    sd a7, 168(a0) 

    sd s2, 176(a0) 

    sd s3, 184(a0) 

    sd s4, 192(a0) 

    sd s5, 200(a0) 

    sd s6, 208(a0) 

    sd s7, 216(a0) 

    sd s8, 224(a0) 

    sd s9, 232(a0) 

    sd s10, 240(a0) 

    sd s11, 248(a0) 

    sd t3, 256(a0) 

    sd t4, 264(a0) 

    sd t5, 272(a0) 

    sd t6, 280(a0) 

    # save the user a0 in p->trapframe->a0 

    csrr t0, sscratch 

    sd t0, 112(a0) 

    # initialize kernel stack pointer, from p->trapframe->kernel_sp 

    ld sp, 8(a0) 

    # make tp hold the current hartid, from p->trapframe->kernel_hartid 
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    ld tp, 32(a0) 

    # load the address of usertrap(), from p->trapframe->kernel_trap 

    ld t0, 16(a0) 

    # fetch the kernel page table address, from p->trapframe->kernel_satp. 

    ld t1, 0(a0) 

    # wait for any previous memory operations to complete, so that 

    # they use the user page table. 

    sfence.vma zero, zero 

    # install the kernel page table. 

    csrw satp, t1 

    # flush now-stale user entries from the TLB. 

    sfence.vma zero, zero 

    # jump to usertrap(), which does not return 

    jr t0 

.globl userret 

userret: 

    # userret(pagetable) 

    # called by usertrapret() in trap.c to 

    # switch from kernel to user. 

    # a0: user page table, for satp. 

    # switch to the user page table. 

    sfence.vma zero, zero 

    csrw satp, a0 

    sfence.vma zero, zero 

    li a0, TRAPFRAME 

    # restore all but a0 from TRAPFRAME 

    ld ra, 40(a0) 

    ld sp, 48(a0) 

    ld gp, 56(a0) 
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    ld tp, 64(a0) 

    ld t0, 72(a0) 

    ld t1, 80(a0) 

    ld t2, 88(a0) 

    ld s0, 96(a0) 

    ld s1, 104(a0) 

    ld a1, 120(a0) 

    ld a2, 128(a0) 

    ld a3, 136(a0) 

    ld a4, 144(a0) 

    ld a5, 152(a0) 

    ld a6, 160(a0) 

    ld a7, 168(a0) 

    ld s2, 176(a0) 

    ld s3, 184(a0) 

    ld s4, 192(a0) 

    ld s5, 200(a0) 

    ld s6, 208(a0) 

    ld s7, 216(a0) 

    ld s8, 224(a0) 

    ld s9, 232(a0) 

    ld s10, 240(a0) 

    ld s11, 248(a0) 

    ld t3, 256(a0) 

    ld t4, 264(a0) 

    ld t5, 272(a0) 

    ld t6, 280(a0) 

    # restore user a0 

    ld a0, 112(a0) 
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    # return to user mode and user pc. 

    # usertrapret() set up sstatus and sepc. 

    sret 

6.2.1 用户态到内核态的切换 uservec 

.globl uservec 

uservec:     

    csrw sscratch, a0        // 保存用户 a0 到 sscratch 

    li a0, TRAPFRAME         // 加载 TRAPFRAME 地址到 a0 

    # 保存用户寄存器到 TRAPFRAME 

    sd ra, 40(a0) 

    sd sp, 48(a0) 

    sd gp, 56(a0) 

    sd tp, 64(a0) 

    sd t0, 72(a0) 

    sd t1, 80(a0) 

    sd t2, 88(a0) 

    sd s0, 96(a0) 

    sd s1, 104(a0) 

    sd a1, 120(a0) 

    sd a2, 128(a0) 

    sd a3, 136(a0) 

    sd a4, 144(a0) 

    sd a5, 152(a0) 

    sd a6, 160(a0) 

    sd a7, 168(a0) 

    sd s2, 176(a0) 

    sd s3, 184(a0) 
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    sd s4, 192(a0) 

    sd s5, 200(a0) 

    sd s6, 208(a0) 

    sd s7, 216(a0) 

    sd s8, 224(a0) 

    sd s9, 232(a0) 

    sd s10, 240(a0) 

    sd s11, 248(a0) 

    sd t3, 256(a0) 

    sd t4, 264(a0) 

    sd t5, 272(a0) 

    sd t6, 280(a0) 

    # 保存用户 a0 到 TRAPFRAME->a0 

    csrr t0, sscratch 

    sd t0, 112(a0) 

    # 初始化内核栈指针，从 TRAPFRAME->kernel_sp 

    ld sp, 8(a0) 

    # 设置 tp 为当前 hartid，从 TRAPFRAME->kernel_hartid 

    ld tp, 32(a0) 

    # 加载 usertrap() 的地址，从 TRAPFRAME->kernel_trap 

    ld t0, 16(a0) 

    # 获取内核页表地址，从 TRAPFRAME->kernel_satp 

    ld t1, 0(a0) 

    # 等待任何之前的内存操作完成，以便它们使用用户页表 

    sfence.vma zero, zero 

    # 安装内核页表 

    csrw satp, t1 

    # 刷新 TLB 中已失效的用户条目 

    sfence.vma zero, zero 
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    # 跳转到 usertrap()，不会返回 

    jr t0 

• uservec 标签：这是用户态陷阱向量的入口点，由 trap.c 设置 stvec 指

向此处。 

• 保存用户状态：  

 csrw sscratch, a0：将用户传递的参数（通常为当前进程的 

trapframe 指针）保存到 sscratch 寄存器，以便在 usertrap() 中

访问。 

 li a0, TRAPFRAME：将 TRAPFRAME 的地址加载到寄存器 

a0，用于保存用户寄存器状态。 

 sd 指令：将所有用户寄存器的值保存到 TRAPFRAME 结构

中，以便在中断处理后恢复。 

• 保存 a0 到 TRAPFRAME->a0：  

 csrr t0, sscratch：从 sscratch 寄存器读取 a0 的值。 

 sd t0, 112(a0)：将 a0 保存到 TRAPFRAME 的特定位置。 

• 初始化内核栈指针：  

 ld sp, 8(a0)：从 TRAPFRAME 中加载内核栈指针。 

• 设置 tp 寄存器：  

 ld tp, 32(a0)：从 TRAPFRAME 中加载当前 hart 的 ID，设置到 

tp 寄存器。 

• 加载 usertrap() 函数地址：  

 ld t0, 16(a0)：从 TRAPFRAME 中加载 usertrap() 的地址。 

• 安装内核页表：  

 ld t1, 0(a0)：从 TRAPFRAME 中加载内核页表地址。 

 csrwi satp, t1：将内核页表地址写入 satp 寄存器，切换到内核页

表。 

 sfence.vma zero, zero：刷新 TLB，确保新的页表生效。 

• 跳转到 usertrap()：  

 jr t0：跳转到 usertrap()，开始内核态的中断处理。 
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6.2.2 内核态到用户态的切换 userret 

.globl userret 

userret: 

    sfence.vma zero, zero        // 刷新 TLB 

    csrw satp, a0                // 切换到用户页表 

    sfence.vma zero, zero 

    li a0, TRAPFRAME 

    # 从 TRAPFRAME 恢复所有寄存器（除了 a0） 

    ld ra, 40(a0) 

    ld sp, 48(a0) 

    ld gp, 56(a0) 

    ld tp, 64(a0) 

    ld t0, 72(a0) 

    ld t1, 80(a0) 

    ld t2, 88(a0) 

    ld s0, 96(a0) 

    ld s1, 104(a0) 

    ld a1, 120(a0) 

    ld a2, 128(a0) 

    ld a3, 136(a0) 

    ld a4, 144(a0) 

    ld a5, 152(a0) 

    ld a6, 160(a0) 

    ld a7, 168(a0) 

    ld s2, 176(a0) 

    ld s3, 184(a0) 

    ld s4, 192(a0) 

    ld s5, 200(a0) 
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    ld s6, 208(a0) 

    ld s7, 216(a0) 

    ld s8, 224(a0) 

    ld s9, 232(a0) 

    ld s10, 240(a0) 

    ld s11, 248(a0) 

    ld t3, 256(a0) 

    ld t4, 264(a0) 

    ld t5, 272(a0) 

    ld t6, 280(a0) 

    # 恢复用户 a0 

    ld a0, 112(a0) 

    # 返回到用户模式和用户 PC 

    sret 

• userret 标签：这是从内核态返回用户态的入口点，由 usertrapret() 调

用。 

• 刷新 TLB 和切换页表：  

 sfence.vma zero, zero：刷新 TLB，确保页表切换生效。 

 csrw satp, a0：将用户页表地址写入 satp 寄存器，切换回用户页

表。 

 sfence.vma zero, zero：再次刷新 TLB。 

• 恢复用户寄存器：  

 ld 指令：从 TRAPFRAME 恢复所有用户寄存器的值。 

 ld a0, 112(a0)：恢复 a0 寄存器。 

• 返回用户模式：  

 sret：使用 sret 指令返回到用户态，恢复用户程序的执行。 

6.3 总结 

Trampoline.S 实现了用户态与内核态之间的安全切换。通过保存和恢复用户寄
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存器状态，确保在处理中断或异常后，能够正确返回到用户程序的执行。

uservec 负责从用户态切换到内核态，并调用 usertrap() 进行中断处理；而 

userret 则负责从内核态切换回用户态，恢复用户程序的执行环境。 

7. Kernel.ld 

7.1 文件功能 

Kernel.ld 是内核的链接脚本，定义了内核镜像在内存中的布局和各个段

（如 .text、.rodata、.data、.bss）的组织方式。通过链接脚本，确保内核各部分

正确地加载到预定的内存地址，并满足对齐要求。 

7.2 核心功能解析 

OUTPUT_ARCH( "riscv" ) 

ENTRY( _entry ) 

SECTIONS 

{ 

  . = 0x80200000; 

 

  .text : { 

    *(.text .text.*) 

    . = ALIGN(0x1000); 

    _trampoline = .; 

    *(trampsec) 

    . = ALIGN(0x1000); 

    ASSERT(. - _trampoline == 0x1000, "error: trampoline larger than one page"); 

    PROVIDE(etext = .); 

  } 

 

  .rodata : { 
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    . = ALIGN(16); 

    *(.srodata .srodata.*)  

    . = ALIGN(16); 

    *(.rodata .rodata.*) 

  } 

 

  .data : { 

    . = ALIGN(16); 

    *(.sdata .sdata.*)  

    . = ALIGN(16); 

    *(.data .data.*) 

  } 

 

  .bss : { 

    . = ALIGN(16); 

    *(.sbss .sbss.*)  

    . = ALIGN(16); 

    *(.bss .bss.*) 

  } 

  PROVIDE(end = .); 

} 

7.2.1 基本设置 

• OUTPUT_ARCH("riscv")：指定目标架构为 RISC-V。 

• ENTRY(_entry)：定义链接器的入口点为 _entry 标签，确保从 _entry 

开始执行。 

7.2.2 段定义 

• 内存基址： 

. = 0x80200000; 
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 设置内核镜像在内存中的起始地址为 0x80200000。 

• .text 段： 

.text : { 

  *(.text .text.*) 

  . = ALIGN(0x1000); 

  _trampoline = .; 

  *(trampsec) 

  . = ALIGN(0x1000); 

  ASSERT(. - _trampoline == 0x1000, "error: trampoline larger than one 

page"); 

  PROVIDE(etext = .); 

} 

 *(*.text .text.*)：将所有 .text 段及其子段的内容放入内核

的 .text 段。 

 ALIGN(0x1000)：将位置对齐到 4096 字节（1 页）边界。 

 _trampoline = .;：定义 _trampoline 为当前地址，用于引用 

Trampoline.S 的 trampsec 段。 

 *(trampsec)：将 trampsec 段的内容放入 .text 段。 

 ASSERT：确保 trampoline 段大小不超过 1 页。 

 PROVIDE(etext = .);：定义 etext 标记符，指示 .text 段结束的

位置。 

• .rodata 段： 

.rodata : { 

  . = ALIGN(16); 

  *(.srodata .srodata.*)  

  . = ALIGN(16); 

  *(.rodata .rodata.*) 

} 

 只读数据段，包括符号只读数据（.srodata）和普通只读数据
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（.rodata）。 

 对齐：每个子段都对齐到 16 字节边界，优化内存访问效率。 

• .data 段： 

.data : { 

  . = ALIGN(16); 

  *(.sdata .sdata.*)  

  . = ALIGN(16); 

  *(.data .data.*) 

} 

 可读写数据段，包括符号数据（.sdata）和普通数据（.data）。 

 对齐：每个子段都对齐到 16 字节边界。 

• .bss 段： 

.bss : { 

  . = ALIGN(16); 

  *(.sbss .sbss.*)  

  . = ALIGN(16); 

  *(.bss .bss.*) 

} 

 未初始化数据段，包括符号未初始化数据（.sbss）和普通未初始

化数据（.bss）。 

 对齐：每个子段都对齐到 16 字节边界。 

7.2.3 结束符号 

PROVIDE(end = .); 

• end：定义一个符号 end，标识内核镜像的结束位置。这在内存分配和地

址计算中非常有用，确保不会越界访问。 

7.3 总结 

Kernel.ld 通过定义内核镜像的内存布局，确保各个段
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（.text、.rodata、.data、.bss）正确地加载到预定的内存地址，并满足对齐要

求。特别是 trampoline 段的对齐和大小检查，确保了从用户态到内核态的安全

切换不受内存布局问题的影响。链接脚本是操作系统内核构建过程中不可或缺

的一部分，确保了内核各个部分的正确组织和加载。 

8. 总体启动与初始化流程 

8.1 启动流程 

1. 处理器核启动 

 每个处理器核在启动时，硬件会跳转到 _entry 标签处的汇编代

码（Entry.S）。 

2. Entry.S： 

 设置堆栈：为当前核设置独立的堆栈空间。 

 禁用分页：暂时禁用分页机制，简化初始化过程。 

 调用 start()：跳转到 start() 函数，开始内核初始化。 

3. Start.c： 

 启用中断：配置和启用外部中断、时钟中断和软件中断。 

 调用 main()：跳转到内核主函数，进行进一步的初始化。 

4. Main.c： 

 引导处理器核的初始化：  

▪ 初始化控制台和打印功能：确保内核能够输出调试信息。 

▪ 初始化内核子系统：包括内存管理、进程管理、中断处

理、文件系统、设备驱动等。 

▪ 启动其他处理器核：调用 start_harts() 启动所有非引导处

理器核。 

 非引导处理器核的初始化：  

▪ 同步等待引导核完成初始化。 

▪ 初始化页表和中断向量：为当前核启用分页并安装中断向

量。 



                   《LBKC-OS 操作系统内核说明文档》                                                                       

 166 / 187 

 

 设置时钟中断：配置下一次时钟中断的触发时间。 

 启动调度器：调用 scheduler() 进入多任务调度环境。 

5. 其他处理器核启动： 

 通过 start_harts() 调用 _entry，重复上述过程，为每个核完成初

始化。 

6. Kernelvec.S： 

 处理中断和异常：在内核态下保存寄存器状态，调用 kerneltrap() 

处理具体的中断或异常事件，恢复执行环境后返回。 

7. Trampoline.S： 

 用户态到内核态切换：通过 uservec 保存用户寄存器状态，调用 

usertrap() 进行中断处理。 

 内核态到用户态切换：通过 userret 恢复用户寄存器状态，返回

用户程序执行。 

8.2 内核子系统初始化 

• 内存管理：  

 kinit()：初始化物理内存分配器，管理系统物理内存。 

 kvminit() 和 kvminithart()：创建和启用内核页表，配置虚拟内

存管理。 

• 进程管理：  

 procinit()：初始化进程表，准备进程管理机制。 

 userinit()：创建第一个用户进程，启动多任务操作。 

• 中断处理：  

 trapinit() 和 trapinithart()：设置中断向量，配置内核中断处

理。 

 Kernelvec.S：定义内核态的中断处理流程。 

• 中断控制器：  

 plicinit() 和 plicinithart()：配置可编程中断控制器（PLIC），管

理设备中断。 
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• 文件系统：  

 binit()：初始化缓冲区缓存，优化磁盘 I/O。 

 iinit() 和 fileinit()：初始化 inode 表和文件表，管理文件系统资

源。 

• 设备驱动：  

 virtio_disk_init()：初始化 VirtIO 磁盘驱动，模拟硬盘设备。 

 Trampoline.S 和 Kernelvec.S：确保中断和设备驱动的正确运

行。 

8.3 设计与实现考量 

• 多核支持：通过为每个处理器核分配独立的堆栈空间和初始化各个核，

确保系统在多核环境下的稳定运行。 

• 中断与异常处理：通过汇编代码保存和恢复寄存器状态，确保在处理中

断和异常时，系统能够正确地保存和恢复执行状态。 

• 虚拟内存管理：在初始化过程中创建和启用内核页表，确保内核和用户

态程序的地址空间正确映射和保护。 

• 模块化设计：各个子系统（内存管理、进程管理、中断处理、文件系

统、设备驱动等）分工明确，便于维护和扩展。 

• 同步与屏障：使用内存屏障（如 __sync_synchronize()）确保内存操作的

顺序性，避免多核环境下的数据不一致问题。 

8.4 未来优化方向 

• 提高启动速度：优化各子系统的初始化顺序和并行性，减少启动时间。 

• 增强多核支持：扩展更多处理器核的支持，优化核间通信与同步机制。 

• 错误处理与恢复：增加更健壮的错误检测和恢复机制，确保在初始化过

程中出现问题时，系统能够安全地恢复或重新初始化。 

• 支持更多设备：扩展更多设备驱动，提升系统的硬件兼容性和功能。 

通过对这些启动与初始化文件的深入理解，操作系统能够高效地完成从引导加

载到多核环境下各个处理器核的初始化，以及用户态程序的启动，为系统的稳
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定运行和高性能提供坚实的基础。 

十、工具模块实现 

本文将详细解析操作系统内核中两个关键的工具模块文件：Pipe.c 和 

String.c。Pipe.c 实现了管道（pipe）的功能，允许进程之间进行数据通信，而 

String.c 提供了一系列基础的字符串和内存操作函数，这些函数在操作系统的

各个部分广泛使用。通过对这两个文件的深入理解，可以更好地掌握操作系统

中的进程通信机制和内存管理基础。 

1. Pipe.c 

1.1 文件功能概述 

Pipe.c 实现了操作系统内核中的管道机制。管道是一种用于在进程之间传输数

据的通信机制，通常用于父子进程之间。通过管道，一个进程可以将数据写入

管道，另一个进程可以从管道中读取数据，实现数据的单向流动。 

1.2 数据结构与宏定义 

1.2.1 宏定义 

#define PIPESIZE 512 

• PIPESIZE：定义管道缓冲区的大小为 512 字节。这是管道能够存储的最

大数据量，超过此量的写入操作将会阻塞，直到有足够的空间可用。 

1.2.2 管道结构体 

struct pipe { 

  struct spinlock lock; // 自旋锁，保护管道的并发访问 

  char data[PIPESIZE];  // 数据缓冲区，存储管道中的数据 

  uint nread;           // 已读取的字节数 

  uint nwrite;          // 已写入的字节数 

  int readopen;         // 读取端是否仍然打开 

  int writeopen;        // 写入端是否仍然打开 
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}; 

• lock：自旋锁，用于保护管道结构体中的数据，确保在多核环境下对管

道的并发访问是线程安全的。 

• data：字符数组，作为管道的数据缓冲区，用于存储传输的数据。 

• nread：记录已经读取的数据字节数，用于管理读指针。 

• nwrite：记录已经写入的数据字节数，用于管理写指针。 

• readopen 和 writeopen：标志管道的读端和写端是否仍然打开。用于处

理进程关闭管道时的资源回收和阻塞条件。 

1.3 核心函数解析 

1.3.1 管道分配 pipealloc 

int pipealloc(struct file **f0, struct file **f1) 

{ 

  struct pipe *pi; 

 

  pi = 0; 

  *f0 = *f1 = 0; 

  if((*f0 = filealloc()) == 0 || (*f1 = filealloc()) == 0) 

    goto bad; 

  if((pi = (struct pipe*)kalloc()) == 0) 

    goto bad; 

  pi->readopen = 1; 

  pi->writeopen = 1; 

  pi->nwrite = 0; 

  pi->nread = 0; 

  initlock(&pi->lock, "pipe"); 

  (*f0)->type = FD_PIPE; 

  (*f0)->readable = 1; 
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  (*f0)->writable = 0; 

  (*f0)->pipe = pi; 

  (*f1)->type = FD_PIPE; 

  (*f1)->readable = 0; 

  (*f1)->writable = 1; 

  (*f1)->pipe = pi; 

  return 0; 

 

 bad: 

  if(pi) 

    kfree((char*)pi); 

  if(*f0) 

    fileclose(*f0); 

  if(*f1) 

    fileclose(*f1); 

  return -1; 

} 

功能 

pipealloc 函数用于创建一个新的管道，并分配两个文件描述符：一个用于读取

（读端），另一个用于写入（写端）。如果在分配过程中出现任何错误，函数将

释放已分配的资源并返回错误。 

过程 

1. 初始化：  

 将传入的文件描述符指针 f0 和 f1 初始化为 0，表示未分配状

态。 

2. 分配文件描述符：  

 调用 filealloc() 分别为读端和写端分配文件描述符。如果任意一

个分配失败，跳转到 bad 标签进行错误处理。 

3. 分配管道结构体：  
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 调用 kalloc() 分配内存用于管道结构体。如果分配失败，跳转到 

bad 标签。 

4. 初始化管道结构体：  

 设置 readopen 和 writeopen 标志为 1，表示读端和写端均打

开。 

 初始化 nread 和 nwrite 为 0，表示管道当前为空。 

 初始化自旋锁 lock。 

5. 设置文件描述符属性：  

 读端 f0：  

▪ 设置类型为 FD_PIPE，表示这是一个管道文件描述符。 

▪ 设置 readable 为 1，writable 为 0，表示只能读取。 

▪ 关联到管道结构体 pi。 

 写端 f1：  

▪ 设置类型为 FD_PIPE。 

▪ 设置 readable 为 0，writable 为 1，表示只能写入。 

▪ 关联到管道结构体 pi。 

6. 返回成功：  

 如果所有步骤成功，返回 0。 

7. 错误处理：  

 如果在任何分配步骤失败，释放已分配的管道结构体和文件描述

符，并返回 -1 表示错误。 

1.3.2 关闭管道 pipeclose 

void pipeclose(struct pipe *pi, int writable) 

{ 

  acquire(&pi->lock); 

  if(writable){ 

    pi->writeopen = 0; 

    wakeup(&pi->nread); 
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  } else { 

    pi->readopen = 0; 

    wakeup(&pi->nwrite); 

  } 

  if(pi->readopen == 0 && pi->writeopen == 0){ 

    release(&pi->lock); 

    kfree((char*)pi); 

  } else 

    release(&pi->lock); 

} 

功能 

pipeclose 函数用于关闭管道的读端或写端。当一个端关闭时，检查是否另一个

端也已关闭。如果两端都关闭，则释放管道结构体的内存资源。 

过程 

1. 获取自旋锁：  

 调用 acquire(&pi->lock) 确保对管道的操作是原子的，避免竞态

条件。 

2. 更新打开标志：  

 如果 writable 为真，关闭写端：  

▪ 设置 pi->writeopen 为 0。 

▪ 唤醒可能在等待读取数据的进程（调用 

wakeup(&pi->nread)）。 

 否则，关闭读端：  

▪ 设置 pi->readopen 为 0。 

▪ 唤醒可能在等待写入数据的进程（调用 

wakeup(&pi->nwrite)）。 

3. 检查管道是否完全关闭：  

 如果读端和写端均关闭，释放管道结构体的内存（调用 kfree）。 

4. 释放自旋锁：  
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 无论管道是否被完全关闭，都需要调用 release(&pi->lock) 释放

自旋锁。 

1.3.3 写入管道 pipewrite 

int pipewrite(struct pipe *pi, uint64 addr, int n) 

{ 

  int i = 0; 

  struct proc *pr = myproc(); 

 

  acquire(&pi->lock); 

  while(i < n){ 

    if(pi->readopen == 0 || killed(pr)){ 

      release(&pi->lock); 

      return -1; 

    } 

    if(pi->nwrite == pi->nread + PIPESIZE){ // 管道已满 

      wakeup(&pi->nread); 

      sleep(&pi->nwrite, &pi->lock); 

    } else { 

      char ch; 

      if(copyin(pr->pagetable, &ch, addr + i, 1) == -1) 

        break; 

      pi->data[pi->nwrite++ % PIPESIZE] = ch; 

      i++; 

    } 

  } 

  wakeup(&pi->nread); 

  release(&pi->lock); 

  return i; 
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} 

功能 

pipewrite 函数用于向管道中写入数据。它从用户空间复制数据到内核管道缓冲

区，并处理管道满时的阻塞条件。 

过程 

1. 初始化变量：  

 i 用于记录已经写入的字节数。 

 pr 获取当前进程结构体（通过 myproc()）。 

2. 获取自旋锁：  

 调用 acquire(&pi->lock) 确保对管道的操作是原子的。 

3. 写入循环：  

 检查写入条件：  

▪ 如果读端已经关闭（pi->readopen == 0）或当前进程被杀死

（killed(pr)），释放锁并返回 -1 表示写入失败。 

 检查管道是否已满：  

▪ 如果 pi->nwrite == pi->nread + PIPESIZE，表示管道缓冲区

已满。 

▪ 唤醒等待读取的进程（wakeup(&pi->nread)）。 

▪ 使当前进程进入睡眠状态，等待缓冲区有空间

（sleep(&pi->nwrite, &pi->lock)）。 

 写入数据：  

▪ 调用 copyin 从用户空间复制一个字节到内核空间。 

▪ 如果复制失败（返回 -1），跳出循环。 

▪ 将字节存入管道缓冲区，更新写指针 pi->nwrite。 

▪ 增加已写入字节数 i。 

4. 唤醒读取进程：  

 调用 wakeup(&pi->nread)，通知可能在等待读取数据的进程有新

数据可读。 

5. 释放自旋锁：  
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 调用 release(&pi->lock) 释放自旋锁。 

6. 返回写入字节数：  

 返回实际写入的字节数 i。 

1.3.4 读取管道 piperead 

int piperead(struct pipe *pi, uint64 addr, int n) 

{ 

  int i; 

  struct proc *pr = myproc(); 

  char ch; 

  acquire(&pi->lock); 

  while(pi->nread == pi->nwrite && pi->writeopen){  // 管道为空 

    if(killed(pr)){ 

      release(&pi->lock); 

      return -1; 

    } 

    sleep(&pi->nread, &pi->lock); // 等待管道非空 

  } 

  for(i = 0; i < n; i++){  // 读取管道数据 

    if(pi->nread == pi->nwrite) 

      break; 

    ch = pi->data[pi->nread++ % PIPESIZE]; 

    if(copyout(pr->pagetable, addr + i, &ch, 1) == -1) 

      break; 

  } 

  wakeup(&pi->nwrite);  // 唤醒等待写入管道的进程 

  release(&pi->lock); 

  return i; 

} 
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功能 

piperead 函数用于从管道中读取数据。它将数据从内核管道缓冲区复制到用户

空间，并处理管道为空时的阻塞条件。 

过程 

1. 初始化变量：  

 i 用于记录已经读取的字节数。 

 pr 获取当前进程结构体（通过 myproc()）。 

 ch 用于临时存储读取的字符。 

2. 获取自旋锁： 

 调用 acquire(&pi->lock) 确保对管道的操作是原子的。 

3. 读取等待循环：  

 检查管道是否为空且写端仍然打开：  

▪ 如果 pi->nread == pi->nwrite 且 pi->writeopen 为真，表示

管道为空但写端仍然打开。 

▪ 检查进程是否被杀死：  

▪ 如果当前进程被杀死（killed(pr)），释放锁并返回 -

1 表示读取失败。 

▪ 进入睡眠状态：  

▪ 调用 sleep(&pi->nread, &pi->lock) 使当前进程进入

睡眠状态，等待有新数据可读。 

4. 读取数据循环：  

 循环读取数据：  

▪ 从管道缓冲区读取一个字节 ch，更新读指针 pi->nread。 

▪ 调用 copyout 将字节从内核空间复制到用户空间。 

▪ 如果复制失败（返回 -1），跳出循环。 

▪ 增加已读取字节数 i。 

 循环终止条件：  

▪ 当读取到的数据字节数达到请求的数量 n，或者管道缓冲

区为空（pi->nread == pi->nwrite）。 



                   《LBKC-OS 操作系统内核说明文档》                                                                       

 177 / 187 

 

5. 唤醒写入进程：  

 调用 wakeup(&pi->nwrite)，通知可能在等待写入数据的进程有

空间可用。 

6. 释放自旋锁：  

 调用 release(&pi->lock) 释放自旋锁。 

7. 返回读取字节数：  

 返回实际读取的字节数 i。 

1.4 总结 

Pipe.c 实现了内核级的管道机制，允许进程之间通过读写操作进行数据传输。

通过自旋锁保护管道数据结构，确保在多核和多进程环境下的数据一致性和线

程安全。pipealloc 函数负责创建管道并分配文件描述符，pipewrite 和 piperead 

分别处理数据的写入和读取，同时管理管道的阻塞和唤醒机制。pipeclose 函数

则负责正确关闭管道并释放资源，确保系统资源的有效管理。 

2. String.c 

2.1 文件功能概述 

String.c 实现了一系列基础的字符串和内存操作函数，如 memset、memcmp、

memmove、memcpy、strncmp、strncpy、safestrcpy 以及 strlen。这些函数是操

作系统内核和用户空间程序中不可或缺的工具，广泛应用于内存管理、进程控

制、文件系统操作等多个方面。 

2.2 函数解析 

2.2.1 内存设置函数 memset 

void* memset(void *dst, int c, uint n) 

{ 

  char *cdst = (char *) dst; 

  int i; 
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  for(i = 0; i < n; i++){ 

    cdst[i] = c; 

  } 

  return dst; 

} 

功能 

memset 函数将内存区域 dst 的前 n 个字节设置为指定的字符 c。 

实现细节 

• 类型转换：  

 将 dst 指针转换为 char* 类型，以便按字节操作。 

• 循环设置：  

 通过循环，将 cdst[i] 设置为 c，逐字节填充。 

• 返回值：  

 返回指向设置后的内存区域 dst。 

使用场景 

• 初始化内存区域，如清零缓冲区、设置特定值。 

• 在内核中用于内存分配器的内存清理。 

• 在用户空间用于字符串操作前的内存准备。 

2.2.2 内存比较函数 memcmp 

int memcmp(const void *v1, const void *v2, uint n) 

{ 

  const uchar *s1, *s2; 

 

  s1 = v1; 

  s2 = v2; 

  while(n-- > 0){ 

    if(*s1 != *s2) 

      return *s1 - *s2; 

    s1++, s2++; 
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  } 

  return 0; 

} 

功能 

memcmp 函数比较内存块 v1 和 v2 的前 n 个字节，并返回它们的差异。 

实现细节 

• 类型转换：  

 将 v1 和 v2 转换为 const uchar*，即无符号字符指针，确保正

确的字节比较。 

• 循环比较：  

 逐字节比较 *s1 和 *s2。 

 如果发现不相等的字节，返回它们的差值（*s1 - *s2）。 

 否则，继续比较下一个字节。 

• 返回值：  

 如果所有字节相等，返回 0。 

使用场景 

• 比较内存区域是否相等。 

• 在文件系统中比较文件内容。 

• 在进程控制中比较缓冲区内容。 

2.2.3 内存移动函数 memmove 

void* memmove(void *dst, const void *src, uint n) 

{ 

  const char *s; 

  char *d; 

 

  if(n == 0) 

    return dst; 
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  s = src; 

  d = dst; 

  if(s < d && s + n > d){ 

    s += n; 

    d += n; 

    while(n-- > 0) 

      *--d = *--s; 

  } else 

    while(n-- > 0) 

      *d++ = *s++; 

 

  return dst; 

} 

功能 

memmove 函数将内存块 src 的前 n 个字节复制到 dst，并处理重叠的内存区

域，确保数据正确。 

实现细节 

• 重叠检测：  

o 如果 src 小于 dst 并且 src + n 大于 dst，说明源和目标内存区

域重叠，并且目标在源的后面。 

o 在这种情况下，采用从后往前的复制方式，防止数据覆盖。 

• 非重叠情况：  

o 采用从前往后的复制方式。 

• 类型转换：  

o 将 src 和 dst 转换为 char* 类型，以便按字节操作。 

• 循环复制：  

o 根据重叠情况，选择向前或向后的复制方式。 

• 返回值：  

o 返回指向目标内存区域 dst。 
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使用场景 

• 在内核中用于内存区域的安全复制，尤其是可能存在重叠的情况。 

• 在用户空间用于字符串操作、缓冲区管理等。 

2.2.4 内存复制函数 memcpy 

void* memcpy(void *dst, const void *src, uint n) 

{ 

  return memmove(dst, src, n); 

} 

功能 

memcpy 函数将内存块 src 的前 n 个字节复制到 dst，并返回目标地址。 

实现细节 

• 实现方式：  

 直接调用 memmove，因为 memmove 能够处理重叠的内存区

域。 

• 返回值：  

 返回指向目标内存区域 dst。 

注释说明 

// memcpy 函数只是为了安抚 GCC。请使用 memmove。 

• 由于编译器或其他代码可能依赖于 memcpy 的存在，即使其实现与 

memmove 相同，也需要保留该函数。 

使用场景 

• 与 memmove 相同，但通常用于不涉及重叠的内存区域复制。 

2.2.5 字符串比较函数 strncmp 

int strncmp(const char *p, const char *q, uint n) 

{ 

  while(n > 0 && *p && *p == *q) 

    n--, p++, q++; 

  if(n == 0) 
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    return 0; 

  return (uchar)*p - (uchar)*q; 

} 

功能 

strncmp 函数比较字符串 p 和 q 的前 n 个字符，并返回它们的差异。 

实现细节 

• 循环比较：  

 在 n 个字符内，逐个比较 *p 和 *q。 

 如果遇到不同的字符或遇到字符串结束符（'\0'），停止比较。 

• 返回值：  

 如果比较的字符都相等，返回 0。 

 否则，返回第一个不相等字符的差值（(uchar)*p - (uchar)*q）。 

使用场景 

• 在文件系统中比较文件名。 

• 在进程控制中比较命令参数。 

• 在用户空间用于字符串处理。 

2.2.6 字符串复制函数 strncpy 

char* strncpy(char *s, const char *t, int n) 

{ 

  char *os; 

 

  os = s; 

  while(n-- > 0 && (*s++ = *t++) != 0) 

    ; 

  while(n-- > 0) 

    *s++ = 0; 

  return os; 

} 
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功能 

strncpy 函数将字符串 t 的前 n 个字符复制到 s，并确保以 '\0' 结尾。如果 t 

的长度小于 n，则在 s 中填充 '\0' 直到 n 个字符被复制。 

实现细节 

• 保存原始指针：  

 os 保存 s 的原始地址，以便返回。 

• 循环复制：  

 将 *t 复制到 *s，并递增指针。 

 如果遇到字符串结束符 '\0'，继续将剩余的 n 个字符设置为 

'\0'。 

• 返回值：  

 返回指向目标字符串的起始地址 os。 

使用场景 

• 在文件系统中复制文件路径。 

• 在进程控制中复制命令参数。 

• 在用户空间用于字符串初始化。 

2.2.7 安全字符串复制函数 safestrcpy 

char* safestrcpy(char *s, const char *t, int n) 

{ 

  char *os; 

 

  os = s; 

  if(n <= 0) 

    return os; 

  while(--n > 0 && (*s++ = *t++) != 0) 

    ; 

  *s = 0; 

  return os; 
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} 

功能 

safestrcpy 函数类似于 strncpy，但确保字符串 s 以 '\0' 结尾。它复制字符串 t 

的前 n-1 个字符到 s，并在最后添加 '\0'。 

实现细节 

• 保存原始指针：  

 os 保存 s 的原始地址，以便返回。 

• 检查长度：  

 如果 n <= 0，直接返回，确保不会进行无效的复制操作。 

• 循环复制：  

 将 *t 复制到 *s，递减 n 并递增指针。 

 如果遇到字符串结束符 '\0'，停止复制。 

• 确保以 '\0' 结尾：  

 在复制结束后，无论是否遇到字符串结束符，都将 *s 设置为 

'\0'。 

• 返回值：  

 返回指向目标字符串的起始地址 os。 

使用场景 

• 在用户空间和内核空间之间安全地复制字符串，确保字符串的正确终

止。 

• 在系统调用中处理用户提供的字符串参数。 

2.2.8 字符串长度函数 strlen 

int strlen(const char *s) 

{ 

  int n; 

 

  for(n = 0; s[n]; n++) 

    ; 
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  return n; 

} 

功能 

strlen 函数返回字符串 s 的长度，不包括终止的 '\0' 字符。 

实现细节 

• 循环计数：  

o 初始化计数器 n 为 0。 

o 逐个字符检查 s[n]，直到遇到 '\0'。 

o 每遇到一个非 '\0' 字符，计数器 n 增加 1。 

• 返回值：  

o 返回字符串的长度 n。 

使用场景 

• 在用户空间和内核空间之间传递和处理字符串数据。 

• 在文件系统中计算文件名长度。 

• 在进程控制中处理命令参数。 

2.3 总结 

String.c 提供了一系列基础的字符串和内存操作函数，这些函数在操作系统内

核和用户空间程序中广泛使用。通过高效的实现和处理边界条件，这些函数确

保了内存和字符串操作的安全性和可靠性。例如，memmove 能够处理重叠的

内存区域，而 safestrcpy 确保字符串的正确终止，防止缓冲区溢出。String.c 

中的这些函数是操作系统内核中许多高级功能的基础，如内存管理、进程通

信、文件系统操作等。 

3. 总体模块总结 

3.1 工具模块的重要性 

工具模块在操作系统中扮演着基础且关键的角色，提供了各种底层的字符串和

内存操作函数，以及进程间通信的基础设施。Pipe.c 和 String.c 分别负责数据
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传输和内存操作的基本功能，是操作系统高效、可靠运行的基石。 

3.2 模块协同工作 

• Pipe.c：  

 利用 String.c 提供的内存操作函数（如 memmove、memcpy）

实现数据的复制和传输。 

 通过管道机制，支持进程间的通信和数据交换，增强系统的多任

务处理能力。 

• String.c：  

 为 Pipe.c 提供基础的内存和字符串操作支持。 

 被操作系统的各个子系统广泛调用，如文件系统、内存管理、进

程控制等，确保数据处理的高效性和安全性。 

3.3 设计与实现考量 

• 线程安全：  

 Pipe.c 通过自旋锁确保管道操作的线程安全，避免数据竞争和不

一致。 

• 资源管理：  

 pipealloc 和 pipeclose 函数确保管道资源的正确分配和释放，避

免内存泄漏和资源浪费。 

• 内存操作效率：  

 String.c 中的函数采用简单高效的循环方式实现，适用于操作系

统内核的高性能需求。 

• 错误处理：  

 Pipe.c 在管道操作中广泛使用错误检查和处理机制（如检查管道

是否已满、是否有写端关闭），确保系统的稳定性。 

• 兼容性与扩展性：  

 String.c 提供的基础函数符合标准，实现了常见的字符串和内存

操作接口，便于后续扩展和兼容性维护。 
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3.4 未来优化方向 

• 性能优化：  

 在 String.c 中，可以采用更高效的实现方式，如利用字操作优化 

memset、memcpy 等函数，以提升整体性能。 

• 错误处理增强：  

 在 Pipe.c 中，可以引入更详细的错误码和错误处理机制，以提

供更丰富的错误信息和恢复策略。 

• 扩展功能：  

 为 Pipe.c 增加更多的功能，如非阻塞 I/O、双向管道等，提升

进程间通信的灵活性和效率。 

• 安全性增强：  

 在 String.c 中，增加更多的边界检查和安全机制，防止潜在的缓

冲区溢出和数据破坏。 

3.5 结论 

Pipe.c 和 String.c 是操作系统内核中两个关键的工具模块，分别实现了进程间

通信和基础的内存与字符串操作功能。通过详细的设计和高效的实现，这些模

块确保了操作系统的多任务处理能力和数据操作的可靠性。深入理解这些模块

的功能和实现细节，有助于开发和维护高性能、稳定的操作系统。 


