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研究背景

• 操作系统可靠性

• 微内核架构

• Rust内存安全语言

• 基于Rust语言改进内核架构



研究背景：操作系统可靠性

 可靠性是操作系统的重要设计目标

 1996 年欧洲空间局（ESA）阿丽亚娜 5 型火箭（Ariane 5）由于软件

缺陷而爆炸。

 良好的可靠性设计可以帮助操作系统持续为用户提供服务。

 操作系统内核架构是影响操作系统可靠性的重要因素。



研究背景：微内核架构
 具备良好的隔离性，很大程度隔离内核错误的传播

 比宏内核更高的可靠性。

 通过进程间通信 (IPC) 交互，引入了显著的性能开销。



 系统级语言，高效，性能接近C语言。

 语言层面保证内存安全、并发安全。

 良好的异步支持（async Rust）。

 表达能力强，且有丰富的第三方库。

研究背景：Rust内存安全语言



• 内存安全性

• 在同一地址空间实现内存隔离

• 优化微内核性能，用户态服务下沉内核态，由Rust保证访存隔离。

• 无栈异步协程支持

• 支持一个线程中的多个异步任务并发

• 优化线程模型，一个内核线程服务多个用户线程

研究背景：基于Rust语言改进内核架构
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相关工作

• 主流内核架构

• 线程模型

• 基于Rust语言的内核设计



相关工作：主流内核架构

• 宏内核：所有内核服务全部集成在内核态，性能好，可靠性、可拓展性差。

• 微内核：核心服务在内核态，非核心服务用户态，可靠性强，性能较差。

• 混合内核：折中方案，非核心服务以独立内核线程的方式运行在内核态，避免IPC开
销。



相关工作：线程模型

一对一线程模型：一个用户线程配备一个内核线程（有独立内核栈），内核需要限制用户线
程数量、内核线程数量多，上下文开销大。

多对多线程模型：每个内核线程服务多个用户线程，节省内存，节省上下文切换开销。



相关工作：基于Rust的内核设计

• Theseus：使用Rust内存安全特性实现单地址空间隔离。

• Redox：使用Rust实现的微内核。

• Asterinas：使用Rust重新实现Linux。利用内存安全特性增强可靠性。

• 总结：多为利用内存安全特性避免内存缺陷。而没有解决其它缺陷(如逻辑错
误触发 panic)。
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研究目的

• 实现一个混合内核，内存安全特性代替传统地址空间隔离,保证服务间隔离性

的同时,避免IPC 产生的性能开销;

• 在第一点基础上,设计一种内核服务故障恢复机制,进一步提升内核可靠性,应

对内存缺陷之外的其它缺陷(如逻辑错误触发 panic)。
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本文工作

本课题基于Rust语言，从头设计实现了一个多

对多线程模型的混合内核，我们称其为nCore。

并在此基础上实现了一种简单的内核服务线程故障

恢复机制。

支持内存管理、多线程管理、文件系统、同步互斥、

Shell等用户程序等多个功能模块。

代码量在6500行左右。



本文工作
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• 多对多线程模型

• 内核服务线程故障恢复



多对多线程模型

 内核服务线程提供非核心服务（如文件
系统、驱动程序等）

 协程执行线程执行内核所有异步任务

 微内核线程（根线程）提供核心服务
（任务管理、内存管理等）

 三种内核线程共同服务所有用户线程



内核服务线程设计

• 提供一种特定的内

核服务

• 拥有独立的内核栈

和控制流

• 崩溃时不影响其他

内核线程和内核



协程执行器线程设计

• 以Rust无栈异步协程

代替传统内核线程

• 降低上下文切换开销

• 节省内存



微内核线程设计

• 提供内核核心服务

• 统一调度所有内核

线程和用户线程

• 转发用户线程请求



内核服务可靠性增强设计

• 多对多线程模型

• 内核服务线程故障恢复



内核服务线程故障恢复

• 内核服务线程故障时，其丢弃出错的请求，内核重置内核栈和控制流。

• 任何内核服务线程故障不会影响内核和其余内核服务线程。



03 实验分析



实验分析

• 系统调用功能性测试

• 可靠性测试



系统调用功能性测试

• 手写Rust no_std环

境应用程序

• 正在完成对musl-

libc的支持



可靠性测试

• 手动触发panic模拟低质量驱动程

序内部发生的逻辑错误

• 测试内核服务线程崩溃后是否能够

重启并恢复内核执行控制流。



04 总结展望



总结展望

本文基于Rust语言的内存安全特性实现了一个多对多线程模型的混合内核，并基于此实

现了内核服务可靠性增强，并实现了一种简单的关键系统服务故障恢复机制。

目前尙不支持C语言用户程序，未来应该使用原生Linux应用程序进行性能

对比测试

目前的故障恢复机制只依赖于Rust语言的panic捕捉，不能适应普遍情况。
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