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摘要

伴随计算机技术的广泛使用 ， 信息安全 问题 日 益突 出 ， 信息系统安全越来越受

到人们 的重视 。 鉴于操作系统在计算机系统中所承担 的关键作用 ， 整个计算机系统

的安全在很大程度上依赖于操作系统的安全 。 近些年 ， Ｌ ｉｎｕｘ 操作系统凭借 自 身独

特的优势 ， 迅速地提升 了其在服务器操作系统市场上 的份额 。 但也正 因如此 ， 针对

Ｌ ｉｎｕｘ 系统的恶意攻击也在不断增加 。 与此同时 ， Ｌ ｉｎｕｘ 内核的漏洞也随其代码量

的快速增长而持续地被曝光出来 。 而 内 核作为操作系统中最为核心的部分 ， 其安全

则是操作系统乃至整个计算机系统安全的基础前提和根本保障 。 所 以 ， Ｌ ｉｎｕｘ 操作

系统安全尤其是 内核安全 已成为计算机系统安全领域研宄的焦点之
一

。

本文 以运行 Ｌ ｉｎｕｘ 系统的服务器为研宄对象 ， 在分析研宄现有各类 Ｌ ｉｎｕｘ 系统

防护方法的基础上 ， 提出 了
一

种基于 内 核函数监控的系统防护方法 ， 试图通过限制

相关服务进程所能访 问 的 内核函数范 围 ， 加大恶意攻击的难度进而增强 Ｌ ｉｎｕｘ 内

核安全 ， 同时通过对 内核 函数各种异常调用情况的分级分类实时处理 ， 从而提升整

个服务器系统的安全水平 。 其间 ， 内核函数监控集的获取利用 了ｆｔｒａｃ ｅ 动态跟踪技

术 ， 而 内核 函数的监控及异常情况分析处理则综合运用 了Ｋｐｒｏｂｅ ｓ 运行时调试技

术和 Ｚａｂｂ ｉｘ 报警响应机制 ， 并且 ， 内核函数监控系统原型是通过分析监控模块构

成要素及特征模式而 自动构建的 。 此外 ， 本文还提出 了
一

种 内 核 函数安全风险分级

标准 ， 并给出 了 原型应用环境下的相应划分示例 。 进
一

步说 ， 在分析和参考有关系

统调用 的安全分级 的基础上 ， 结合相关 已知 内 核漏洞等因素将 内 核函数划分为高 、

中 、 低三个潜在安全风险等级 ， 然后在异常情况处理机制中设立相对应的三种处理

方式 ， 从而支持各种异常情况的分级分类处理 。

针对有关 Ｌ ｉｎｕｘ 系统防护原型 的功能测试与性能测试的实验结果表明 ， 本文

方法能够及时检测到相关服务进程对 内核 函数 的异常调用情况 ， 并给 以适当 的报

警或拦截处理 ， 而且 由此带来的额外开销完全可 以承受 ， 从而验证 了有关方法的可

行性和有效性 。 与 内 核安全防护的其它研宄工作相 比 ， 本文方法所涉 内 核防护覆盖

范 围更大且无需重新编译构建 内 核映像 ， 并切实做到 了监测与防护的有机结合 。

关键词 ： 操作系统安全 ； 内 核安全 ？

， 系统防护方法 ； 服务进程 ； 内核 函数调用
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１ 绪论

１ ． １ 研究背景

在互联网时代 ， 计算机己成为人们工作与生活中不可或缺的
一

部分 ， 而操作系

统作为计算机系统软硬件之间 的桥梁和计算机软件层的基石 ， 它不仅负责系统 中

软硬件之间 的交互与衔接 ， 同时也为各类应用程序提供运行平 台与构建基础 ， 起着

极为重要 的作用 ， 所 以其可靠性与安全性就变得格外的重要 。

Ｌ ｉｎｕｘ 操作系统因其完备的功能 、 强大的性能 、 良好的兼容性 以及开源免费等

优点 ， 已被人们广泛应用在各类计算机特别是服务器上 。 但随着 Ｌ ｉｎｕｘ 操作系统在

服务器市场上的份额逐渐增大 ， 它也吸引来大量有针对性的恶意攻击行为 ， 其存在

的安全 问题也 日 渐 凸显 出来 。

顾名思义 ， 服务器的主要作用是对外提供某些服务 ， 其上开启 的端 口 与相应的

服务进程是它对外暴露的接 口 ， 也几乎是外界访 问系统的唯
一

入 口 。 所 以
一

个企图

入侵服务器的攻击者往往会选择系统中某个服务进程 ， 并使用某些手段尝试对其

进行控制 。 成功之后 ， 攻击者便能 以之作为跳板来达到篡改敏感信息甚至窃取超级

管理员权限进而控制整台机器等非法 目 的 。

一

般来说 ， 服务进程的功能较为单
一

，

故而其正常运行所需 的 内 核 函数相当有限 。 但当它被恶意控制之后 ， 攻击者往往需

要借助 内核 中 的其它功能代码或是 内 核漏洞来进
一

步实施对系统的恶意攻击 。

然而 ， 伴随 Ｌ ｉｎｕｘ 操作系统的 日渐完善 ， 其 内核代码量也在急剧增长 。 这导致

内核变得庞大臃肿 的 同时 ， 也给系统带来了较大的安全隐患 ， 并为攻击者达成其 目

的提供 了更多 的便利条件 。

一

方面 ， 为 了实现对老 旧功能和各类设备 的兼容 ， 内核

保留 了大量过时和冗余的代码 。 另
一

方面 ， 由于
一

些功能代码的设计缺陷总是难 以

避免 ， 内 核也因此引 入 了许多漏洞 。 常见漏洞公开库 ＣＶＥ ［
１

］是安全业界权威的
“

漏

洞字典
”

， 近些年 由它曝光的 Ｌ ｉｎｕｘ 内核漏洞在数量上总体呈现 出逐年增长的趋势 ，

其 中 既包括可被利用来探查 内核 中敏感数据 的漏洞 ， 也包括可被用来窃取系统最

高权限的高危漏洞 。 而这些 已公开甚至仅仅掌握在部分人手 中未公开的 内核漏洞

也就成为 了攻击者入侵系统的有力工具 。

鉴于此 ， Ｌ ｉｎｕｘ 操作系统在提供强大功能与兼容性的 冋时如何保证较尚 的女全

性就成为 了
一

个亟待解决的 问题 。 另外 ， 考虑到安全需从根本上进行保障 ， 而不仅

仅是依靠杀毒软件 、 防火墙等外部拦截手段 ， 所 以提出
一

种深入 内核层面的 Ｌ ｉｎｕｘ

系统防护方法是很有必要 的 。

１
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

１ ．２ 国内外研究现状

异常检测 、 访 问控制和沙箱技术是在操作系统安全增强或加 固过程中经常釆

用 的安全防护机制 。

基于主机的异常检测系统 ［
２

＿

７
］ 以事先定义的正常行为作为评判标准来判断进程

当下 的行为是否正常 。 相关方法往往根据进程运行时产生的系统调用及相关信息 ，

并结合高效的统计学理论 、 数据挖掘 以及人工智能等技术 ［
８

］来形成对正常行为的描

述 ， 可 以检测 出未知的攻击 。 然而 ， 这类系统大多数情况下是基于用户 空 间设计的 ，

并没有深入到 内核层面 ， 且通常容易被攻击者绕过 ［
９

］

。

访 问控制技术 ［
１ （ ）

］使用预设的安全策略 ， 对数据和文件等资源加 以控制 ， 防止

无权用户或低权限用户访 问关键 、 敏感的数据 ， 具有性能开销小 、 效率高等特点 。

ＳＥＬ ｉｎｕｘ 是 Ｌ ｉｎｕｘ 下著名 的强制访 问控制机制 。 进程在这种体系 的限制下 ， 只 能根

据预设的主体对客体的访 问规则来访 问其运行时需要的客体 ， 通常 只要进行合理

的配置 ， 这种机制就能够提供较高的安全性 ， 但它也存在配置 比较复杂 ， 易用性较

差 ［
１ １

］等无法忽视的缺点 。 另 外 ， 实施访 问控制 的客体通常是系统中 的文件 、 内存段

页 、 存有敏感信息的结构体数据 、 硬件设备 以及网络端 口 等 ， 如果需要限制访 问 的

对象是 内核 中 的某些函数甚至是某
一

段代码 ， 那么采用传统的访 问控制技术并不

合适 。

沙箱技术％ １ ３
］通常会结合访 问控制 的思想 ， 根据预设的安全策略 ， 构建可控

的沙箱环境 ， 将程序的所有或部分行为限制在沙箱 内 部 ， 从而完全或部分隔离可疑

程序的运行 ， 所 以具有较好的安全防护效果 。 但是 ， 构建可控环境可能会带来较大

的系统开销 ， 而且 ， 如何制定合理可行 的安全策略 ， 其本身也是
一

大难点或 问题 。

ｃｈｒ〇〇 ｔ
［
１ ４

］是
一

种沿用至今的经典沙箱技术 ， 它能够指定程序执行时的根 目 录 ，

实现对进程活动范 围 的限制 ， 从而将不可信程序与实际的文件系统隔离开 ， 最典型

的例子就是限定 ｆｔｐ 服务存储文件的根 目 录 。 但使用 ｃｈｒｏｏｔ 为进程设置的
“

监狱
”

也并非牢不可破 ， 如果相关进程本身具有超级管理员权限 ， 或者是能够在限制范 围

内 利用 内 核漏洞等手段成功实现提权 ， 就可 以逃出 ｃｈｒｏｏ ｔ 所指定的 目 录 。

ｓｅｃｃｏｍｐ 技术则通过
一

定 的规则 限制进程对系统调用 的使用 范 围 ， 最初 由

Ａｎｄｒｅａ Ａｒｃａｎｇｅ ｌ ｉ 设计实现并于 Ｌ ｉｎｕｘ２ ． ６ ． １ ２ 加入 内核 ［
１ ５

］

， 是
一

种典型 的基于系统调

用 的沙箱技术 。 但 由于其对 目 标进程的影响和 限制过于强烈 ， 带来了如不能动态分

配共享 内存 ［
１ ６

］等副作用 ， 使用不当有可能会导致程序原本正常的功能无法使用 ，

对使用者的要求较高 。

 ＿

程香鹏等人提 出 的 Ｌ ｉｎｕｘ 内 核沙箱模块 ［
１ ７

］利用 了 内 核 内置的 ＬＳＭ 访 问控制框

架 ［
１ ８

］

， 针对进程敏感操作所涉及的关键 内 核 函数设置 自 定义钩子函数 ， 以检查进

２





＾


程当前行为的合法性 。 不过 ， 由于 ＬＳＭ 框架本身 的局 限性 ， 该方法只 能在预设钩

＾子 的那些关键位置实施权限检查等操作 ， 而并不能囊括千变万化的恶意代码执行

逻辑 以及 内核漏洞利用方式 。 另外 ， ＬＳＭ 在 ２ ． ６ ．２２ 内核之后不再支持运行时注册

安全模块 ， 这就意味着添加或修改安全模块需要重新编译和重构整个 内核 。

相 比之下 ， 内 核裁剪与最小化技术 ［
１ ９

，

２ （ ）

］则可 以从根本上降低 内核面临 的安全

风险 ， 同时能很好地解决上述系统安全防护机制所存在的
一

些 问题 。 这种技术立足

于从系统实际需要的具体功能出发 ， 尽量删减其它非必要的功能代码 ， 从而定制 出

当前功能需求下 的最小化 内核 ， 故而能在很大程度上提高 内核乃至整个系统的安

全性 。 不过 ， 相关裁剪操作需要重新编译 内核 ， 实际应用起来并不方便 ， 所 以该技

术更加适用于功能需求固定的嵌入式系统 ， 而不适用于服务器环境 。

Ａｎ ｉ ｌＫｕｒｍｕｓ 等人所提 出 的 内 核攻击面缩减思想 ［
２ １

］

， 通过限制程序所能访 问 的

内核代码的数量来实现在 内核运行时实施
“

裁剪
”

操作 ， 进而避免传统的裁剪技术需

要重新编译 内 核 的缺点 。 基于这
一

思想实现的可量化的运行时攻击面缩减框架

ｋＲａｚ〇ｒ
［
２２

ｌ 突破了 目 前常见系统防护方法大多仅停留在系统调用这
一

粗粒度监控

层面 的限制 ， 深入到 了 内核监控层面 。 然而 ， 鉴于其 出发点主要在于实现对 内核攻

击面缩减和安全提升水平的量化 ， 所 以 只 是验证 了 内核监测及阻止恶意攻击的可

行性 ， 并未就相关 内核异常情况的具体处理展开进
一

步的研宄和探讨 ， 算不上是
一

种真正意义上的能投入使用 的 Ｌ ｉｎｕｘ 防护系统 ， 离实际应用 尚存在
一

定 的距离 。 虽

然 ｋＲａｚｏｒ 确实存在
一

些局 限性 ， 但本文仍深受其攻击面缩减思想 的启 发 ， 并在

ｋＲａｚｏｒ 攻击面缩减流程的基础之上进行 了 改进与创新 ， 试图设计与实现
一

个较为

完善 的 Ｌ ｉｎｕｘ 服务器防护系统 。

１ ． ３ 研究内容与技术路线

本文在综合考虑前述各类系统防护方法基本思想及优势与不足的基础上 ， 结

合服务器的实际应用场景 ， 以构建切实可行且完整有效的 Ｌ ｉｎｕｘ 服务器安全防护

系统为 目 的 ， 提出 了基于 内核函数监控的 Ｌ ｉｎｕｘ 系统防护方法 。 其中主要涉及到的

研究 内 容如下 ：

（
１
）
提出

一

种 内 核 函数潜在安全风险等级分级标准并给 出相关示例 。 首先提 出

以系统调用所处 的安全风险等级为主要参考依据来确定相关 内 核函数 的潜在安全

风险等级的思想 。 然后对 Ｌ ｉｎｕｘ 特定版本 内 核 中三百多个系统调用进行 了 功能分

类与潜在安全风险等级分级 ， 同时调研与分析 了 该版本中 内核漏洞情况 。 最后参照

这些因素分析给出 了
一

些 内核 函数的潜在安全风险等级的分级示例 。

（
２

）
设计 了基于 内 核 函数监控 的 Ｌ ｉｎｕｘ 系统防护方法 。 具体来说 ， 首先借助

３
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ｆｔｒａｃｅ 动态跟踪技术确定系统 中 哪些 内 核 函数需要被监控 。 然后 自 动构建基于

Ｋｐｒｏｂｅ ｓ 内 核插桩调试技术的 内 核监控模块来实时监控它们被特定服务进程调用

的情况 。 最后结合 Ｚａｂｂ ｉｘ 报警响应机制 以及 （
２

）中相关分级情况实现对异常 内 核函

数调用情况进行分级分类的拦截与处理 ， 以增加整个防护系统的实用性和灵活性 。

（
３

） 构建了基于 内核 函数监控的 Ｌ ｉｎｕｘ 防护系统 。 通过在实际的服务器环境下

进行 内 核 函数跟踪采集 ， 包括获取服务器上所运行的服务进程 （ ｖ ｓｆｔｐｄ 与 ｘｒｄｐ
） 对

应的 内核函数 白 名单和选取系统 中频繁被调用 的 内核 函数名单 ， 确定 出 当前系统

中待监控 的 内 核 函数集 ， 并且根据该集合 自 动生成 了 内 核监控模块 。 最后配置

Ｚａｂｂ ｉｘ 来配合与拓展 内核监控模块的功能 ， 从而搭建出完整的防护系统 。

（
４

）
对原型系统进行 了 功能与性能的相关测试 。 在功能测试方面 ， 根据系统中

可能被攻击者控制 的服务进程本身所具有的权限 ， 分两类进行区分验证和说明 。 对

于本身具有特权的服务进程 ｖｓｆｔｐｄ 而言 ， 通过 向其 中植入后 门代码并触发执行来

模拟 ｖｓｆｔｐｄ 被攻击者 以某种手段控制之后所开展的恶意行为 ， 同时根据防护系统

的拦截与处理情况来说 明本文防护系统的有效性 。 而对 以普通用 户 身份运行 的服

务进程 ｘｒｄｐ 而言 ， 则从理论上进行相关有效性阐述和论证 。 在性能测试方面 ， 对

防护系统部署前后 的系统性能 ， 包括常见操作时延与系统带宽进行 了测试对 比 ， 以

量化本文方法对系统性能的影响程度 。

在实验设计方面 ， 本文 以处于真实使用状态的 Ｄ ｅ ｌ ｌ Ｒ７３ ０ 服务器作为原型构建

与测试的环境 ， 其上运行 内 核版本为 Ｌ ｉｎｕｘ４ ．４ 的 ＵｂｕｎｔｕＳｅｒｖｅｒ１ ６ ． ０４ＬＴＳ 操作系

统 。 防护原型则基于 ＧＣＣ５ ．４ ． ０ 编译器 ， 采用 Ｃ 语言和 Ｓｈｅ ｌ ｌ 脚本语言编程实现 。

１ ．４ 论文组织结构

论文的组织结构如下 ：

第
一

章 ： 绪论 。 主要介绍 了研宄背景 、 国 内 外相关研究工作现状 以及主要研宄

内容与技术路线 。

第二章 ： 研究基础 。 介绍 了 与本文研究相关的关键技术及机理 ， 包括 ｆｔｒａｃｅ 内

核动态跟踪技术 、 Ｋｐｒｏｂｅ ｓ 运行时 内核调试技术 以及 Ｚａｂｂ ｉｘ 报警响应机制等 。

第三章 ： 内核函数潜在安全风险等级的研究与划分 。 结合系统调用 的分类和安

全风险分析及 内核 函数己知漏洞等因素 ， 讨论 了 内核 函数的安全分级标准 。

第 四章 ： 系统防护原型 的设计与实现 。 结合实际 问题 ， 阐述了本文解决 问题的

切入点 ， 并详细介绍 了基于 内核函数监控的 Ｌ ｉｎｕｘ 系统防护方法的总体设计与实 ，

现方法 。 最后 ， 通过具体实验 ， 说明 了 原型系统的构建与实现过程 。

第五章 ： 原型测试与结果分析 。 对防护系统进行 了功能测试与性能测试 ， 并对

４






有关结果进行 了分析论证 ， 说明 了 原型系统及相关方法的有效性和实用性 。

＞第六章 ： 总结与展望 。 对本文研宄工作进行总结 ， 并说明工作的不足之处以及

未来需要进
一

步研究的努力方向 。

５
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研究基础


２ 研究基础

本章主要介绍与实现原型系统相关的
一

些研究技术基础 。 只有对它们 的使用

及深层原理进行透彻的理解 ， 才能更好地支持本文防护方法的设计与实现 。 具体包

括为确定 Ｌ ｉｎｕｘ 服务器系统中 内 核 函数的监控范围而选用 的 ｆｔｒａｃｅ 动态跟踪技术 、

为实施核心的监控环节而采用 的 Ｋｐｒｏｂｅ ｓ 内核调试技术 ， 以及为提升防护方法灵

活性和可扩展性而结合的 Ｚａｂｂ ｉｘ 报警响应机制 。

２ ． １Ｆ ｔｒａｃｅ 动态跟踪技术

２ ． １ ． １Ｆ ｔｒａｃｅ概述

动态跟踪技术试图 以
一

种非破坏性的方式对运行时 的程序进行必要 彳目 息 的跟

踪与采集 ， 从而帮助人们定位并排查程序在线上的各类问题 。 〇＾＾＾ ［
２ ３

］是 Ｕｎ ｉｘ 世

界著名 的动态跟踪技术 ， 也是该领域的 的开 山之作 。 它最初诞生于 Ｓｕｎ 公司 的

Ｓｏ ｌａｒｉ ｓ 操作系统中 ， 目 的在于提高工程师解决系统运行时 问题的效率 。 其实现过程

得到 了Ｓｏ ｌａｒ ｉ ｓ 每个子系统开发人员 的大力支持 ， 跟踪范围囊括 了整个 内核态与用

户态 。 但也正 因为其功能强大齐全 ， 且与 内核各部分之间 的联系过于紧密 ， 导致

Ｄｔｒａｃｅ 的实现机理格外 的复杂 。 曾经有人试图将 Ｄｔｒａｃｅ 移植到 Ｌ ｉｎｕｘ 中来 ， 但最

终因上述种种原因而舍弃 了许多 尚级功能 ， 导致移植结果 罔生广要求相去甚远 。

出于 同样的需求与 目 的 ， Ｌ ｉｎｕｘ 内核在 ２ ． ６ ．２７ 之后 ［
２４

］也加入 了动态跟踪技术 ，

即 ｆｔｒａｃｅ 。

“

ｆｔｒａｃｅ
”

的本意是
“

ｆｕｎｃｔｉｏｎ ｔｒａｃｅｒ
”

， 这是因为它的诞生主要是为 了跟踪

与采集内 核运行时 ， 函数的调用与执行情况 。 相 比 Ｄｔｒａｃｅ 而言 ， ｆｔｒａｃｅ 实现代码量

少 ， 原理简单且灵活稳定 ， 从而得到 了Ｌ ｉｎｕｘ 内核开发者的喜爱与支持 。 此后 ｆｔｒａｃｅ

逐渐提供了各类跟踪功能 。 例如 ， 查看进程上下文切换的相关信息 、 系统中 断被禁

用 的时 间 以及高优先级进程从被唤醒到被系统调度执行期 间 的最大延迟时间等等 。

这些功能可 以很好 的辅助 内核开发和研究人员对 内核进行调试 ， 并及时发现 内核

中 的各类 问题 。 另外 ， ｆｔｒａｃｅ 也具有很好的拓展性 ， 它提供了
一

些简洁易用 的接 口

来允许开发者 以插件的形式添加和使用更多种类的跟踪器 （ ｔｒａｃｅｒ ） ， 正 因如此 ， 其

逐渐发展成为了
一

个 内核跟踪框架 。 目 前
一些常见的 ｆｔｒａｃｅ 跟踪器及相关功能描述

见表 ２ －

１ 。 如未明确说明 ， 表中提到的 函数均指 内核 函数 。

７
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表 ２
－

１ 常见的 ｆｔｒａｃｅ 跟踪器

Ｔａｂ ｌｅ２
－

１Ｃｏｍｍｏｎ ｔｒａｃｅｒ ｏｆ ｆｔｒａｃｅ

跟踪器相关功能描述


ｎｏｐ空操作跟踪器 ， ｆｔｒａｃｅ 的初始状态 ， 不进行任何跟踪 。

ｆｕｎｃ ｔ ｉｏｎ函数跟踪器 ， 用来获取函数调用 的相关信息

ｆｕｎｃｔ ｉｏｎ
＿ｇｒａｐ

ｈ 函数调用 图跟踪器 ， 可 以清晰的展现出 函数的调用层次关系 以及返回情况

ｓｃｈｅｄ
＿

ｓｗ ｉ ｔｃｈ进程上下文切换跟踪器 ， 用来跟踪系统中进程切换情况

ｉｒｑ ｓｏｆｆ中 断跟踪器 ， 跟踪禁止 中 断的 函数及相关信息

ｐｒｅｅｍｐ ｔｏｆｆ抢 占跟踪器 ， 跟踪禁止 内核抢 占 的函数及相关信息

ｐｒｅｅｍｐ ｔ ｉ ｒｑ ｓｏｆｆ抢 占与 中 断跟踪器 ， 可 以看做 ｉ ｒｑ ｓｏｆｆ 与 ｐｒｅｅｍｐｔｏｆｆ 二者的组合

ｗａｋｅｕ
ｐ进程调度延迟跟踪器 ， 记录高优先级进程从被唤醒到被系统调度执行期间

的最大延迟时间

ｗａｋｅｕｐ＿ｒｔ实时进程调度延迟跟踪器 ， 与 ｗａｋｅｕ
ｐ 跟踪器类似 ， 但跟踪对象为实时进程

ｂ ｌｋ阻塞式输入输 出跟踪器 ， 跟踪记录 Ｂ ｌｏ ｃｋＩ／Ｏ 相关信息

ｍｍ ｉｏ ｔｒａｃｅ内存映射输入输 出跟踪器 ， 跟踪记录 Ｍ ｅｍｏｒｙ
Ｍａ

ｐｐｅｄＩ／Ｏ 相关信息

２ ． １ ． ２Ｆ ｔｒａｃｅ 组成及跟踪原理

Ｆｔｒａｃｅ 主要 由 负责控制整个跟踪流程的核心框架和提供各类跟踪功能的跟踪

器等两部分组成 。 其组成及典型跟踪流程如 图 ２ －

１ 所示 。

Ｉ

内核
｜

用户

Ｌ ｉ ｎ ｕ ｘ运行时 内核空间 ｜空间

 １

｜ 

ｆｔ ｒａ ｃ ｅ ｄ ｅ ｂ ｕＳｆｓ

＼％
ｆｔ ｒ ａ ｃ ｅ核心框架 ★

一

｜




ｙ ｊ

Ｗ

Ｉ／ ！／
Ｉ
跟踪器 ，

图 ２ －

１ｆｔｍｃｅ 组成及跟踪过程

Ｆ ｉｇｕｒｅ２
－

１Ｃｏｍｐｏ ｓ ｉｔ ｉ ｏｎｏｆ ｆｔｒａｃ ｅａｎｄｃｏｒｒｅ ｓｐｏｎ
ｄ ｉｎｇ

ｔｒａｃ ｉｎｇｐ ｒｏ ｃｅ ｓ ｓ ４

由于相关机制存在于 内 核空间 中 ， 所 以 ｆｔｒａｃ ｅ 为 了方便用户使用 ， 米用 了 内 核

８





研究基础


中 的 （＾ １） １＾『５
［
２ ５

］调试技术来支持用户与之进行交互 。 Ｄｅｂｕｇｆｓ 是 Ｌ ｉｎｕｘ 内 核提供的

＿
一

种类似于 ｐｒｏｃｆｓ
［
２ ６

］与 ｓｙ ｓｆｓ
［
２ ７

］的虚拟文件系统 ， 它们均只存在于 内存 中 ， 用来实

现 内 核空间与用户空间 的数据交互 。 但与 ｐｒｏ ｃｆｓ 和 ｓｙｓｆｓ 不 同 的是 ， ｄｅｂｕｇｆｓ 是专 门

设计来为系统调试提供服务的 ， 它将 ｆｔｒａｃｅ 的相关控制接 口 以文件形式 （ 如表 ２ －２

所示 ） 呈现给用户 ， 供用户方便地配置和获取相关信息 。

正如 图 ２ －

１ 中过程所示 ， 当用 户修改这些接 口文件来配置 ｆｔｒａｃ ｅ 时 ， ｆｔｒａｃｅ 核

心框架将会借助 ｄｅｂｕｇｆｓ 实时读取相关配置信息 ， 并据此来动态调整运行时 内核 以

支持跟踪机制 ， 然后注册当前指定 的跟踪器 。 当用户开启跟踪后 ， 跟踪器将会把跟

踪结果输出到 ｆｔｒａｃｅ 维护的 内核环形缓冲 区 中 ， 而 ｄｅ ｂｕｇｆｓ 则 负责把缓冲 区 的 内容

同步输出到跟踪结果文件中 ， 于是用户便可 以读取相应文件来查看跟踪结果 。

表 ２ －２ｆｔｒａｃｅ 提供的常用文件接 口

Ｔａｂ ｌｅ２
－２Ｃ ｏｍｍｏｎｆｉ ｌｅ ｉｎｔｅｒｆａｃｅ

ｐ
ｒｏｖ ｉｄｅｄｂ

ｙ
ｆｔｒａｃｅ

文件名


相关功能描述


ｔｒａｃ ｉｎｇ＿ｏｎ控制跟踪 的开启 与暂停

ｃｕｒｒｅｎｔｊｒａｃｅｒ配置或查看当前正在使用 的跟踪器

ａｖａｉ ｌａｂ ｌｅ
＿

ｔｒａｃｅｒｓ查看系统中支持 的传统跟踪器

ｔｒａｃｅ跟踪结果文件 ， 用来查看跟踪结果

ｔｒａｃｅ
＿ｐ

ｉ

ｐｅ类似于 ｔｒａｃｅ 文件 ， 所不 同 的是查看过的记录之后不会再次显示

ｔｒａｃｅ
＿

ｏｐｔ ｉｏｎｓ提供
一

组选项来控制跟踪结果的输 出 内 容及格式

ｔｒａｃ ｉｎｇ＿ｃｐｕｍａｓｋ支持 以掩码的方式指定要跟踪的 ＣＰＵ 核心

ｓ ｅ ｔ
＿

ｆｔｒａｃｅ
＿ｐ

ｉｄ指定 ｐ ｉｄ 以跟踪特定进程

ｓ ｅ ｔ
＿

ｆｔｒａｃｅ
＿

ｆｉ ｌｔｅｒ设置跟踪过滤规则 ， 支持简单形式的通配符表达式

ｓ ｅｔ
＿

ｆｔｒａｃｅ
＿

ｎｏｔｒａｃｅ与 ｓｅｔ
＿

ｆｔｒａｃｅ
＿

ｆｉ ｌ ｔｅｒ 的效果相反 ， 用来设置不需要被跟踪 的函数等

ａｖａ ｉ ｌａｂ ｌｅ
＿

ｆｉ ｌ ｔｅｒ
＿

ｆｕｎｃ ｔ ｉ ｏｎｓ查看所有允许被过滤的 函数亦即 ｆｔｒａｃｅ 能跟踪的所有函数

ｂｕｆｆｅｒ
＿

ｓ ｉｚｅ
＿

ｋｂ调整或查看用来记录跟踪结果 的环形缓冲区大小

ｂｕｆｆｅｒ
＿

ｔｏ ｔａ ｌ

＿

ｓ ｉｚｅ
＿

ｋｂ查看环形缓冲区总大小

而在跟踪原理方面 ， 以 函数跟踪器为代表的传统跟踪器 ［
２４

］的实现主要利用 了

ＧＣＣ 编译器提供的 ｍｃｏｕｎｔ 特性 （

一

种静态代码插桩技术 ） 。 当程序通过 ｇｃｃ 命令

进行编译且指定 －

ｐｇ 调试选项时 ， ＧＣＣ 会在编译过程 中往每个函数的入 口 处加入

对 ｍｃｏｕｎｔ 函数的调用代码 。 此后 ， 当程序执行过程发生函数调用时 ， ｍｃｏｕｎｔ 函数

会被调用执行 。 ｍｃｏｕｎｔ 本是 ｌ ｉｂｃ 库 中 的函数 ， 用来记录关于该程序执行及当前被

调函数的
一

些信息 ， 但 由于 内核的构建并不会与用户态模块进行链接 ， 所以 ｆｔｒａｃｅ

实现 了 自 己的 ｍｃｏｕｎｔ 函数来记录函数调用情况等相关跟踪数据 。

９





北京交通大学硕士学位论文


进
一

步说 ， 在 内 核编译构建时 ， 如果 ＣＯＮＦ ＩＧ
＿

ＦＵＮＣＴＩＯＮ
＿

ＴＲＡＣＥＲ 选项被

选中 ， 那么 ＧＣＣ 便会开启 －

ｐｇ 选项对 内 核进行编译 ， 从而在每
一

个 内核 函数的入

口 处设置对 ｍｃｏｕｎｔ 函数的调用％ ］

。 尽管这种方式能够实现大范 围 的跟踪覆盖 ， 但

也会导致大量 的 函数调用指令被加入 内 核 中 ， 进而会
一

定程度地降低 内 核 的运行

速度 。 为 了 降低跟踪对 内核性能的影响 ， ｆｔｒａｃｅ 支持了所谓 的 ｄｙｎａｍ ｉｃ ｆ ｉｔｒａｃ ｅ 机制 ，

该功能通过配置 ＣＯＮＦ ＩＧ
＿

ＤＹＮＡＭ ＩＣ
＿

ＦＴＲＡＣＥ 编译选项来启 用 。

如 果 ｄｙｎａｍ ｉｃｆｔｒａｃｅ 被开 启 ， 那么 ＧＣＣ 在 内 核编译期 间会调用
一

个名 为

ｒｅｃｏ ｒｄｍｃｏｕｎｔ ．

ｐ
ｌ 的 Ｐｅｒｌ 脚本来分析每

一

个 Ｃ 程序 目 标文件中 的 ＥＬＦ 头信息 以获取

所有 ｔｅｘｔ 段中调用 ｍｃｏｕｎｔ 的位置信息 ， 并在原始 目 标文件中 以重链接 （ ｒｅ
－

ｌ ｉｎｋ ）

的方式新添加
一

个特殊的
“

＿

ｍｃｏｕｎｔ
＿

ｌｏｃ
”

段来存储上述位置 。 在 内 核最后 的链接

阶段 ， 所有这些位置信息会被记录到
一

张表里 。 内核启 动初期 ， ｆｔｒａｃｅ 核心通过扫

描这张表 ， 将其 中地址所指 向 的指令更新为 ｎｏｐ 指令从而完成初始化 。 因此当跟

踪未启 用时 ， ｆｔｒａｃｅ 几乎不会给系统带来额外的开销 。 此后在必要时 ， ｆｔｒａｃ ｅ 会将

ｎｏｐ指令动态替换为ｍｃｏｕｎｔ调用 ［
２９

］

。 配置ｓｅ ｔ
＿

ｆｔｒａｃｅ
＿

ｆｉ ｌ ｔｅｒ和ｓｅｔ
＿

ｆｔｒａｃｅ
＿

ｎｏ ｔｒａｃｅ过

滤器就是 ｄｙｎａｍ ｉｃｆｔｒａｃｅ 技术的
一

种具体体现 。 以使用 函数跟踪器为例 ， 指定要跟

踪或者无需跟踪的具体函数 ， 实质上就是通知 ｆｔｒａｃｅ 动态地将相关函数中 的 ｎｏｐ 指

令替换为 ｍｃｏｕｎｔ 调用或者将 ｍｃｏｕｎｔ 调用 替换为 ｎｏｐ 指令的过程 。 该设计很好地

提高 了跟踪 的性能与灵活性 。

２ ． １ ． ３Ｆ ｔｒａｃｅ 配置与使用

表 ２ －

３ 与表 ２ －４ 分别列 出 了支持 ｆｔｒａｃｅ 核心和相关跟踪器的 内 核配置选项 。 需

要指出 ， 本文实验环境使用 的 Ｌ ｉｎｕｘ 发行版 Ｕｂｕｎｔｕ 操作系统默认开启对 ｆｔｒａｃ ｅ 的

支持 ， 无需重新编译 内核 。

表 ２ －

３ 支持 ｆｔｒａｃｅ 基本框架的相关 内 核配置选项

Ｔａｂ ｌ ｅ２
－

３Ｋｅｒｎｅ ｌｃｏｎｆｉｇｕｒａｔ ｉ ｏｎｏｐ ｔ ｉ ｏｎｓｔｈａｔｓｕｐｐｏ
ｒｔ  ｔｈｅｂａｓ ｉ ｃｆｒａｍｅｗｏｒｋｏｆ ｆｔｒａｃｅ

配置选项


＼ｍ

ＣＯＮＦ ＩＧ ＤＥＢＵＧ
＿

ＦＳ 启 用ｄｅｂｕｇ
ｆｓ文件系统

ＣＯＮＦ ＩＧ
—

ＴＲＡＣ ＩＮＧ 启 用 内 核跟踪机制

Ｃ０ＮＦ ＩＧ
＿

ＴＲＡＣ ＩＮＧ
＿

ＳＵＰＰ０ＲＴ 启 用 内 核跟踪机制相关支持

Ｃ０ＮＦ ＩＧ
＿

ＦＴＲＡＣＥ 启 用 ｆｔｒａｃｅ 核心框架

ＣＯＮＦ ＩＧ
＿

ＤＹＮＡＭＩＣ
＿

ＦＴＲＡＣＥ 启 用ｆｔｒａｃｅ动态跟踪功能 ，

ＣＯＮＦ ＩＧ
＿

ＥＮＡＢＬＥ
＿

ＤＥＦＡＵＬＴ
＿

ＴＲＡＣＥＲＳ


启 用默认跟踪器


１ ０





研宄基础


表 ２ －４ 支持跟踪器功能的相关 内 核配置选项

Ｔａｂ ｌｅ２ －４Ｋｅｒｎｅ ｌｃｏｎｆｉｇｕｒａｔ ｉｏｎｏｐ
ｔ ｉｏｎｓｔｈ ａｔｓｕｐｐｏｒｔ

ｆｕｎｃ ｔ ｉ ｏｎａｌ ｉ ｔｙ
ｏ ｆ  ｔｒａｃｅｒ

编译选项


ｉｍ


ＣＯＮＦ ＩＧ
＿

ＮＯＰ
＿

ＴＲＡＣＥＲ 支持ｎｏｐ
跟踪器

ＣＯＮＦ ＩＧ
＿

ＦＵＮＣＴＩＯＮ
＿

ＴＲＡＣＥＲ 支持ｆｕｎｃ ｔ ｉｏｎ跟踪器

ＣＯＮＦ ＩＧ
＿

ＦＵＮＣＴＩＯＮ
＿

ＧＲＡＰＨ
＿

ＴＲＡＣＥＲ支持ｆｕｎｃｔ ｉｏｎ
＿
ｇｒａｐｈ跟踪器

ＣＯＮＦ ＩＧ
＿

ＳＣＨＥＤ
＿

ＴＲＡＣＥＲ 支持调度相关跟踪器

ＣＯＮＦ ＩＧ
＿

ＣＯＮＴＥＸＴ
＿

ＳＷＩＴＣＨ
＿

ＴＲＡＣＥＲ支持ｓ ｃｈｅｄ
＿

ｓｗ ｉ ｔｃｈ跟踪器

……

＾

在使用 ｆｔｒａｃｅ 前 ， 应提前挂载 ｄｅｂｕｇｆｓ 文件系统
［
３ ＜）

］

。 官方提供的挂载方式如下 ：

＃ｍｏｕｎｔ
－

ｔｄｅｂｕｇｆｓｎｏｄｅｖ／ｓｙｓ／ｋｅｍｅ ｌ／ｄｅｂｕｇ／

挂载操作完成后 ， ／ｓｙｓ／ｋｅｍｅ ｌ／ｄｅｂｕｇ／下会 出现
一

个 ｔｒａｃ ｉｎｇ 目 录 ， 其中 内 容便是

ｆｔｒａｃｅ 借助 ｄｅｂｕｇｆｓ 提供的所有控制接 口 ， 用 户可 以使用常规的文件读写操作来进

行查看与设置 。 该 目 录下常用 的文件及相关功能描述 己在表 ２ －２ 中列 出 。

通过配置接 口文件 ｃｕｒｒｅｎｔ
＿

ｔｒａｃｅｒ ， 可设置当前 ｆｔｒａｃｅ 米用 的 ｔｒａｃｅｒ 以完成不同

类型 的跟踪需求 。 另 外可 以通过如下命令来查看当前系统支持的所有 ｔｒａｃｅｒ 。 相关

文件 中 的 内 容 己在表 ２ －

１ 中给 出说明 。

＃ｃａｔ／ｓｙ ｓ／ｋｅｍｅｌ／ｄｅｂｕｇ
／ｔｒａｃ ｉｎｇ／ａｖａｉ ｌ ａｂ ｌｅ

＿

ｔｒａｃｅｒｓ

以获取系统中 内 核函数的被调信息为例 ， 启 用 函数跟踪器 （ ｆｉｍｃｔ ｉｏｎ ｔｒａｃｅｒ ） 涉

及到如下 的配置命令 ：

＃ｅｃｈｏｆｕｎｃｔ ｉｏｎ＞／ｓｙｓ／ｋｅｍｅ ｌ／ｄｅｂｕｇ／ｔｒａｃ ｉｎｇ／ｃｕｒｒｅｎｔ
＿

ｔｒａｃｅｒ

ｂｕｆｆｅ ｒ
＿

ｓ ｉｚｅ
＿

ｋｂ 接 口文件负责管理单个 ＣＰＵ 核心所使用 的缓冲区大小 。 默认情

况下每个 ＣＰＵ 的缓冲 区大小相 同 ， 而总 的跟踪缓冲区大小 （ ｂｕｆｆｅｒ
＿

ｔｏｔａｌ
＿

ｓ ｉｚｅ
＿

ｋｂ ）

则为 ｂｕｆｆｅ ｒ
＿

ｓ ｉｚｅ
＿

ｋｂ 中 的数值乘 以系统 ＣＰＵ 核心数 。 另外 ， 由 于 ｆｔｒａｃｅ 采用 的是环

形缓冲 区 （ ｒｉｎｇ ｂｕｆｆｅｒ ） ， 所 以缓冲 区大小对于跟踪效果来说格外的重要 。 如果缓冲

区设置过大 ， 会导致系统可用 内存减少 。 如果缓冲 区设置过小 ， 那么 当跟踪到的信

息过多时 ， 就可能导致记录发生循环覆盖的现象 ， 从而造成有效数据的丢失 ， 影响

跟踪结果 的完整性 。 需要指 出 的是 ， 在修改缓冲区大小前 ， 需要先将 ｃｕｒｒｅｎｔｊｒａｃ ｅｒ

设置为 ｎｏｐ ， 亦 即开始跟踪之前就应该确定合适的缓冲 区大小 。 所 以在实际的跟踪

场景下 ， 需要根据跟踪的具体需求和类型 ， 提前调整好合适的环形缓冲区大小 ， 尽

可能避免上述情况发生 。 具体调整方法类似于设置当前跟踪器 ， 可 以使用 ｅｃｈｏ 命

令将 以 ｋｂ 为单位的数值写入 ｂｕｆｆｅｒ
＿

ｓ ｉｚｅ
＿

ｋｂ 来实现 。 此外 ， 诸如 ｓ ｅｔ
＿

ｆｔｒａｃｅ
＿ｐ

ｉｄ 等

配置文件 的查看与设置方法也较为类似 ， 故不再赘述 。

１ １
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在完成
一

系列配置工作之后 ， 修改 ｔｒａｃ ｉｎ
ｇ＿ｏｎ 文件 内容为 １ 或 ０ 即可开启或暂

停跟踪 。 示例如下 ：

＃ｅｃｈｏ１ ／０＞／ｓｙｓ／ｋｅｍｅ ｌ ／ｄｅｂｕｇ／ｔｒａｃ ｉｎ
ｇ／ｔｒａｃ ｉｎｇ

＿

ｏｎ

由于 ｔｒａｃ ｉｎｇ 目 录下的 ｔｒａｃｅ 文件的 内容会与环形缓冲 区保持同步 ， 所 以对该文

件进行常规的读操作 即可获取跟踪结果 。 命令读取方式示例如下 ：

＃ｃａｔ／ｓｙｓ／ｋｅｍｅ ｌ／ｄｅｂｕｇ／ｔｒａｃ ｉｎｇ／ｔｒａｃｅ

使用 ｓｈｅ ｌ ｌ 命令来操作 ｆｔｍｃｅ 是最为常见的使用形式 ， 但需要指 出 的是 ｆｔｒａｃｅ 也

提供 了
一

些函数接 口 （ 声 明位于ｉｎｃ ｌｕｄｅ／ｌ ｉｎｕｘ／ｋｅｍｅ ｌ ．ｈ或ｋｅｍｅ ｌ／ｔｒａｃｅ／ｔｒａｃｅ ．ｈ等文件

中 ） ， 用来支持在 内 核编程中实现相关功能 。 其 中 ，
ｔｍｃ ｉｎ

ｇ＿ｓｔａｒｔ〇用来开启对跟踪的

相关支持 ， 此后需要继续设置跟踪器 以及开启跟踪 。 ｔｍｄｎ
ｇ＿Ｓｅｔ

＿

ｔｒａＣｅｒ〇函数用来指

定跟踪器 ， 并对跟踪器进行注册操作 。 ｔｒａＣ ｉｎｇ＿ｏｎＧ与 ｔｒａｄｎｇ＿〇ｆｆ（〇的作用 则分别等

价于用命令 向 ｔｍＣ ｉｎｇ
＿

〇ｎ 文件输入 １ 和 ０ ， 用来在代码中灵活控制跟踪的开启 与暂

停 。 而 ｔｒａｃ ｉｎｇ
＿

ｓｔｏｐ〇会将 ｆｔｒａｃ ｅ 重置为初始状态 ， 此前指定 的跟踪器将被注销 ， 如

需重新开启跟踪 ， 需再次调用 ｔｒａｃ ｉｎｇ＿ｓｔａｒｔ
（）
及后续函数 。 ｔｒａｃ ｉｎｇ＿

ｕｐｄａｔｅ
＿

ｂｕｆｆｅｒｓ
（）
与

ｔｒａｃ ｉｎｇ
＿

ｒｅ ｓ ｉｚｅ
＿

ｒｉｎｇ ｂｕｆｆｅｒ〇分别将环形缓冲 区恢复为默认大小和设置为指定大小 。

而 ｔｒａｃｅ
＿ｐ

ｒｉｎｔｋ
（ ）
函数类似于 内 核 中 的 ｐｒｉｎｔｋ

（）
函数 ， 所不 同 的是后者 向 内 核 日 志缓

冲区 中输出信息 ， 而前者则 向 ｆｔｒａｃｅ 的跟踪缓冲区 中进行输 出 。

２ ．２Ｋｐｒｏｂｅ ｓ 内核调试技术

２ ．２ ． １Ｋｐｒｏｂｅ ｓ概述

Ｌ ｉｎｕｘ 内 核从本质上讲也是程序 ， 开发人员在进行开发与维护的过程中 ， 同样

需要对其进行调试 ， 以保证功能的正确性与可靠性 。 对于应用程序而言 ， 人们可 以

依赖系统层面提供 的
一些支持来实现诸如控制 台输出 以及打断点等调试技术 ， 从

而查看变量取值 、 函数调用堆栈和程序执行流程等必要调试信息 。 但 由于 内核不 同

于常规的程序 ， 其体积庞大 ， 并且 自 身就是构建与运行其它程序的基础平台 ， 也不

可能像应用程序那样暂停运行等待用户调试 ， 所 以对运行时 内核的调试工作需要
一

些特殊的技术进行辅助 。

传统的 内核调试采用在源代码 中插入 ｐｒｉｎｔｋ
（）
调用语句的方式 。 尽管其可 以在

内核的任何位置实现相应调试信息的获取 ， 但 由于每
一

次对调试点 的新增或修改 ，

都需要重新编译 内 核 ， 所 以这种方式具有相 当 的局 限性且极其低效 。 为此 ， Ｌｉｎｕｘ －

内核 自 ２ ． ６ ． ９ 版起 ［
３ １

］便集成 了
一

种所谓 Ｋ
ｐ
ｒｏｂｅ ｓ（Ｋｅｒｎｅ ｌ Ｐｒｏｂｅ ｓ ） 的运行时 内核调试

技术 。 这是
一

种非破坏性的二进制插粧技术 ， 且
一

般 以可加载 内 核模块方式来动态

１ ２




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

地加载或卸载 ， 故而不再需要重新编译 内核 。 除了少数特定 的函数 以及 自 身实现代

．

码之外 ， Ｋｐｒｏｂｅ ｓ 几乎能在运行时 内核的任意位置插入探针 （ ｐｒｏｂｅ ）
［
３ ２

］

， 并设置 由

使用者 自 定义的处理函数 ， 因此极大地方便 了人们对 内核的开发与研宄 。

Ｋｐｒｏｂｅ ｓ 在许多常见的 ＣＰＵ 架构上都有相应的实现 。 其 目 前具体支持的架构

以及支持情况如表 ２ －

５ 所示 。

表 ２ －

５Ｋ
ｐ
ｒｏｂｅ ｓ 支持 的 ＣＰＵ 架构

Ｔａｂ ｌ ｅ２ －

５ＣＰＵ ａｒｃｈ ｉｔｅｃｔｕｒｅ ｓｓｕｐｐｏｒｔｅｄｂｙ
Ｋ
ｐ

ｒｏｂｅ ｓ

ｃｐｕ架构


ｉ３ ８６ 完全支持 ， 且支持跳转优化

ｘ８６
＿

６４
（
ＡＭＤ－６４

，
ＥＭ６４Ｔ

）完全支持 ， 且支持跳转优化

ｉａ６４ 不支持对 ｓ ｌ ｏ ｔ ｌ 指令的探测

ｐｐ ｃ／ｐｐｃ６４ 完全支持

ｓｐａｒｃ６４ 尚未实现ｋｒｅｔｐｒｏｂｅ（ ｒｅｔｕｒｎ
ｐｒｏｂｅ ）

ａｒｍ 完全支持

ｍ ｉｐ ｓ 完全支持

Ｓ３ ９０


完全支持


２ ．２ ． ２Ｋｐｒｏｂ ｅ ｓ 探测原理

Ｋ
ｐｒｏｂｅｓ 提供 了ｋｐｒｏｂｅ 、

ｊｐｒｏｂｅ 与 ｋｒｅｔｐｒｏｂｅ 等三种类型的探针 ， 分别支持对任

意位置的探测 、 对指定函数的入 口 的探测 以及对指定函数返回 的探测 ， 其 中
ｊｐｒｏ ｂｅ

与 ｋｒｅｔｐｒｏｂｅ 基于 ｋｐｒｏｂｅ 实现 ， 它们是对 ｋ
ｐｒｏ

ｂｅ 的封装和特殊化 ［
３ ３

］

。

（
１
）
ｋ
ｐｒｏｂｅ

ｋｐｒｏｂｅ 结构体定义于源码文件 ／ｌ ｉｎｕｘ／ｋ
ｐ ｒｏｂｅ ．ｈ 中 ， 是整个 Ｋｐｒｏｂｅ ｓ 内核调试机

制 的基础 。 下面的代码段列 出 了其 中较为关键的结构体成员 。

ｓｔｒｕｃ ｔ ｋｐｒｏｂｅ
｛

ｋｐ ｒｏｂ ｅ
＿

ｏｐｃｏｄｅ＿ｔ
＊
ａｄｄｒ

； ／
＊
待探测地址

＊
／

ｃｏｎ ｓ ｔ ｃｈａｒ
＊
ｓｙｍｂｏ ｌ

＿

ｎａｍ ｅ
； ／

＊

待探测 函数名
＊
／

ｕｎｓ ｉｇｎｅｄｉｎｔ ｏ ｆｆｓｅｔ
； ／

＊
地址偏移量

＊
／

ｋ
ｐｒｏｂ ｅ

ｐ
ｒｅ
＿

ｈａｎｄ ｌ ｅｒ
＿

ｔ
ｐｒｅ

＿

ｈａｎｄ ｌ ｅｒ
； ／

＊
指 向前置处理 函数的指针

＊
／

ｋ
ｐｒｏｂ ｅ

＿ｐ
ｏ ｓ ｔ

＿

ｈ ａｎｄ ｌｅｒ
＿

ｔ
ｐｏ ｓｔ

＿

ｈａｎｄ ｌ ｅ ｒ
； ／

＊
指 向后置处理函数的指针

＊
／

ｋ
ｐ
ｒｏｂ ｅ ｆａｕ ｌ ｔ

＿

ｈａｎｄｌ ｅｒ
＿

ｔｆａｕｌｔ ｈａｎ ｄ ｌ ｅｒ
； ／

＊
指 向错误处理 函数 的指针

＊
／

ｋ
ｐｒｏｂｅ

＿

ｏｐｃｏｄｅ＿ｔｏｐ ｃｏｄｅ
； ／

＊
探测点处的原指令

＊
／

ｓｔｒｕｃｔａｒｃｈ
＿

ｓｐｅ ｃ ｉ ｆｌ ｃ
＿

ｉｎｓｎａ ｉｎｓｎ
； ／

＊
与平 台相关的原指令副本

＊
／

． ． ． ． ． ． ／
＊
其它Ｖ

｝ ；


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

所谓 ｋｐｒｏｂｅ 探针其实就是该结构体的
一

个实例 ， 用户可设置 ｓｙｍｂｏ ｌ
＿

ｎａｍｅ 、

ｏｆｆｓｅ ｔ 以及 ａｄｄｒ 等字段来指定待探测 的 内核位置 。 其中 ｓｙｍｂｏ ｌ
＿

ｎａｍｅ 字段用来指

定待探测 内核函数的符号名 。 ｏｆｆｓ ｅｔ 字段则用来告知 Ｋｐｒｏｂｅ ｓ 待探测位置相对于函

数入 口地址的偏移量 。 当意 图探测相关函数 内部的某个位置时 ， 需要计算并设置该

字段 。 但值得注意 的是 ， 在 ｉ３ ８ ６ ，ｘ ８ ６
＿

６４ 等 Ｃ Ｉ ＳＣ 类型 的架构 中 ， Ｋｐ ｒｏｂｅ ｓ 注册探

针时并不会检查探测点地址是否超过 了 指令边界 ， 所 以 ｏ ｆｆｓｅｔ 字段的使用 需要格外

的谨慎 。 此外 ， 也可 以直接设置 ａｄｄ ｒ

？ 字段来指定探测位置 。 事实上 ， 在注册探针

的过程中 ， Ｋｐｒｏｂ ｅ ｓ 首先会通过 内核符号表查到 ｓｙｍｂｏ ｌ

＿

ｎａｍ ｅ 中存储 的符号对应的

地址 ， 然后在此基础上加上 ｏｆｆｓｅｔ 中设置的偏移量从而得到真正的探测点地址 ， 最

后 该地址 会被填入 当 前 结 构 体 实 例 的 ａｄｄｒ 字段 中 。 需 要 指 出 的 是 ， 如 果

ｓｙｍｂｏ ｌ
＿

ｎａｍｅ 与 ａｄｄｒ 均被设值 ， 则注册 ｋｐ ｒｏｂｅ 探针将直接返回错误信息 。

ｐｒｅ
＿

ｈａｎｄ ｌｅｒ 、 ｐｏ ｓｔ
＿

ｈａｎｄ ｌｅｒ 和 ｆａｕ ｌｔ
＿

ｈａｎｄ ｌｅ ｒ 等三个函数指针成员 用来指定 内核

执行探测点处原指令之前需要执行的前置处理 函数 、 内 核执行探测点处原指令之

后需要执行的后置处理函数 ， 以及探测过程发生错误时需要执行的错误处理函数 。

它们是 Ｋ
ｐｒｏｂｅ ｓ 机制预设的 回调钩子 ， 也是实现 内 核运行时调试的关键 。 遵照如下

的特定原型标准来按需定义及实现相关处理函数 ， 并将它们
“

挂在
”

对应的钩子上

即可完成相关处理函数的设置 。



函 数的类型定义

ｔｙｐ ｅｄｅｆ  ｉｎｔ
（

＊
ｋｐｒｏｂｅｊ３ｒｅ

＿

ｈａｎｄ ｌ ｅ ｒ ｔ
） （

ｓ ｔｒｕｃ ｔ ｋ
ｐ
ｒｏｂ ｅ

＊

５
ｓ ｔｒｕｃｔ

ｐｔ
＿

ｒｅｇ ｓ
＊

） ；

／
＊ 后置处理 函数的类型定义 ＊

／

ｔｙｐ ｅｄ ｅ ｆ ｖｏ ｉｄ
（

＊
ｋｐｒｏｂ ｅ

＿ｐ
ｏ ｓ ｔ ｈａｎｄ ｌ ｅｒ ｔ

）（
ｓ ｔｒｕ ｃ ｔ ｋｐ ｒｏｂ ｅ

＊

，
ｓ ｔｒｕｃｔ

ｐ ｔ
＿

ｒｅｇｓ
＊

，
ｕｎｓ ｉ

ｇｎｅ
ｄ ｌｏｎｇ

ｆｌ ａｇ ｓ
） ；

／
＊ 错误处理函数的类型定义 ＊

／

ｔｙｐｅｄｅｆ  ｉｎｔ
（

＊
ｋｐｒｏｂ ｅｆａｕ ｌ ｔｈａｎｄ ｌ ｅ ｒｔ

）（
ｓ ｔｒｕ ｃ ｔ ｋｐ ｒｏｂ ｅ

＊

，
ｓ ｔｒｕ ｃ ｔ

ｐｔｒｅｇ ｓ
＊

，
ｉｎｔ ｔｒａｐｎｒ） ；

当注册
一

个探针时 ， Ｋｐｒｏｂｅ ｓ 会首先备份该探针结构体指定位置 （ ａｄｄｒ ） 处的

原指令到 ｏｐｃｏｄｅ 字段中 ， 并 以
一

条中 断指令 （ 如 ｉ ３ ８ ６ 架构中 的 ｉｎｔ３ ） 将原指令的

第
一

个字节或几个字节替换掉 。 此后 ，

一

旦 ＣＰＵ 执行到该指令位置 ， Ｋｐｒｏｂｅ ｓ 就

能够借助 中 断 以及事先在 内核 中 的异步通知机制 ｎｏ ｔｉｆｉｅｒ ｃａｌ ｌ

＿

ｃｈａｉｎ 中注册的中 断

处理函数取得 ＣＰＵ 控制权 ， 并保存当前 的寄存器 内 容等上下文环境 ， 然后 回调

ｐｒｅ
＿

ｈａｎｄ ｌｅｒ 指针所指 向 的 自 定义前置处理函数 ， 再单步执行 ａｉｎ ｓｎ 字段中与机器架

构相关的原指令副本 ， 并通过 ｄｅｂｕ
ｇ 中断重获 ＣＰＵ 控制权 ， 继而调用 ｐｏｓｔ

＿

ｈａｎｄ ｌｅ ｒ

指针指 向 的后置处理函数 ， 最终让系统回到原本的执行路径上继续执行 。 相关探测

处理过程如 图 ２ －２ 所示 。
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

．Ｖｔ ｎ ｎ＾ｔ
，

 ，

＿
Ｔ＼触发中 断＿Ｋ一

￣＼执行探针位置
注臟针

１＝＾ 
Ｋｐｒｏｂ ｅ＾得控繼

口
＾
侧則置处理 函数４原指令

恢复正常流程 Ｐ 溯后置处理函数 ｐ Ｋｐｆｆ ＇

图 ２
－２ｋｐｒｏｂｅ 探针基本探测原理

Ｆ ｉｇｕｒｅ２ －２Ｂａｓ ｉ ｃｄｅ ｔｅｃｔ ｉ ｏｎ
ｐｒ ｉ ｎｃ ｉｐ ｌ ｅｏｆ ｋｐｒｏｂｅ

（
２

） ｊ ｐｒｏｂｅ

与 ｋｐｒｏｂｅ 不 同 的是 ，

ｊｐｒｏｂｅ 探针仅能在函数入 口处进行探测且
一

个函数只 能

疰里二土ｉＰ
ｒｏｂｅ＿ｉ

， 它常雙苤變佳 麵達。 其结构体定义如下 ：

ｓ ｔｒｕｃｔ
ｊｐｒｏｂ ｅ

｛

ｓ ｔｒｕｃｔ ｋｐｒｏｂｅｋｐ ；

ｖｏ ｉｄ
＊
ｅｎｔｒｙ ； ／

＊ 指 向入 口 处需调用 的处理函数的指针 ＊
／

｝ ；


  

从上述定义可 以得知 ，

ｊｐｒｏｂｅ 探针结构体只是在 ｋｐｒｏｂｅ 的基础上进行 了简单

的封装 ， 并添加 了
一

个 ｅｎｔｒｙ 成员 ， 用来指定被探测 函数入 口 点处的处理函数 。 该

处理函数需要与被探测 函数具有
一

样的参数列表 。 而待探测函数则通过结构体实

例 中 ｋｐ 成员 的 ｓｙｍｂｏ ｌ
＿

ｎａｍｅ 字段来指定 。 以探测 ｄｏ
＿

ｆｏｒｋ
（）
为例 ， ｅｎｔｒｙ 所指向的

函数原型可定义如下 ：



／
＊ 该函数的参数列表与实际的 ｄｏ ｆｏ ｒｋ

（）函数参数列表完全
一

致 ＊
／

ｓ ｔａｔ ｉｃ ｌｏｎｇ 
ｍｙ＿ｄｏ＿ｆｏｒｋ （

ｕｎｓ ｉｇｎ ｅｄ ｌｏｎｇ
ｃ ｌｏｎｅ

一

ｆｌａｇ ｓ
，

ｕｎ ｓ ｉｇｎ ｅｄ ｌｏｎｇ
ｓ ｔａｃｋ

一

ｓ ｔａｒｔ
，

ｓ ｔｒｕ ｃｔ
ｐ

ｔ ｒｅｇｓ
＊
ｒｅｇ ｓ

，

ｕｎ ｓ ｉｇｎｅｄ ｌｏｎｇ
ｓ ｔａｃｋ

＿

ｓ ｉｚｅ
，

ｉｎｔ


ｕｓｅｒ
＊

ｐａｒｅｎｔ
＿

ｔ ｉｄｐｔｒ
，

ｉｎｔ


ｕｓｅｒ
＊
ｃｈ ｉ ｌｄ

＿

ｔ ｉｄ
ｐ ｔｒ

） ；

注册
ｊ ｐｒｏｂｅ 探针时 ， 由 Ｋｐｒｏｂｅ ｓ 机制实现的 ｓｅ ｔ

ｊ
ｍｐ＿ｐｒｅ

＿

ｈａｎｄｌｅｒ
（）函数会被设置

成
ｊ ｐｒｏｂｅ 内嵌的 ｋｐｒｏｂ ｅ 探针 ｋｐ 的 ｐｒｅ

＿

ｈａｎｄ ｌ ｅｒ 。 按照 ｋｐｒｏｂｅ 探针的触发机制 ， 该

函数将在 ＣＰＵ 运行到探测点时被调用 ， 它负责将此时寄存器和桟 中 的相关数据进

行备份 ， 然后将控制权转交给 ｅｎｔｒｙ 指针所指 向 的处理函数 。 由于该处理函数与被

探测 函数具有
一

样的参数列表 ， 所 以用户 在其 中可 以很方便的获取到将要传入被

探测 函数的参数 。 此后处理函数在返回前调用 ｊ ｐｒｏｂｅ
＿

ｒｅｔｕｍ
（）

， 还原此前的寄存器

与栈的状态并把控制权交回被探测函数 ， 以此保证被探测函数能够正常运行 。 需要

注意 ， 处理函数在返回前必须调用
ｊｐｒｏｂｅ

＿

ｒｅｔｕｒｎ
（ ）

， 否则 内核无法 回到原执行流程 。

１ ５
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

另外 ， 由于函数参数除 了通过寄存器传递 ， 也可能通过栈传递 ， 所以
ｊｐｒｏｂｅ 在保存

现场时 ， 同时备份 了 寄存器与栈的相关 内容 。
ｊｐｒｏｂｅ 探针的基本探测原理见图 ２ －

３ 。

＼触发 中 断 ＼ 调用 前置处理函数
＾＊

，

，

々
Ｋｐ

ｒｏｂｅ ｓ获得控制权 ／
ｓ ｅ ｔ

ｊ
ｍ

ｐ＿ｐ ｒ ｅ
＿

ｈ ａ ｎ ｄ ｌ ｅ ｒ



恢复正常流程／ 调用 返 回 函数 执行 ｅ ｎ ｔ ｒｙ指 向 的

执行被探测 函数 ＼
＾

 ｊ ｐ
ｒｏｂ ｅ

＿

ｒｅｔｕｒａ
（ ）＼
＾

处理 函数

图 ２
－

３
ｊ ｐ ｒｏｂｅ 探针基本探测原理

Ｆ ｉ

ｇｕｒｅ２
－

３Ｂ ａ ｓ ｉ ｃｄｅｔｅｃ ｔ ｉ ｏｎ
ｐ

ｒ ｉｎｃ ｉ

ｐ
ｌ ｅｏｆ

ｊ ｐ
ｒｏｂｅ

（
３
）
ｋｒｅｔｐｒｏｂｅ

ｋｒｅｔｐｒｏ ｂｅ
—

般用于获取指定 函数的返 回值 ， 其结构体定义如下 ：

ｓｔｒｕ ｃｔ ｋｒｅｔｐｒｏｂｅ
｛

ｓｔｒｕｃｔｋｐｒｏｂ ｅ ｋ
ｐ ；

ｋｒｅ ｔｐｒｏｂ ｅ
＿

ｈａｎｄ ｌ ｅｒ ｔ ｈａｎ ｄ ｌ ｅｒ
； ／

＊ 指 向返回后需调用 的处理函数的指针 ＊
／

． ． ． ． ． ． ／
＊

其它
＊
／

｝ ；

 —

与
ｊ ｐｒｏｂｅ类似 ， ｋｒｅ ｔｐｒｏｂｅ探针结构体中也包含了 

一

个特殊的 ｋｐｒｏｂｅ结构体 ｋｐ 。

它被置于被探测 函数入 口 处 ， 并且其中包含的 ｐｒｅ
＿

ｈａｎｄ ｌ ｅｒ 和 ｐｏ ｓ ｔ
＿

ｈａｎｄ ｌｅｒ 等 回调

函数 由 Ｋｐｒｏｂｅ ｓ 机制本身来实现 。 当被探测函数被调用时 ， ｋｐ 中设置的 ｐｒｅ
＿

ｈａｎｄ ｌｅｒ

被调用执行 。 其最主要的工作是备份被探测 函数的原返回地址 ， 并将其替换为
一

个

所谓
“

ｔｒａｍｐｏ ｌ ｉｎｅ
”

区域的地址 。 当被探测 函数正常执行完成并返回时 ， 控制流跳

转到
“

ｔｒａｍｐｏ ｌ ｉｎｅ
”

区域 ， 并会触发
一

个 由 Ｋｐｒｏｂｅ ｓ 机制在 内 核初始化时期置于该

区域的 ｋｐｒｏｂｅ 探针 。 其在保存被探测函数返回后 的上下文信息 （包括返回值 ） 之

后 ， 将控制流转到探针结构体成员 ｈａｎｄ ｌ ｅｒ 所指 向 的 函数 。 因此 ， 用户可在该 自 定

义处理函数 中借助于 ｒｅｇ ｓ
＿

ｒｅｔｕｍ
＿

ｖａｌｕｅ
（ ）
函数来获取到事先 已被保存的返回值 。 最

后 Ｋｐ ｒｏｂｅ ｓ 借助于 己备份的原返回地址恢复正常的执行流程 ， 其 中原理与 ｋｐｒｏｂｅ

探针恢复正常执行的流程近似 ， 故不再赘述 。

２ ． ２ ． ３Ｋｐｒｏｂ ｅ ｓ 启用及相关接 口

虽然 Ｋ
ｐ ｒｏｂｅ ｓ 以动态加载 内核模块的方式来使用 ， 但其核心机制仍然需要 内

核提供支持 ， 即编译 内核前需要进行适当 的配置 。 用来支持 Ｋｐｒｏｂｅ ｓ 功能的 内 核配 ＿

置选项见表 ２ －

６ 。 需要说 明 ， Ｕｂｕｎｔｕ 发行版默认开启 Ｋｐｒｏｂｅ ｓ ， 无需重新编译 内 核 。

表 ２ －７ 则列 出 了 由 Ｋ
ｐｒｏｂｅ ｓ 提供的常用 内 核编程接 口 原型及相关功能说明 。

１ ６




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

表 ２ －

６ 支持 Ｋ
ｐ
ｒｏｂｅ ｓ 的相关 内核配置选项

Ｔａｂ ｌｅ２ －

６Ｋ ｅｒｎ ｅ ｌｃｏｎｆｉｇｕｒａｔ ｉｏｎｏｐｔ ｉｏｎｓ ｔｈａｔｓｕｐｐ ｏｒｔ Ｋｐｒｏｂｅ ｓ

配置选项


＼ｍ


ＣＯＮＦ ＩＧ
＿

ＫＰＲＯＢＥＳ 启 用Ｋｐ ｒｏｂｅ ｓ

ＣＯＮＦ ＩＧ
＿

ＭＯＤＵＬＥＳ开 启模块运行时插入支持

ＣＯＮＦ ＩＧ
＿

ＭＯＤＵＬＥ
＿

ＵＮＬＯＡＤ开 启模块运行时卸载支持

ＣＯＮＦＩＧ
＿

ＫＡＬＬＳＹＭ Ｓ 启 用 内核符号表

ＣＯＮＦ ＩＧ
＿

ＫＡＬＬＳＹＭＳ ＡＬＬ


支持 内核符号表 中包含所有符号信息


表 ２ －

７Ｋｐｒｏｂｅ ｓ 接 口 函数原型

Ｔａｂ ｌｅ２
－７Ｐｒｏ ｔｏ ｔｙｐｅｏｆ  ｉｎｔｅｒｆａｃｅｆｕｎｃ ｔ ｉ ｏｎｓｆｏ ｒＫｐ ｒｏｂｅ ｓ

接 口 函数原型


功能


ｉｎｔ ｒｅｇ ｉ ｓ ｔｅ ｒ
＿

ｋｐｒｏｂ ｅ
（
ｓ ｔｒｕｃ ｔ ｋｐｒｏｂｅ

＊
ｋｐ ） ； ｋ

ｐ
ｒｏｂｅ探针注册函数原型

ｉｎｔ
ｐ

ｒｅ
＿

ｈａｎｄ ｌ ｅｒ
（
ｓｔｒｕｃｔ ｋｐｒｏｂｅ

＊

ｐ ，
ｓｔｒｕｃｔ

ｐｔ
＿

ｒｅｇ ｓ
＊
ｒｅｇｓ

） ；ｋ
ｐ
ｒｏｂｅ探针前置处理函数原型

ｖｏ ｉｄｐｏ ｓｔｈａｎｄ ｌ ｅｒ （ ｓ ｔｒｕｃ ｔｋｐｒｏｂｅ＊

ｐ ，ｓｔｒｕ ｃｔｐｔｒｅｇ ｓ

ｋｐ ｒｏｂｅ 探针后置处理函数原型
＊
ｒｅｇ ｓ

，
ｕｎｓ ｉｇｎｅｄ ｌ ｏｎｇ

ｆｌａｇｓ
） ；

ｉｎｔ ｆａｕ ｌ ｔｈａｎｄ ｌ ｅ ｒ ｆ ｓｔｒｕｃｔ ｋｐｒｏｂｅ
＊

ｐ ；
ｓｔｒｕｃｔ

ｐ ｔｒｅｇ ｓ
＊
ｒｅｇｓ

，
—￣

 ｋ
ｐ
ｒｏｂｅ 探针错误处理函数原型

ｉｎｔ ｔｒａ
ｐ
ｎｒ

） ；

ｖｏ ｉｄｕｎｒｅｇ
ｉｓ ｔｅ ｒ

—

ｋ
ｐ
ｒｏｂ ｅ

（
ｓ ｔｒｕｃｔｋｐｒｏｂ ｅ

＊
ｋｐ ） ； ｋ

ｐ
ｒｏｂｅ探针注销函数原型

ｉｎｔ ｒｅｇ
ｉ ｓ ｔｅｒＪ ｐ ｒｏｂｅ

（
ｓｔｒｕｃ ｔ

ｊ ｐ
ｒｏｂｅ

＊

ｊ ｐ ） ； ｊ ｐｒｏｂｅ探针注册 函数原型

ｖｏ ｉｄｕｎｒｅｇ ｉ ｓ ｔｅ ｒＪ ｐｒｏｂｅ
（
ｓ ｔｒｕｃ ｔ

ｊ ｐｒｏｂｅ
＊

ｊｐ ） ； ｊ ｐ
ｒｏｂｅ探针注销 函数原型

ｉｎｔ ｒｅｇ ｉ ｓｔｅｒ
＿

ｋｒｅｔｐ
ｒｏｂ ｅ

（
ｓ ｔｒｕｃ ｔ ｋｒｅ ｔｐｒｏｂｅ

＊
ｒｐ ） ； ｋｒｅ ｔ

ｐ
ｒｏｂ ｅ探针注册函数原型

ｉｎｔｋｒｅ ｔｐｒｏｂｅｈａｎｄ ｌ ｅｒ
（
ｓ ｔｒｕ ｃ ｔｋｒｅ ｔｐ ｒｏｂｅｉｎ ｓ ｔａｎｃｅ＊

ｒ ｉ
，

＇￣

函数返回后调用 的处理函数原型
ｓｔｒｕｃｔ

ｐ ｔ
＿

ｒｅｇｓ
＊
ｒｅｇｓ

） ；

ｖｏ ｉ ｄｕｎｒｅｇ ｉ ｓ ｔｅｒ
＿

ｋｒｅ ｔｐｒｏｂｅ
（
ｓｔｒｕｃｔ ｋｒｅｔｐｒｏｂｅ

＊
ｒｐ） ；ｋｒｅ ｔｐ ｒｏｂ ｅ探针注销函数原型

２ ． ３Ｚａｂｂ ｉｘ 报警响应机制

Ｚａｂｂ ｉ ｘ 是
一

个开源的企业级分布式监控解决方案
［ ３ ４ ］

。 它能够监控 目 标机器的

各类系统参数 ， 并提供具有高可配置性的告警与 响应机制来帮助系统管理员 及时

的发现 问题 ， 解决 问题 ， 进而保障被监控系统的正常运行 。 通过适当 的配置 ， Ｚａｂｂ ｉｘ

可 以通过邮件 、 微信甚至是短信等媒介第
一

时 间 向 系统管理员发出告警信息 ， 并且

支持预设不 同 的处理方案来应对系统可能出现的各类异常情况 。

１ ７
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

一

个典型的 Ｚａｂｂ ｉｘ 配置及告警过程如下 ：

（
１
） 首先 ， 配置监控项 （ ｉ ｔｅｍ ） 。 即被监控机器上需要被监控的对象 ， 包括网络

带宽使用情况 、 ＣＰＵ 负载状态 以及指定 日 志文件 内 容等等 。

（
２

） 然后 ， 按需设置监控项上发生的特定事件的触发器 （ ｔｒｉｇｇｅｒ ） 。 即指定
一

个

或者多个监控项共同触发报警需满足的特定条件 ， 譬如被监控系统网络带宽超限 、

ＣＰＵ 负载过大 、 当前登录用户数量发生变化 以及 日 志文件新增记录中 出现特定关

键字等等 。 当特定条件满足 ， ｔｒ ｉ
ｇｇｅｒ 便会被触发 ， 管理页面将出现报警信息 。

（
３

） 最后 ， 可 以为某个触发器事先绑定响应动作 （ ａｃｔ ｉｏｎ ） 。 当这个触发器被触

发时 ， 其上绑定的 ａｃｔ ｉｏｎ 会随之执行 ， 从而进行相关处理 。

一

个触发器可 以绑定
一

个或多个响应动作 ， 比如远程执行处理脚本 、 给管理员发送邮件告警等等 。

在 Ｚａｂｂ ｉｘ 的监控体系 中 ， 用户
一

般可 以配置
一

个监控端 （安装 ｚａｂｂ ｉｘ －

ｓｅｒｖｅｒ ）

以及
一

个或多个被监控端 （安装 ｚａｂｂ ｉｘ－ａｇｅｎｔ ） 。 如果有必要 ， 监控端与被监控端可

以是同
一

台机器 ， 甚至也可 以形成多对多 的关系 。

一

种基本的 Ｚａｂｂ ｉｘ 监控系统部

署架构如 图 ２ －４ 所示 。

ｚａｂｂ ｉ ｘ
－

ｓ ｅｒ ｖ ｅｒ

＾
＾ ｚ ａｂｂ ｉ ｘ

－

ａｇ ｅｎ ｔ

，
， ｚ ａｂ ｂ ｉ ｘ

－

ａｇ ｅｎｔ

系统管理 员通过浏览器

了解被监控机器情况 ｚａｂｂ ｉ ｘ ａｇｅｎ ｔ

图 ２ －４Ｚａｂｂ ｉｘ 监控系统基本部署架构

Ｆ ｉ

ｇｕｒｅ２ －４Ｂ ａｓ ｉｃｄ ｅ
ｐ

ｌ ｏｙｍｅｎｔａｒｃｈ ｉ ｔｅｃｔｕｒｅｏｆ Ｚａｂｂ ｉｘｍｏｎ ｉ ｔｏ ｒ ｉｎｇ
ｓｙｓ ｔｅｍ

被监控端 中安装的 ｚａｂｂ ｉｘ －

ａｇｅｎｔ 负责采集机器的各种监控项的情况 以及执行

监控端发送的处理命令 。 其与监控端之间 的通信可配置为主动和被动两种 ， 主动模

式下 ｚａｂｂ ｉｘ
－

ａｇｅｎｔ 会主动将米集到的信息发送给 ｚａｂｂ ｉｘ －

ｓｅｒｖｅｒ ， 而被动模式则是后

者主动进行读取 。

监控端则采用 了Ｂ ／Ｓ 模式 。 ｚａｂｂ ｉｘ－

ｓ ｅｒｖｅｒ 会将来 自被监控机器的相关监控数据 ？

存储在 ＭｙＳＱＬ 数据库 中进行持久化 ， 而 ｗｅｂ 服务器则负责将这些数据 以 网页 的

形式展示给用户 ， 同时提供可视化的配置支持 ， 并将用户设置的相关配置数据写入

１ ８





研究基础


数据库 中 。 在这种架构下 ， 管理员可 以在任何有网络的地方使用浏览器清晰便捷地

．

了解被监控对象各类关键数据的情况 ， 并及时介入对异常情况的处理 中 。

２ ．４本章小结

本章针对原型设计与构建过程中所涉及到的关键技术进行 了较为详细的介绍 ，

主要包括 ｆｔｒａｃｅ 动态跟踪技术 、 Ｋｐｒｏｂｅ ｓ 内 核调试技术和 Ｚａｂｂ ｉｘ 报警响应机制 。 这

些技术均为本文研究与实现基于 内 核函数监控 的系统防护方法提供了 必要的理论

与实践 的支撑 。

１ ９







内 核函数潜在安全风险等级 的研究与划分


３ 内核函数潜在安全风险等级的研究与划分

本章试图给 出
一

种 内核函数的潜在安全风险等级分级标准并进行相应 的划分 ，

从而更好地支持本文原型系统对服务进程异常情况的分级分类处理 。 但事实上 ， 由

于 内核函数数量过于庞大 ， 想要直接完成这
一

目 标并不现实 。 考虑到处于用户空间

的攻击者在控制服务进程之后 的各种恶意行为总是会直接或间接地通过组织和使

用系统调用来实施开展 ， 所 以提 出 以系统调用 的潜在安全风险等级为主要参考依

据来确定它们背后实际实现功能的相关 内核 函数对应的潜在安全风险等级 的思想 ，

并 以此开展 了对所有系统调用 的安全风险分级工作 以及相关 内 核 函数的潜在危险

等级分级研宄 。 特别地 ， 对于高安全风险级别来说 ， 则会额外考虑
一

些存在 己知安

全漏洞的 内核函数以及安全相关的敏感 内核 函数 。

３ ． １ 系统调用分类及潜在安全风险分级

３ ． １ ． １ 系统调用概述

系统调用 （ Ｓｙｓ ｔｅｍ Ｃ ａｌ ｌ ） 是 内核提供给用户 空间 的功能交互接 口 。 位于用户空

间 的程序要实现与系统相关的各类高级功能 ， 就需要直接或者间接使用 内 核提供

的这些功能函数来获得支持 。 直接使用 系统调用 的方法是通过
一

个名 为 ｓｙｓ ｃａｌ ｌ 的

特殊系统调用 ， 以系统调用号作为其入参来指定调用 特定 的函数 。 而 间接 的使用方

式则是借助 Ｌ ｉｎｕｘ 下 的标准 Ｃ 库 （ ｇ ｌ ｉｂｃ ） 中对原始系统调用进行封装之后 的包装

函数 。

一

般来说 ， 包装函数在名称上与原始名称相 同 ， 也更方便用户使用 。 但需要

说明 ， 并不是所有的系统调用在 ｇ ｌ ｉｂｃ 中都有对应的封装函数 。

以 ｘ８ ６
＿

６４ 架构的 Ｌ ｉｎｕｘ ４ ．４ 内核为例 ， 其对外提供的系统调用共 ３ ２６ 个 ， 在源

码根 目 录下 的 ／ａｒｃｈ／ｘ８ ６／ｅｎｔｒｙ／ｓｙｓｃａｌ ｌ ｓ ／ｓｙｓｃａｌ ｌ
＿

６４ ． ｔｂ ｌ中 列 出 （ ７Ｋ例见表３
－

１ ） 。 相关 内

核空间入 口 函数原型定义于源码根 目 录下的 ／ ｉｎｃ ｌｕｄｅ／ｌ ｉｎｕｘ／ ｓｙｓｃａｌ ｌ ｓ ．ｈ 中 。

表 ３
－

１ｘ８ ６
＿

６４ 架构系统调用表部分 内容

Ｔａｂ ｌｅ３
－

１Ｐａｒｔｏｆ ｓｙｓｃａｌ ｌ

＿

６４ ． ｔｂ ｌ

系统调用号


兼容性


系统调用 函数名对应 内核入 口 函数

０ ｃｏｍｍｏｎ ｒｅａｄ ｓｙｓ
＿

ｒｅａｄ

１ ｃｏｍｍｏｎｗｒ ｉ ｔｅ ｓｙｓ
＿

ｗｒ ｉ ｔｅ

２ ｃｏｍｍｏｎ ｏｐｅｎ ｓｙｓ
＿

ｏｐｅｎ

２ １
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

表 ３
－

ｌ ｘ８ ６
＿

６４ 架构系统调用表部分 内 容 （ 续 ）

Ｔａｂ ｌ ｅ３
－

１Ｐａｒｔｏｆ ｓｙｓｃａ ｌ ｌ

＿

６４ ． ｔｂ ｌ
（
ｃｏｎｔ ｉｎｕｅｄ

）

系统调用号


兼容性


系统调用 函数名对应 内 核入 口 函数

３ ｃｏｍｍｏｎ ｃ ｌ ｏ ｓ ｅ ｓｙ ｓ
—

ｃ ｌｏ ｓｅ

１ ９ ６４ ｒｅａｄｖ ｓｙｓ
—

ｒｅａｄｖ

２０ ６４ｗｒ ｉ ｔｅｖ ｓｙ ｓ
一

ｗｒ ｉ ｔｅｖ

３ ２４ ｃｏｍｍｏｎｍ ｅｍｂ ａｒｒｉ ｅｒ ｓｙｓ
—

ｍｅｍｂａｒｒ ｉｅｒ

３ ２ ５ ｃｏｍｍｏｎｍ ｌ ｏｃｋ２ ｓｙｓ
＿

ｍ ｌｏｃｋ２

３ ． １ ．２ 总体分类与分级标准

徐 明等人 曾在其异常检测研宄 ［
３ ５

］ 中把 Ｌ ｉｎｕｘ ２ ．４ 版本 内 核 中 的 ２４ １ 个系统调用

按照功能和危险程度划分为文件 、 进程 、 网络 、 模块 、 信号与其它六个类别 以及 四

个危险等级 ， 并主要针对每
一

类的第
一

级也就是潜在危险程度最高的系统调用 （称

之为关键调用 ） 进行异常调用 的监控 。 本文受其分类思想的启发 ， 结合 Ｌ ｉｎｕｘ 内核

子系统 （虚拟文件系统 、 进程调度 、 进程间通信 、 网络接 口 以及 内存管理 ） 的划分

情况 ［
３Ｗ ９

］

， 在 已有分类标准 ［
３ ５

，

３ ９
］上进行 了 改进与扩充 ， 提出 了 自 己的系统调用分

类 以及潜在安全风险等级分级原则 ， 并据此针对 ｘ ８ ６
＿

６４ 架构的 Ｌ ｉｎｕｘ４ ．４ 版本 内

核 中 的系统调用进行 了分类与分级 。

具体做法是 ， 先排除实际未实现的少量系统调 用 （ 总是返回 －

１ ） ， 并将剩余部

分 （共 ３ １ ５ 个 ） 按其提供的功能划分为文件相关操作 、 进程相关操作 、 进程通讯相

关操作 、 网络相关操作 、 内存相关操作 以及其它等六个功能大类 。 然后 以总体的潜

在安全风险分级原则为基础 ， 结合每
一

大类 自 身 的特性 ， 给出 具体类别下的分级依

据 。 其 中总 的分级原则是 ，

一

般能够直接帮助攻击者达成提升权限 、 控制系统或破

坏系统稳定性与完整性等 目 的 的高危敏感操作属于第
一

级 ， 也就是高风险等级 。 除

高风险操作外 ， 那些有可能被用来组织恶意行为或是辅助完成恶意行为的系统调

用应归入第二级 ， 即 中等风险等级 。 而第三级别则主要包括
一

些如信息查看等类型

的低风险或无风险操作 。 在总体分级原则 的基础上 ， 不 同类别的系统调用 的具体的

分级标准将在下
一

小节 以示例分析的方式进行详细解释说明 。

３ ． １ ．３ 系统调用安全风险等级分级示例

２ ２
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对于文件相关操作而言 ， 那些可能导致文件 内 容发生变化或是可能修改如文

＞

件权限 、 属主 （组 ） 等敏感属性的系统调用
一

般来说都具有较高的安全风险 。 譬如

ｏｐｅｎ 系统调用是获取各类文件操作 的入参
一一

文件描述符的关键 函数 ， ｔｒｕｎｃａｔｅ 系

列 函数可 以截断文件 内 容 、 控制文件的长度 ， ｓｙｎｃ 系列操作则可将 内存中 的 内容

同步到磁盘对应文件 中 。 它们均可能导致敏感文件 内容发生变化 ， 所 以被视为高风

险等级系统调用 。 此外 ， ｃｈｍｏｄ 与 ｃｈｏｗｎ 能分别修改文件的访 问权限 以及属主 （ 组 ） ，

而对于 ｒｅｎａｍｅ 系列与 ｕｔ ｉｍｅ 系列系统调用而言 ， 前者能够移动文件的访 问路径并

支持重命名操作 ， 这类似于删除原位置处 的相应文件 ， 后者则可 以改变文件上
一

次

修改的时间戳 。 二者均可导致文件关键信息的变化 ， 故均属于第
一

级别 。 特别指 出 ，

ｕｎ ｌ ｉｎｋ 系列 函数虽然主要用来撤销文件链接 ， 但是当操作 目 标是某文件的最后
一

个

硬链接时 ， 该文件将会从硬盘上彻底删除 ， 所 以其也应属于第
一

级别 。

除文件高风险操作 以外 ， 那些有可能被用来组织恶意行为的文件相关系统调

用则具有 中等风险 。 以 ｃｒｅａｔｅ 系统调用为例 ， 它可 以创建
一

个常规的文件并返 回其

文件描述符 ， 并不会对已有的敏感文件产生影响 ， 但不排除其有被用来恶意填充磁

盘 ， 浪费系统资源的可能 。 另 外 ， ｕｓｅｒｆａｕｌｔｆｄ
，
ｅｖｅｎｔｆｄ 及 ｓ ｉｇｎａｌ ｆｄ 等 函数则用来创建

错误处理 ， 事件处理和信号处理专用 的特殊文件 ， 并返回文件描述符 。 它们 （ 包括

ｃｒｅａｔｅ ） 与 ｏｐｅｎ 操作 的打开现有文件的性质不同 ， 故被定为第二级 。 创建软连接或

硬链接相关操作类似于 ｃｒｅａｔｅ ， 而 ｒｍｄ ｉｒ 则 只 能删除空 目 录 ， 亦属于第二级 。 但需

说明 ， 相较 ｕｔ ｉｍｅ 而言 ， ｓｅｔｘａｔｔｒ 系列函数操作的仅是文件的非敏感属性 ， 所 以并没

有被划分到文件类别 的第
一

级中 。

另外 ， ｓｔａｔ 系列 函数获取文件的各类基本信息 ， ａｃｃｅ ｓ ｓ 检查用户对指定文件的

访 问权限 ， ｓｙ ｓｆｓ 查看文件系统类型信息 。 本文将这些获取文件状态 、 属性等信息 、

查看文件权限 、 获取 ｉ〇 优先级 、 获取 当前工作 目 录以及获取文件系统相关信息信

息等基本信息查看类的操作划分为第三级 。 另外 ， 第三级还包含如开启文件预读取

等几乎不存在安全风险的文件相关操作 。

需要指 出 ， 本文始终站在某函数本不应该被调用 ， 但是却发生 了调用行为的角

度来评价相关操作的潜在安全风险等级 。 在这种情况下 ， 每
一

个系统调用都应该被

独立对待 。 而徐明等人的分类标准则认为 ， 需要文件描述符作为入参的系统调用

（如 ｗｒｉ ｔｅ 和 ｒｅａｄ ） 在使用前需要先调用 ｏｐｅｎ 来打开相应文件 。 故只将 ｏｐｅｎ 划分

为关键调用进行监测 。 但实际上如果使用 ｏｐｅｎ 对于 目 标进程而言本身就是合法的 ，

而使用 ｒｅａｄ 或者 ｗｒｉｔｅ 等系统调用是非法的 ， 那么相关恶意行为就可能不会被检测

到 。 所 以本文将 ｗｒｉｔｅ 系列调用也置于第
一

级 ， 而 ｒｅａｄ 则 因仅涉及读取操作而被归

入第二级别 中 。 ｒｅａｄ ｌ ｉｎｋ 用来获取符号链接路径 ， 应与 ｒｅａｄ 置于 同
一

级别 。 相关分

级结果如表 ３
－２ 所示 。

２ ３
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表 ３
－２ 文件类系统调用潜在安全风险等级划分

Ｔａｂ ｌ ｅ３
－２Ｃ ｌａｓ ｓ ｉｆｉ ｃａｔ ｉｏｎｏｆ

ｐｏ ｔｅｎｔ ｉａ ｌｓ ｅｃｕｒ ｉ ｔｙ
ｒ ｉ ｓｋｆｏｒｆｉ ｌ ｅ

－

ｒｅ ｌ ａｔｅｄｓｙｓｔｅｍｃａ ｌ ｌ ｓ

风险

等级 系统调用 名称

１ｃｈｍｏｄ
，ｃｈｏｗｎ

，

ｆｃｈｍｏｄ
，ｆｃｈｍｏ ｄａｔ

，ｆｃｈｏｗｎ
，

ｌｃｈｏｗｎ
，ｆｃｈｏｗｎａｔ

，ｒｅｎａｍｅ
，ｒｅｎａｍ ｅａｔ

，

ｒｅｎａｍｅａｔ２
，
ｕｔ ｉｍｅ

，

ｕｔ ｉｍｅ ｓ
，
ｕｔ ｉｍｅｎｓａｔ

，

ｆｕｔ ｉｍｅ ｓａｔ
，

ｏ
ｐ
ｅｎ

，
ｏｐｅｎａｔ ，

ｏｐ ｅ
ｎ
—

ｂ
ｙ一

ｈａｎｄ ｌｅ
一

ａｔ
，
ｗｒ ｉｔｅ

，

ｐｗｒ ｉ ｔｅ６４
，ｗｒ ｉ ｔｅｖ

，ｐｗｒ ｉ ｔｅｖ
，ｔｒｕｎｃ ａｔｅ

，ｆｔｒｕｎｃａｔｅ
，ｆａ ｌ ｌ ｏｃａｔｅ

，ｓｙｎｃ＿ｆｉ ｌ ｅ ｒａｎｇｅ ，ｓｙｎｃ
，ｓｙｎｃｆｓ ，

ｆｓｙｎｃ ，
ｆｄａｔａｓｙｎ ｃ

，
ｍ ｓｙｎｃ ，

ｕｎ ｌ ｉｎｋ
，
ｕｎ ｌ ｉｎｋａｔ

２ｃ ｌ ｏ ｓ ｅ
，ｄｕｐ ，ｄｕｐ２ ，ｄｕｐ

３
，ｆｌｏ ｃｋ

， ｉｏｃｔ ｌ
，ｍ ｅｍｆｄ

＿

ｃｒｅａｔｅ
，ｍｋｎｏｄ ，ｍｋｎｏｄａｔ

，ｍｋｄ ｉｒ
，ｍｋｄ ｉｒａｔ

，

ｒｍｄ ｉｒ
，ｃｒｅａｔ

，ｓｙｍ ｌ ｉｎｋ
，ｓｙｍ ｌ ｉｎｋａｔ

，ｌ ｉｎｋ
， ｌ ｉｎｋａｔ

，ｑｕｏ ｔａｃｔ ｌ
， ｉ ｏ

ｐ
ｒ ｉｏ

＿

ｓ ｅ ｔ
５ｃｈｄ ｉｒ

，ｆｃｈｄ ｉ ｒ
，ｃｈｒｏｏｔ

，

ｆｃｎｔ ｌ
，

ｌ ｓｅｅｋ
，ｐ ｏ ｌ ｌ

， ｐｐｏ
ｌ ｌ

，
ｅｐｏ ｌ ｌ

一

ｃ ｒｅａｔｅ
，ｅｐｏ

ｌ ｌ
一

ｃ ｒｅａｔｅ １
，

ｅ
ｐｏ

ｌ ｌ
＿

ｃｔ ｌ
，
ｅｐ

ｏ ｌ ｌ

—

ｗａｉｔ
，ｅｐｏ

ｌ ｌ

＿ｐｗ ａ ｉ ｔ
，

ｓ ｅ ｌ ｅｃ ｔ
，ｐ ｓ ｅ ｌｅｃ ｔ

，ｐ
ｒｅａｄ６４

， 
ｒｅａｄ

， 
ｒｅａｄｖ

，ｐｒｅａｄｖ
，
ｒｅａｄ ｌ ｉｎｋ

， 
ｒｅａｄ ｌ ｉｎｋａｔ

，
ｓｅｎｄｆｉ ｌ ｅ

， 
ｕｍ ａｓｋ

，
ｓｅ ｔｘａｔｔｒ

，

ｌ ｓｅ ｔｘａｔｔｒ
，ｆｓ ｅｔｘａｔｔｒ

，ｒｅｍｏｖｅｘａｔｔｒ
， ｌｒｅｍｏｖｅｘａｔｔｒ

，ｆｒｅｍｏｖｅｘａｔｔｒ
， ｉｏ

＿

ｓｅ ｔｕｐ ， ｉｏ
＿

ｄｅ ｓ ｔｒｏｙ，

ｉｏ
＿

ｓｕｂｍ ｉ ｔ
，ｆａｄｖ ｉ ｓｅ６４

，ｕｓ ｅｒｆａｕ ｌ ｔｆｄ
，ｅｖｅｎｔｆｄ

，ｅｖｅｎｔｆｄ２
， ｓ ｉｇｎａ ｌｆｄ

，ｓ ｉｇｎａ ｌｆｄ４
，

ｐｅｒｆ
＿

ｅｖｅｎｔ
＿

ｏｐ ｅｎ
，ｎａｍｅ

＿

ｔｏ
＿

ｈａｎｄ ｌ ｅ
＿

ａｔ
， ｉｎｏｔ ｉ ｆｙ＿ｉｎ ｉ ｔ ， ｉｎｏｔ ｉ ｆｙ＿ｉｎ ｉ ｔ ｌ

， ｉｎｏｔ ｉ ｆｙ
＿

ａｄｄ
＿

ｗａｔｃｈ
，

ｉｎｏｔ ｉｆｙ
＿

ｒｍ
＿

ｗａｔｃｈ
，
ｆａｎｏｔ ｉ ｆｙ＿ ｉｎ ｉ ｔ

 ，
ｆａｎｏｔ ｉ ｆｙ＿ｍａｒｋ

３ａｃｃｅ ｓ ｓ
，
ｆａｃ ｃｅ ｓ ｓ ａｔ

，
ｎｅｗｆｓ ｔａｔａｔ

，
ｆｓ ｔａｔ

，
ｆｓｔａｔｆｓ

，ｇｅ ｔｃｗｄ
，ｇ

ｅ ｔｄｅｎｔｓ
，ｇｅｔｄｅｎｔ ｓ６４

，
ｌ ｓ ｔａｔ

，
ｒｅａｄａｈｅａｄ

，

ｓ ｔａｔ
，ｓ ｔａｔｆｓ

，

ｓｙ ｓｆｓ
，

ｕｓ ｔａｔ
，ｇｅｔｘａｔｔｒ

，

ｌｇｅ ｔｘａｔｔｒ
，ｆｇｅｔｘａｔｔｒ

， ｌ ｉ ｓｔｘａｔｔｒ
， ｌ ｌ ｉ ｓ ｔｘａｔｔｒ

，

ｆｌ ｉ ｓｔｘａｔｔｒ
，

ｉｏ
＿ｇｅ ｔｅｖｅｎｔｓ

，
ｉｏ
＿

ｃａｎｃｅ ｌ
，

ｌｏｏｋｕｐ＿ｄｃｏｏｋ ｉ ｅ
，

ｉｏｐ ｒ ｉｏ
＿ｇｅ ｔ

在进程相关操作 中 ， 那些可能导致可执行代码被加载的 函数 ， 可能影响进程正

常运行的函数 ， 以及可能修改进程相关权限等敏感信息的 函数均属于高风险函数 。

正如表 ３
－

３ 所不 ， 除 了 如 ｅｘｅｃｖｅ 、 ｋｉ ｌ ｌ 以及 ｓｅｔｕ ｉｄ 系列等危险系统调用外 ， 其它较

敏感的系统调用也被置于第
一

级别 中 。 比如 ｕｓｅ ｌ ｉｂ 可 以实现恶意动态链接库 的加

载 ， 而 ｐｔｍｃｅ 则允许进程 以较高 的权限来访 问与控制其子进程甚至其它进程 。 此外

＇

 ｉｏｐｅｒｍ 系统调用可设置当前进程对端 口 的访 问权限 ， ｉｏｐ ｌ 则用来改变当前进程的

Ｉ／Ｏ 特权级别 。 两者均涉及到敏感权限的修改 ， 具有较高的潜在安全风险 ， 并且官

方文档 中也 明确指 出不建议用户使用 ｉｏｐ ｌ ， 因为其能够授予进程不受限制 的 Ｉ／Ｏ 端

口高特权级别访 问权限 ， 这就使进程拥有禁用 中 断的能力 ， 从而可能导致系统崩溃 。

进程类的第二级则主要是
一

些有可能实现恶意行为但并不没有上述明显敏感

操作 的进程相关系统调用 。 ｆｏｒｋ 等调用 虽然创建 了 新的进程 ， 但如果后续未使用

ｅｘｅｃ 族函数为子进程加载新的可执行代码或未使用其它系统调用组织子进程的行

为 ， 那么其所执行的代码仍是继承于父进程的后续代码 ， 不会产生直接的安全威胁 。

’

不过进程也有可能通过反复 ｆｏｒｋ 子进程来恶意消耗系统资源 ， 但其危害程度相较

２４
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第
一

级函数而言并不算大 ， 故被归为第二级 。 ｓｅｃｃｏｍｐ 的不当使用 虽然可能导致进

＾

程被系统杀死 ， 但其影响 的只是当前调用 它 的进程 ， 也属于第二级别 。

低风险分级 中则主要包括用来查看进程权限相关信息 、 运行与调度相关信息 、

资源使用情况与 限制情况等与进程非敏感信息相关的系统调用 。 例如 ｇｅｔｅｕ ｉｄ 系列

函 数用来获取进程权限信息 ， ｇｅｔｃｐｕ 用 来 了 解进程 当前运行在哪个 ＣＰＵ 上 ，

ｓｃｈｅｄ
＿
ｇｅｔ ｓ ｃｈｅｄｕ ｌｅｒ及相关函数能获取进程调度的相关信息 ， ｓｃｈｅｄ

＿

ｒｒ
＿ｇｅｔ

＿

ｉｎｔｅｒｖａｌ 获

取轮转调度的时 间片大小 ， ｇｅｔｍｓａｇｅ 与 ｇｅｔｒｌ ｉｍ ｉｔ 用来得到进程资源使用与限制情

况 。 它们 的使用几乎不存在安全风险 。 进程类系统调用分级结果如表 ３
－

３ 所示 。

表 ３
－

３ 进程类系统调用潜在安全风险等级划分

Ｔａｂ ｌ ｅ３
－

３Ｃ ｌａｓ ｓ ｉｆｉ ｃａｔ ｉ ｏｎｏｆ
ｐｏ

ｔｅｎｔ ｉａ ｌｓｅｃｕｒ ｉ ｔｙ
ｒ ｉ ｓｋｆｏｒ

ｐ
ｒｏｃ ｅ ｓ ｓ

－

ｒｅ ｌａｔｅｄｓｙｓｔｅｍｃａ ｌ ｌ ｓ

风险

等级 系统调用名称

１ｅｘｅ ｃｖｅ
，ｅｘｅｃｖｅａｔ

，ｕｓｅ ｌ ｉｂ
，ｋ ｉ ｌ ｌ

，ｔｋ ｉ ｌ ｌ
，ｔｇｋ ｉ ｌ ｌ

， ｉｏ
ｐ
ｅｒｍ

， ｉｏｐ ｌ
， ｐ ｔｒａｃｅ

，
ｓｅ ｔｕ ｉｄ

，

ｓｅ ｔｇ ｉｄ
，

ｓｅｔｐｇ ｉｄ
，

ｓ ｅｔｇｒｏｕｐ ｓ
，ｓｅ ｔｓ ｉｄ

，
ｓｅ ｔｒｅｕ ｉｄ

，

ｓ ｅ ｔｒｅｇ ｉｄ
，
ｓ ｅ ｔｒｅ ｓｇ ｉｄ

，
ｓ ｅｔｒｅ ｓｕ ｉ ｄ

，

ｓｅｔｆｓｕ ｉｄ
，

ｓｅ ｔｆｓｇ ｉ ｄ

２ｆｏｒｋ
，ｖｆｏｒｋ

，ｃ ｌｏｎｅ
，ｂｒｋ

，ｅｘ ｉｔ
，ｅｘ ｉｔｇｒｏｕｐ ，ｓｅｃｃｏｍｐ ，ｐ ｉｖｏ ｔ

＿

ｒｏｏ ｔ
，

ｓ ｃｈｅｄ
＿

ｓｅ ｔｐａｒａｍ ，

ｓ ｃｈｅ ｄ
＿

ｓｅ ｔ ｓｃｈｅｄｕ ｌ ｅｒ
，ｓｃｈｅｄ

＿
ｙ ｉｅ ｌｄ

，ｓ ｅｔ
ｐ
ｒ ｉｏｒ ｉｔｙ，

ｓ ｅ ｔｒｌ ｉｍ ｉ ｔ
，ｐ

ｒ ｌ ｉｍ ｉ ｔ６４
， 
ｖｈａｎｇｕｐ ，

ｓｈｍ ｃ ｔ ｌ
，
ｓｈｍａｔ

，

ｓｈｍ ｃ ｔ ｌ
，

ｓｈｍｄｔ
，

ｓ ｅｍ ｇｅ ｔ
，

ｓｅｍｏｐ ，ｓｅｍｔ ｉｍ ｅｄｏｐ ，ｓ ｅｍｃ ｔ ｌ
，ｆｕｔｅｘ

，ａｒｃｈ
＿ｐ

ｒｃ ｔ ｌ
，ｓ ｅ ｔ

—

ｔｈｒｅａｄ
—

ａｒｅａ
，

ｍｏ ｄ ｉｆｙ
—

ｌｄｔ
，ｓｃｈｅｄ

—

ｓ ｅ ｔａｔｔｒ
，ｓｃｈｅｄ

一

ｓｅ ｔａｆｆｉｎ ｉ ｔｙ ，ｓｅ ｔ
＿

ｔ ｉ ｄ
＿

ａｄｄｒ ｅ ｓ ｓ
，ｐｒｏ ｃｅ ｓ ｓ

＿

ｖｍ
＿

ｒｅａｄｖ
，

ｐ
ｒｏｃｅ ｓ ｓ

—

ｖｍ
一

ｗｒ ｉ ｔｅｖ
，

ｓｅｔｎ ｓ
，
ｓｅ ｔ
—

ｒｏｂｕｓ ｔ
一

ｌ ｉ ｓ ｔ
，

ｍ ｉｇｒａｔｅ
＿ｐａｇｅ ｓ

， 
ｍｏｖｅ

＿ｐａｇｅ ｓ
，

ｕｎｓｈａｒｅｄ
，
ｃａｐ ｓｅ ｔ

，

ｐｅｒｓｏｎａ ｌ ｉ ｔｙ ，ｐｒｃ ｔ ｌ
，
ｗａ ｉ ｔ４

，
ｗａ ｉ ｔ ｉｄ

，
ｎａｎｏ ｓ ｌｅｅｐ ，

ｃ ｌｏｃｋ ｎａｎｏ ｓ ｌ ｅｅｐ

３ａｃｃｔ
，ｃａｐｇｅｔ ，ｇｅ ｔｅｇ

ｉｄ
，ｇｅ ｔ ｅｕ ｉｄ

，ｇｅ ｔｇ ｉｄ
，ｇｅｔｇｒｏｕｐ

ｓ
，ｇｅｔｐｇ ｉ ｄ

，ｇｅｔｐｇ
ｒ
ｐ ，ｇｅ ｔ

ｐ
ｉｄ

，ｇｅｔｔ
ｉｄ

，ｇｅ ｔｐｐ ｉｄ
，

ｇｅｔｐ
ｒ ｉｏｒ ｉ ｔｙ，ｇ

ｅ ｔｒｅ ｓｇ ｉｄ
，ｇｅ ｔｒｅ ｓｕ ｉｄ

，ｇｅ ｔｓ ｉｄ
，ｇｅ ｔｕ ｉｄ

，ｇ ｅｔｒ ｌ ｉｍ ｉ ｔ
，ｇｅ ｔｒｕｓａｇｅ ，

ｓ ｃｈｅｄ ｇｅ ｔ
ｐ
ｒ ｉｏｒ ｉ ｔｙ＿ｍａｘ

，
ｓｃｈｅｄ

一ｇｅ ｔ
＿ｐ

ｒ ｉｏｒ ｉｔｙ一ｍ ｉｎ
，

ｓｃｈｅｄ
一ｇｅ ｔｐａ

ｒａｍ
，

ｓｃｈｅｄ
＿ｇｅｔｓｃｈｅｄｕｌｅ ｒ

，

ｓ ｃｈ ｅｄ
一

ｒｒ
＿ｇｅ ｔ

一

ｉｎｔｅｒｖａ ｌ
，

ｋｃｍ
ｐ ，

ｓ ｃｈｅｄ
＿ｇｅｔａｆｆｉｎ ｉ ｔｙ，ｇｅ ｔ

＿

ｔｈｒｅ ａｄ ａｒｅａ
， ｇｅ ｔｃｐｕ ，

ｓｃｈｅｄ
＿ｇｅｔａｔｔｒ

，

ｇ ｅ ｔ
—

ｒｏｂｕｓｔ
一

ｌ ｉ ｓｔ

而在进程通信类系统调用 中 ， 可 向指定进程发送信号数据 的 ｒｔ
＿

Ｓ ｉ
ｇｑｕｅｕｅ

ｉｎｆｏ 与

ｒｔｊｇ ｓ ｉｇｑｕｅｕｅ ｉｎｆｏ 系统调用被归为进程通讯类操作 的第
一

级别 。 其它 的信号操作均

针对的是当前调用进程 ， 属于第二级别 。 这其 中就包括检查当前进程待接收信号

（ ｒｔ
＿

ｓ ｉｇｐｅｎｄ ｉｎ
ｇ ） ， 设置当前进程对具体信号 的处理方式 （ ｒｔ

＿

ｓ ｉｇａｃｔ ｉｏｎ ） ， 检查与设

置当前进程的信号掩码 （ ｒｔ
＿＿

ｓ ｉｇｐｒｏｃｍａｓｋ ） ， 暂停 当前进程等待某信号的到来 （ ｐａｕｓｅ ）

以及设置 ａｌａｒｍ 信号定时器 （ ａｌａｒｍ ） 等 。 此外 ， 消息队列与管道通信等相关系统调

用也划分在第二级别 中 。 如表 ３
－４ 所示 ， 该类别无低风险级别函数 。

２ ５




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

表 ３
－４ 进程通信类系统调用潜在安全风险等级划分

Ｔａｂ ｌ ｅ３
－４Ｃ ｌ ａｓ ｓ ｉｆｉ ｃａｔ ｉｏｎｏ ｆ

ｐｏｔｅｎｔ ｉａ ｌｓｅｃｕｒ ｉ ｔｙ
ｒ ｉ ｓｋｆｏｒｓｙｓ ｔｅｍｃａ ｌ ｌ ｓａｂｏｕｔ

ｐ ｒｏｃｅ ｓ ｓｃｏｍｍｕｎ ｉ ｃａｔ ｉ ｏｎ

风险

等级 系统调用 名称

１ｒｔ
一

ｓ ｉｇｑｕｅｕｅ
ｉｎｆｏ

，
ｒｔ
一

ｔｇ
ｓ ｉｇｑｕｅｕｅ ｉｎｆｏ

２ｒｔ
＿

ｓ ｉｇａｃ ｔ ｉｏｎ
，
ｒｔ
＿

ｓ ｉｇｐｅｎ
ｄ ｉｎ

ｇ ，
ｒｔ
＿

ｓ ｉｇｐ ｒｏｃｍａｓｋ
，ｒｔ

＿

ｓ ｉｇｒｅｔｕｍ
，
ｒｔ
＿

ｓ ｉｇ ｓｕ ｓ
ｐｅｎ

ｄ
，
ｒｔ
＿

ｓ ｉｇｔ ｉｍｅｄｗａ ｉ ｔ
，

ｓ ｉ

ｇａ ｌ ｔｓ ｔａｃｋ
，ｐａｕｓ ｅ

，ａ ｌａｒｍ
，ｍ ｓｇｇｅ ｔ

，ｍ ｓｇｓｎｄ
，ｍ ｓｇｒｃｖ

，ｍ ｓｇｃｔ ｌ
，ｍｑ＿ｏｐｅｎ ，ｍｑ＿ｕｎ ｌ ｉｎｋ

，

ｍ
ｑ＿ｔ ｉｍｅｄ ｓｅｎｄ

，ｍｑ＿ｔ ｉｍ ｅｄｒｅ ｃｅ ｉｖｅ
，ｍｑ＿ｎｏ ｔ ｉｆｙ ，ｍｑ＿ｇ ｅ ｔ ｓ ｅｔａｔｔｒ

５ｐ ｉｐ ｅ
，ｐ ｉｐｅ２ ，ｔｅｅ

，ｓｐ ｌ ｉ ｃ ｅ
，

ｖｍ ｓｐ ｌ ｉ ｃｅ

网络相关高风险系统调用包括新建 ｓｏｃｋｅ ｔ 连接及相关操作 、 绑定或监听特定

端 口 等 。 中等风险系统调用包括关闭连接 、 接收与发送数据等操作 。 低风险级别主

要为查看 ｓｏ ｃｋｅｔ 相关信息等无害操作 。 具体分级见表 ３
－

５ 。

表 ３
－

５ 网络类系统调用潜在安全风险等级划分

Ｔａｂ ｌ ｅ３
－

５Ｃ ｌａｓ ｓ ｉｆｉ ｃａｔ ｉｏｎｏｆ
ｐｏ

ｔｅｎｔ ｉａ ｌｓｅｃｕｒ ｉ ｔｙ
ｒ ｉ ｓｋｆｏｒ ｎｅｔｗｏｒｋ －

ｒｅ ｌ ａｔｅｄｓ
ｙ ｓｔｅｍ ｃａ ｌ ｌ ｓ

风ｉ佥

等级 系统调用 名称

１ａｃ ｃ ｅｐ ｔ
，
ａｃｃｅｐ ｔ４

，
ｂ ｉｎｄ

， 
ｃｏｎｎｅ ｃ ｔ

，
ｌ ｉ ｓ ｔｅｎ

，
ｓｏｃｋｅｔ

，ｓｏｃｋｅ ｔｐａ ｉｒ

２ｒｅｃｖｆｒｏｍ
，
ｒｅｃｖｍｓｇ ，

ｒｅｃｖｍｍ ｓｇ ，
ｓ ｅｎｄｔｏ

，
ｓ ｅｎｄｍ ｓｇ ，

ｓｅｎｄｍｍｓｇ ，
ｓｅｔｓ ｏｃｋｏｐｔ

，
ｓｈｕｔｄｏｗｎ

， 
ｂ
ｐ
ｆ

３ｇｅ ｔｐｅｅｍａｍ ｅ
，ｇｅ ｔ ｓ ｏｃｋｎａｍ ｅ

，ｇｅ ｔｓｏｃｋｏｐ ｔ

在 内存相关的系统调用 中 ， ｍａｄｖ ｉ ｃｅ 用来向 内 核提供对指定位置 内存的使用建

议 ， 这有可能导致类似于释放还未使用完的 内 存映射等可能对其它进程产生影响

的现象发生 。 故将其置于第
一

级别 中 。 第二级别则主要包括 内存映射相关操作 、 内

存锁操作 以及
一些可能对 当前进程造成影响 的操作 （ 如设置当前进程的 内 存策略 、

内存屏障 以及 内存页 的访 问保护等 ） 。 低风险级别则主要是
一

些获取进程信息类型

的操作 。 如获取当前进程或线程的 内存策略 （ ｇｅｔ
＿

ｍｅｍｐｏ Ｉ ｉｃｙ ） ， 查看当前进程 的虚

拟 内 存页面是否驻 留 内存中 （ｍ ｉｎｃｏ ｒｅ ） 。 内 存相关系统调用 的分级如表 ３ －

６ 所示 。

表 ３
－

６ 内存类系统调用潜在安全风险等级划分

Ｔａｂ ｌ ｅ３
－

６Ｃ ｌａｓ ｓ ｉｆｉｃａｔ ｉ ｏｎｏｆ
ｐｏ ｔｅｎｔ ｉ ａ ｌｓｅｃｕｒ ｉ ｔｙ 

ｒ ｉ ｓｋｆｏ ｒ ｍ ｅｍｏ ｒｙ
－

ｒｅ ｌａｔｅｄｓｙ ｓｔｅｍｃａ ｌ ｌ ｓ

风Ｓ

等吸 系统调用名称

１ｍａｄｖ ｉ ｓｅ ，

２ｍｍａｐ ，ｍｍａ
ｐ
２

，ｍｒｅｍａ
ｐ ，ｍｕｎｍａ

ｐ ，ｍｐ
ｒｏｔｅ ｃ ｔ

，ｓｅｔ
＿

ｍｅｍｐｏ ｌ ｉｃｙ ，ｍｂ ｉｎｄ
，ｍ ｌｏｃｋ

，ｍ ｌｏｃｋ２
，

ｍ ｌ ｏｃｋａｌ ｌ
，
ｍｕｎ ｌ ｏｃｋ

，
ｍｕｎ ｌｏｃｋａ ｌ ｌ

，
ｍ ｅｍｂａｒｒ ｉ ｅｒ

２ ６





内 核 函数潜在安全风险等级 的研究与划分


表 ３
－

６ 内存类系统调用潜在安全风险等级划分 （ 续 ）

ｔＴａｂ ｌ ｅ３
－

６Ｃ ｌａｓ ｓ ｉｆｉｃａｔ ｉ ｏｎｏｆ
ｐｏ ｔｅｎｔ ｉａ ｌｓ ｅｃｕｒ ｉｔｙ

ｒ ｉ ｓｋｆｏｒｍ ｅｍｏｒｙ
－

ｒｅ ｌ ａｔｅｄｓｙｓ ｔｅｍｃａ ｌ ｌ ｓ
（
ｃ ｏｎｔ ｉｎｕｅ ｄ

）

风险

等级 系统调用 名称

３ｇｅｔ
一

ｍ ｅｍｐｏ ｌ ｉ ｃｙ，
ｍ ｉｎｃｏｒｅ

除 了上述分类外 ， 剩下的系统调用 中也存在
一

些高风险操作 。 譬如获取 、 新增

或管理 内核加密机制 的 ｋｅｙ ， 加载新的 内 核模块或卸载 己有 内核模块 ， 挂载新的文

件系统或卸载 已有文件系统 ， 修改系统时 间 ， 内 核时钟等系统关键参数 ， 重启 系统

调用机制或重启 系统与加载新 内核 ， 以及操作 内 核 日 志缓冲 区等存在破坏系统可

靠性 、 可用性 的高潜在风险操作 。 中等风险的操作则包括定时器系列操作 、 设置

ｓｗａｐ 路径及停止 ｓｗａｐ 交换机制等可能对恶意行为有辅助作用 的操作 。 最后 ， 查看

计时器信息 、 生成随机数 、 查看系统时 间 、 日 期 以及 内 核基本信息等无安全风险的

操作被归为其它功能类别 的第三级别 。 分级情况见表 ３
－

７ 。

表 ３ －７ 其它系统调用潜在安全风险等级划分

Ｔａｂ ｌ ｅ３
－

７Ｃ ｌａｓ ｓ ｉｆｉ ｃａｔ ｉｏｎｏ ｆ
ｐｏ

ｔｅｎｔ ｉａ ｌｓｅｃｕｒ ｉｔｙ
ｒ ｉ ｓｋｆｏｒ ｏｔｈｅｒｓｙｓ ｔｅｍｃａ ｌ ｌ ｓ

风险 、

坠级 系统调用 名称

１ ｒｅ
ｑｕｅ ｓ ｔ

＿

ｋｅｙ，
ａｄｄ

＿

ｋｅｙ，

ｋｅｙｃｔ ｌ
，

ｉｎ ｉ ｔ
—

ｍｏｄｕ ｌ ｅ
，ｆｍ ｉ ｔ

—

ｍｏｄｕ ｌ ｅ
，

ｄｅ ｌｅ ｔｅ
—

ｍｏｄｕ ｌ ｅ
，ｍｏｕｎｔ

，

ｕｍｏｕｎｔ２
，ｓｅ ｔｔ ｉｍｅｏｆｄａｙ ，

ｃ ｌｏｃｋ
一

ｓ ｅ ｔｔ ｉｍｅ
，
ａｄ

ｊ
ｔ ｉｍｅｘ

，
ｃ ｌｏｃｋ

＿

ａｄ
ｊ
ｔ ｉｍｅ

，
一

ｓｙｓｃ ｔ ｌ
，

ｒｅ ｓｔａｒｔ
一

ｓｙ ｓｃａ ｌ ｌ
，

ｒｅｂｏｏ ｔ
，
ｋｅｘｅｃ

＿

ｌ ｏａｄ
，
ｋｅｘｅｃ

＿

ｆｌ ｌ ｅ
＿

ｌ ｏａｄ
，ｓｙｓ ｌｏｇ

２ｓｅｔ ｉ ｔ ｉｍｅ ｒ
， ｔ ｉｍｅｒ

＿

ｃｒｅａｔｅ
， ｔ ｉｍ ｅ ｒ

＿

ｄｅ ｌ ｅ ｔｅ
，ｔ ｉｍｅｒ

＿

ｓｅｔｔ ｉｍ ｅ
， ｔ ｉｍ ｅｒｆｄ

＿

ｃｒｅａｔｅ
， ｔ ｉｍｅ ｒｆｄ

＿

ｓｅ ｔｔ ｉｍｅ
，

ｓｅ ｔｄｏｍａｉｎｎａｍｅ
，ｓ ｅｔｈｏ ｓ ｔｎａｍｅ

，ｓｗａ
ｐ
ｏｎ

，
ｓｗａｐｏ ｆｆ

３ｇｅ ｔ ｉ ｔ ｉｍｅｒ
，ｔ ｉｍｅ ｒ

＿ｇｅ ｔｔ ｉｍ ｅ
，ｔ ｉｍｅｒ

＿ｇｅｔｏｖｅ ｒｒｕｎ
，ｔ ｉｍｅｒｆｄ

＿
ｇｅｔｔ ｉｍｅ

，ｇｅ ｔｒａｎｄｏｍ
，ｇｅ ｔｔ ｉｍ ｅｏ ｆｄａｙ，

ｔ ｉｍ ｅ
，

ｔ ｉｍｅ ｓ
，ｓｙｓ ｉｎｆｏ

，
ｃ ｌ ｏｃｋ

＿ｇｅｔｒｅ ｓ
，
ｃ ｌｏｃｋ

＿ｇｅｔｔ ｉｍ ｅ
，
ｕｎａｍ ｅ

３ ．２ 内核函数潜在安全风险分级

对应于系统调用 的潜在安全风险等级 ， 本文 同样将 内 核 函数划分为高 、 中 、 低

三个潜在安全风险级别 。 其 中 ， 实现高风险系统调用功能的某些 内核 函数 、 当前 内

核版本 中存在 已知漏洞 的 内 核 函数 以及
一

些安全敏感 内核 函数属于高潜在安全风

险等级 。 低风险系统调用 的实现所涉及的 内 核 函数或
一

些查询信息类 内核函数属

于低潜在安全风险等级 。 而剩余函数则可 以参照并结合系统调用 的分级标准来进

行风险等级的判定 ，

一

般默认归为中等潜在安全风险等级 。 另外需要特别说明 的是 ，

２７
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

本节有关 内容均基于 Ｌ ｉｎｕｘ４ ．４ 版本 内核源码进行阐述 。

３ ． ２ ． １ 高风险系统调用对应的内核函数

具体而言 ， 实现高风险系统调用 的 内 核函数判定为高潜在安全风险 内 核 函数

主要要依据的原则是 ， 其在相关系统调用功能的实现过程中担当关键作用 。 另外 ，

鉴于系统调用在 内核 中 的实现往往存在代码路径重叠 的现象 ， 所 以风险等级的划

定也应遵循
“

就高不就低
”

处理原则 。 所谓担当关键作用 ， 主要指相关 内核函数是

某系统调用功能在 内核 中 的启 动入 口或者实现了 该调用 的实质性功能 。 而
“

就高不

就低
”

则指的是如果
一

个 内 核函数既在某个较高安全风险系统调用 的实现中担当

关键作用 ， 同时又被另
一

较低安全风险级别的系统调用使用 ， 则其仍会被认为是属

于较高安全风险等级的 内 核 函数 。 这里选取几个较典型的高风险等级系统调用进

行 内 核源码静态分析 ， 来具体说 明 高风险系统调用对应的高风险 内 核函数在本文

的分类分级体系下的判断与选取方法 。

（
１
） 内 核模块相关系统调用

内 核模块相关的三个系统调用 （ ｉｎ ｉｔ
＿

ｍｏｄｕ ｌ ｅ 、 ｆｉｎ ｉ ｔ
＿

ｍｏｄｕ ｌ ｅ 和 ｄｅ ｌ ｅ ｔｅ
＿

ｍｏｄｕ ｌｅ ）

的定义位于 ／ｋｅｍｅ ｌ／ｍｏｄｕ ｌ ｅ ． ｃ 中 。 其中 ｉｎｉｔ
＿

ｍｏｄｕ ｌ ｅ 的定义如下所不 ：

ＳＹＳＣＡＬＬ
＿

ＤＥＦ ＩＮＥ ３
（

ｉｎ ｉｔ
＿

ｍ ｏｄｕ ｌ ｅ
， 
ｖｏ ｉｄ

＿

ｕ ｓ ｅｒ
＊

， 
ｕｍｏｄ

，

ｕｎ ｓ ｉｇｎｅｄ ｌｏｎｇ ，
ｌ ｅｎ

，
ｃｏｎｓ ｔ ｃｈａｒ

＿

ｕｓ ｅｒ
＊

，
ｕａｒｇ ｓ

）

｛

ｉｎｔｅｒｒ
；

ｓｔｒｕｃｔ ｌｏａｄ
＿

ｉｎｆｏ ｉｎｆｏ

＝

｛｝ ；

ｅｒｒ 

＝

ｍ ａｙ
一

ｉｎ ｉｔ
＿

ｍ ｏｄｕ ｌ ｅ〇 ；

ｉｆ
（
ｅｒｒ

）

ｒｅ ｔｕｒｎｅｒｒ
；

ｐｒ
＿

ｄｅｂｕｇ （

Ｍ

ｉｎ ｉｔ
＿

ｍ ｏｄｕ ｌ ｅ ：ｕｍｏｄ
＝％

ｐ ，
ｌ ｅｎ

＝％ ｌｕ
，
ｕａｒ

ｇ
ｓ
＝％ｐ

＼ｎ
＂

，

ｕｍｏｄ
，

ｌ ｅｎ
，
ｕａｒｇｓ

） ；

ｅｒｒ 

＝

ｃｏｐｙ＿
ｍｏｄｕ ｌ ｅ ｆｒｏｍ

＿

ｕ ｓ ｅ ｒ
（
ｕｍ ｏｄ

，
ｌ ｅｎ

，
＆ ｉｎｆｏ

） ；

ｉｆ
（
ｅ ｒｒ

）

ｒｅ ｔｕｒｎｅｒｒ
；

ｒｅ ｔｕｒｎ ｌｏａｄ
＿

ｍｏｄｕ ｌ ｅ
（
＆ ｉｎｆｏ

， 
ｕａｒｇ ｓ

，
０
） ；

｝


：


这是
一

个通过 ＳＹＳＣＡＬＬ
＿

ＤＥＦ ＩＮＥ 宏来定义的 函数 ， 在 内核编译时 ， 编译器会

进行
一

系列预处理 ， 最终生成 ｓｙｓ
＿

ｉｎ ｉ ｔ
＿

ｍｏｄｕｌ ｅ〇函数的原型 。 该函数是 ｉｎ ｉｔ
＿

ｍｏｄｕ ｌ ｅ

系统调用在 内核中 的入 口 ， 当用户态进程使用 ｉｎ ｉ ｔ
＿

ｍｏｄｕ ｌｅ 系统调用并借助 ｉｎｔ ０ｘ ８ ０

指令切换到 内核态 ［
４ Ｇ

］时 ， 系统会直接通过系统调用表找到并调用 ｓｙｓ
＿

ｉｎ ｉ ｔ
＿

ｍｏｄｕ ｌｅ〇

从而开始进行模块加载工作 。 宏替换后 的函数原型如下所示 。 其中包含三个入参 ：

２ ８
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ｕｍｏｄ 传入编译好的模块 目 标文件 （
＊

．ｋｏ ） 在用户空间 的 内存地址 ， ｌ ｅｎ 用来指 明该

？

文件的长度 ， ｕａｒｇ ｓ 则是指 向用户空间 中模块传入参数的指针 。

ａ ｓｍ ｌ ｉｎｋａｇ ｅ ｌｏｎ
ｇ

ｓｙ ｓ
＿

ｉｎ ｉ ｔ
＿

ｍ ｏｄｕ ｌ ｅ
（
ｖｏ ｉｄ

—

ｕ ｓｅ ｒ
＊
ｕｍｏｄ

， 
ｕｎ ｓ ｉｇｎ ｅｄ ｌ ｏｎｇ

ｌ ｅｎ
，
ｃｏｎ ｓｔ ｃｈａｒ

＿
ｕ ｓｅ ｒ

＊
ｕａｒｇｓ

） ；

在 ｓｙｓ
＿

ｉｎｉｔ
＿

ｍｏｄｕ ｌｅ〇的 函数体中 ， ｍａｙ＿ｉｎ ｉｔ
＿

ｍｏｄｕ ｌｅ
（）
主要负责检查当前进程是

否具有加载 内核模块的权限 （ ＣＡＰ
＿

ＳＹＳ
＿

ＭＯＤＵＬＥ ） 以及当前 内核是否允许加载模

块 ， 而 ｃｏｐｙ＿ｍｏｄｕ ｌ ｅ
＿

ｆｒｏｍ
＿

ｕｓｅｒ
（ ）
函数则 负责检查待加载模块的安全性并将其拷贝

到 内 核空间 ， 最后读取该文件 中 的
一

些 ＥＬＦ 信息临时保存到 ｓｔｒｕｃｔｌｏａｄ
＿

ｉｎｆｏ 类型

的 结 构体对 象 ｉｎｆｏ 中 。 当 准备工 作 完成后 ， 最后 由 ｌｏａｄ ｍｏ ｄｕ ｌｅ
（ ）
函 数完成

ｉｎ ｉ ｔ
＿

ｍ〇ｄｕｌｅ〇系统调用 的实际功能 ， 即把编译好的模块 目 标文件链接到运行时 内核

中 ， 并 回调用户编写的模块初始化函数 。 ｌｏａｄ ｍ〇ｄｕｌｅ
（）
的部分代码如下 ：

／
＊
Ａ ｌ ｌｏｃａｔｅａｎｄ ｌｏａｄ ｔｈｅｍｏｄｕ ｌ ｅ

＊
／

ｓ ｔａｔ ｉｃ ｉｎｔ  ｌｏａｄ
＿

ｍｏｄｕ ｌｅ
（
ｓ ｔｒｕｃｔ ｌｏａｄ

＿

ｉｎｆｏ
＊

ｉｎｆｏ
，
ｃｏｎ ｓｔ ｃｈａｒ



ｕｓｅ ｒ
＊
ｕａｒｇ ｓ

，

ｉｎｔｆｌａｇｓ
）

｛

ｓ ｔｒｕｃｔ ｍｏｄｕ ｌ ｅ
＊

ｍｏｄ
；

ｌｏｎｇ
ｅ ｒｒ

；

ｃｈａｒ
＊
ａｆｔｅｒ

＿

ｄａ ｓｈｅ ｓ
；

ｅｒｒ 

＝

ｅ ｌ ｆ ｈｅａｄ ｅｒ
一

ｃｈｅ ｃｋ
（

ｉｎｆｏ
） ；

ｉ ｆ
（
ｅｒｒ

）

一

ｇｏ ｔｏｆｒｅｅ
＿

ｃｏｐｙ ；

／
＊
Ｆ ｉ

ｇｕｒｅｏｕ ｔ ｍｏｄｕ ｌ ｅ ｌ ａｙｏｕｔ
，
ａｎｄａ ｌ ｌｏｃａｔｅａ ｌ ｌ ｔｈｅｍ ｅｍｏｒｙ ．

＊
／

ｍｏｄ

＝

 ｌａｙｏｕｔ
—

ａｎｄ
—

ａ ｌ ｌｏ ｃａｔｅ
（

ｉｎｆｏ
，
ｆｌａｇｓ

） ；

ｉｆ
（
ＩＳ
＿

ＥＲＲ
（
ｍｏｄ

）Ｈ
ｅｒｒ 

＝
ＰＴＲ

＿

ＥＲＲ
（
ｍｏ ｄ

） ；

ｇｏ ｔｏｆｒｅ ｅ ｃ ｏｐｙ ；

｝

／
＊
Ｒｅ ｓｅｒｖｅｏｕｒ

ｐ ｌ ａｃ ｅ ｉｎ ｔｈ ｅ ｌ ｉ ｓ ｔ ．
＊
／

ｅｒｒ 

＝

ａｄｄ
＿

ｕｎｆｏｒｍ ｅｄ
＿

ｍ ｏｄｕ ｌ ｅ
（
ｍｏｄ

） ；

ｉ ｆ
（
ｅｒｒ

）

ｇｏｔｏｆｒｅｅ
＿

ｍｏｄｕ ｌ ｅ
；

ｅｒｒ 

＝

ｃｈｅｃｋ
＿

ｍ ｏｄｕ ｌ ｅ
＿

ｌ ｉ ｃｅｎｓ ｅ
＿

ａｎｄ ｖｅｒｓ ｉｏｎｓ
（
ｍｏｄ

） ；

ｉｆ
 （
ｅｒｒ

）

ｇｏｔｏｆｒｅｅ
＿

ｕｎ ｌｏａｄ
；

／

＊
Ｌ ｉｎｋ ｉｎｔｏｓｙｆｓ ．

＊
／

ｅｒｒ 

＝

ｍｏｄ
＿

ｓｙ ｓｆｓ
＿

ｓ ｅ ｔｕｐ （
ｍ ｏｄ

５
ｉｎｆｏ

， 
ｍｏｄ

－＞ｋ
ｐ ，
ｍｏｄ

－＞ｎｕｍ
＿

ｋ
ｐ ） ；

ｉｆ
（
ｅｒｒ 

＜０
）

ｇｏ ｔｏｂｕｇ—ｃ ｌｅａｎｕｐ ；

ｒｅｔｕｒｎｄｏ
＿

ｉｎ ｉ ｔ
＿

ｍｏｄｕ ｌ ｅ
（
ｍｏｄ

） ；

． ＞
…

— ． ． ． ．
！

其 中 ， ｅ ｌｆ
＿

ｈｅａｄｅｒ
＿

ｃｈｅｃｋ〇函数检查载入模块的二进制格式是否合法 、 架构是否

匹配当前系统 以及 ＥＬＦ 版本是否正常 。 检查通过后 ｌａｙｏｕｔ
＿

ａｎｄ
＿

ａｌ ｌｏｃａｔｅ
（）
函数将根

２９
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据模块 ｋｏ 文件的 ＥＬＦ 布局 ， 为其 中所有需要被加载的段 （ ｓｅｃｔ ｉｏｎ ） 计算虚拟地址

以及分配地址空间 。 这是模块链接到运行时 内核 的前提 。 然后 ｌａｙｏｕｔ
＿

ａｎｄ
＿

ａｌ ｌｏｃａｔｅ
（）

会调用 ｍｏｖｅ
＿

ｍｏｄｕ ｌ ｅ〇函数将临时对象 ｉｎｆｏ 中暂存的信息转移到真正代表模块的

ｓｔｒｕｃ ｔｍｏｄｕ ｌ ｅ 类型结构体实例 中并将其指针 ｍｏｄ 返 回 。 该实例包含当前加载模块

的所有必要信息 。 如模块名称 、 初始化函数指针和卸载函数指针等等 。 紧接着 ，

ａｄｄ
＿

ｕｎｆｏｒｍｅｄ ｍｏｄｕ ｌｅ〇函数通过系列操作将前
一

函数返 回 的模块结构体实例加入

内 核相 关 数据 结 构 中 。 其 中 包括调 用 向 指 定链表 中 挂载新节 点 的 工 具 函 数

ｌ ｉ ｓｔ
＿

ａｄｄ
＿

ｒｃｕ
（）将模块结构体挂载到 内 核模块链表中 ， 以及调用 ｍｏｄ

＿

ｔｒｅｅ
＿

ｉｎ ｓ ｅｒｔ
（ ）
函

数将模块结构体插入 内核模块红黑树中 。 此后 ｃｈｅｃｋ
＿

ｍｏｄｕ ｌ ｅ
＿

ｌ ｉ ｃｅｎｓｅ
＿

ａｎｄ
＿

ｖｅｒｓ ｉｏｎｓ
（）

检查与校验模块的许可证和版本信息 ， ｍｏｄ
＿

ｓｙ ｓｆｓ
＿

ｓ ｅｔｕｐ （）
在 ｓｙ ｓｆｓ 文件系统中注册

该模块 ， 而位于最后的 ｄｏ
＿

ｉｎｉ ｔ
＿

ｍｏｄｕ ｌ ｅ
（）
函数的实质工作则是借助 ｄｏ

＿

ｏｎｅ
＿

ｉｎ ｉ ｔｃａｌ ｌ
（）

函数来回调 由用户 自 定义的模块初始化函数 。 至此模块加载的主要工作全部完成 。

另
一＾

用来加载模块的系统调用 ｆｍ ｉｔ
＿

ｍｏｄｕｌｅ 实质上相 当于是对 ｉｎ ｉ ｔ
＿

ｍｏｄｕ ｌ ｅ

的重载 ， 其允许用 户直接将 目 标模块文件对应的文件描述符作为入参而不需要预

先处理成 内存中 的二进制模块对象 ， 以方便用户使用 。 相关定义如下 ：
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—

可 以看到 ， 函数执行的步骤与 ｉｎ ｉｔ
＿

ｍｏｄｕ ｌ ｅ 基本
一

致 。 所不 同 的是 ， 将模块数

据拷 贝到 内 核空间 由ｃｏｐｙ＿ｍｏｄｕ ｌｅ
＿

ｆｒｏｍ
＿

ｕｓｅｒ
（ ）的

“

重载函数
”

ｃｏｐｙ＿ｍｏｄｕ ｌ ｅ
＿

ｆｒｏｍ
＿

ｆｄ
（ ）

来实现 。 实际的模块加载工作则 同样 由 ｌ〇ａｄ
＿

ｍｏｄｕ ｌｅ〇函数来完成 。 ｓｙ ｓ
＿

ｉｎ ｉ ｔ
＿

ｍｏｄｕ ｌ ｅ〇

以及 ｓｙｓ
＿

ｆｍ ｉｔ
＿

ｍｏｄｕ ｌ ｅ
（３的 内 核函数调用关系 图如 图 ３

－

１ 所不 。

由 以上静态分析可知 ， ｉｎｉ ｔ
＿

ｍｏｄｕ ｌ ｅ 和 ｆｉｎ ｉ ｔ
＿

ｍｏｄｕ ｌ ｅ 系统调用在 内核的实现过程

中共涉及七个较为关键的 函数 。 ｓｙｓ
＿

ｉｎｉｔ
＿

ｍｏｄｕ ｌ ｅ
（）
以及 ｓｙｓ

＿

ｆｉｎ ｉ ｔ
＿

ｍｏｄｕ ｌ ｅ〇是它们在

３ ０





内核函数潜在安全风险等级 的研究与划分


内核 中 的启 动入 口 。 ｌ〇ａｄ
＿

ｍｏｄｕ ｌｅ〇是实现模块加载的实质性函数 ， 而其 中调用 的
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则是较为重要的

功能环节 。 另外 ｄｏ
＿

ｉｎｉｔ
＿

ｍｏｄｕ ｌｅ〇中调用 的 ｄｏ
＿

ｏｎｅ
＿

ｉｎ ｉ ｔｃａ ｌ ｌ〇用来启动模块中 的初始

化函数 ， 也属于担当关键作用 的 内 核 函数 。
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图 ３
－

１ 模块加载系统调用对应的 内 核函数调用关系 图

Ｆ ｉ

ｇｕｒｅ３
－

１Ｃｏｒｒｅ ｓｐｏ
ｎｄ ｉｎｇ

ｋｅｒｎｅ ｌｆｕｎｃ ｔ ｉｏｎｃａ ｌ ｌ
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ｓｙ ｓ ｔｅｍ ｃａ ｌ ｌ ｓ

与上述系统调用功能相反 ， ｄｅ ｌｅｔｅ
＿

ｍ〇ｄｕ ｌ ｅ 用来卸载 已加载模块 ， 其主要执行

流程 以 ｓｙｓ
＿

ｄｅ ｌ ｅｔｅ
＿

ｍ〇ｄｕ ｌ ｅ
（）
函数为入 口 ， 先进行卸载权限检查 、 将模块名参数拷贝

到 内 核空间等准备工作 ， 之后 由 ｆｍｄ
＿

ｍｏｄｕ ｌｅ
（３根据模块名找到相应的 ｍｏｄｕ ｌｅ 结构

体实例 ， 并判断模块是否处于可被卸载的状态 、 是否定义相关卸载函数等 。 然后调

用 ｔｒｙ＿ｓｔｏｐ＿ｍｏｄｕ ｌ ｅ
（ ）
函数停止模块运行并进行卸载 。 最后完成

一

些如释放模块结构

体等善后工作 。 从上述实现过程可以看 出 ， 在模块卸载系统调用 中担当关键作用 的

内 核函数包括ｓｙｓ
＿

ｄｅ ｌ ｅｔｅ
＿

ｍｏｄｕ ｌ ｅ
（）

、 ｆｉｎｄ
一

ｍｏｄｕ ｌ ｅ
（）
和ｔｒｙ—ｓｔｏｐ—ｍｏｄｕ ｌ ｅ

（）
。

（
２

） 文件相关系统调用

ｏ
ｐ
ｅｎ 系统调用在 内核 中 的入 口 函数 ｓ

；ｙ
ｓ
＿

〇
｜

？ｅｎ
〇
的 函数原型如下 ：

ａｓｍ ｌ ｉｎｋａｇｅ ｌｏｎｇ
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＿

ｔ ｍｏｄｅ
） ；

同样地 ， 该函数 的定义 以 ＳＹＳＣＡＬＬ ＤＥＦ ＩＮＥ 宏 的形式存在于 内 核源码 中

Ｃ ／ｆｓ／ｏｐｅｎ． ｃ ） ， 其会在 内核编译时进行展开 。 相关定义如下 ：

３ １
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可 以看 出 ， ｏｐｅｎ 系统调用 的实质性工作是 由 ｄｏ
＿

ｓｙｓ
＿

ｏｐｅｎ〇 内核函数来完成的 。

相关定义如下 。 在其 函数体中 ， ｂｕ ｉ ｌｄ
＿

ｏｐｅｎ＿ｆｌ ａｇｓ〇函数先进行
一

系列打开标志的检

查和填充 ， 以及读写权限的检查等前置操作 ， 然后 ｇｅ ｔｎａｍｅＯ函数将指定文件名从

用户空间取到 内核空间 中 。 期间若不 出错 ， ｇｅｔ＿ｕｎｕｓｅｄ
＿

ｆｄ
＿

ｆｌａｇ ｓ
（ ）
函数会查询当前进

程的 已打开文件表并在其 中将第
一

个尚未被使用 的文件描述符分配给即将打开的

文件 。 此后 ｄｏ
＿

ｆｉ ｌ

ｐ＿ｏｐｅｎ〇将通过 ｐａｔｈ
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关文件对应的 ｓｔｒｕｃｔｆｉ ｌｅ 类型的结构体实例并返回指 向该实例的指针 ， 从而基本完

成文件打开过程 。
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１

ｆｉ ｌ ｅ 结构体实例保存着 已打开文件 的各种必要信息 ， 能够唯
一

代表
一

个己打开

的文件 ， 是 内核组织与管理系统 中所 以被打开文件的操作对象 ， 也是 内核 中其它各

类文件操作的基本入参 。 所 以生成 ｆｉ ｌ ｅ 结构体实例是文件打开操作的核心 ， 与之直

接相关 的功能 函 数都承担着关键作用 ， 应 归为高潜在安全风险 内 核 函数 。 包括
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、 ｄｏ

＿

ｓｙｓ
＿

ｏｐｅｎ（）
、 ｇｅ

ｔ
＿

ｕｎｕｓｅｄ
＿

ｆｄ
—

ｆｌａｇ ｓ
（）

、 ｄｏ
—

ｆｉ ｌｐ＿ｏｐｅｎ（ ）
、 ｐａｔｈ

＿

ｏｐｅｎａｔ
（）
以

及ｇｅｔ
＿

ｅｍｐｔ
ｙ＿ｆｉ ｌｐ （）

。

特别说明 ， ｃｒｅａｔｅ 系统调用属于系统调用分级 中 的 中等风险级别 ， 与之相关的

内 核函数本应当也属于 中等风险 。 但事实上其功能是直接通过调用 ｓｙ ｓ
＿

ｏｐｅｎ
（）
函数

来实现的 ， 所 以根据就高不就低原则 ， ｃｒｅａｔｅ 的实现中涉及的关键 内核函数的风险

等级仍应属于高风险函数 。 其 内核入 口 函数 ｓｙｓ
＿

ｃｒｅａｔ
（）的定义如下 ：

３ ２
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ＳＹＳＣＡＬＬ
＿

ＤＥＦ ＩＮＥ２
（
ｃｒｅａｔ

，
ｃｏｎｓｔ ｃｈａｒ

＿

ｕｓ ｅｒ

＊

， ｐａｔｈｎａｍ ｅ
，
ｕｍｏｄｅ

＿

ｔ
， 
ｍｏｄｅ

）

｛

ｒｅｔｕｒｎｓｙ ｓ
＿

ｏｐ ｅｎ （ｐａｔｈｎａｍ ｅ
， 
０
＿

ＣＲＥＡＴ
 
０
＿

ＷＲ０ＮＬＹ
 
０
＿

ＴＲＵＮＣ
，
ｍｏｄｅ

） ；

＇

 ｉ



＞
Ｉ


Ｉ


：


：


与之类似的例子还有 ｒｅａｄ 与 ｗｒｉ ｔｅ 。 它们首先从 ｓｙｓ
＿

＊ ＊ ＊

〇（
＊ ＊ ＊对应代表 ｒｅａｄ

或 ｗｒ ｉｔｅ ） 函数进入 内核 ， 然后在其函数体中通过 ｆｄｇｅｔ
＿ｐｏ ｓ〇与 ｆｉ ｌ ｅ

＿ｐｏ ｓ
＿

ｒｅａｄ〇来获

取用户空间传入的文件描述符所对应的 ｆｉ ｌ ｅ 对象和相应文件的读写位置 。 随后进入

ｖｆｓ
＿

＊ ＊ ＊

Ｇ函数进行实际的读写操作 。 其中首先会进行文件读写权限检查等准备工作 ，

然后 调 用 实 质 性 的 功 能 函 数
＿

ｖｆｓ
＿

＊ ＊ ＊

Ｇ 。 其 借助 传 入 的 ｆｉ ｌｅ 对 象所包含 的

ｆｉ ｌｅ
＿

〇ｐｅｍｔ ｉ〇ｎＳ 结构体 ［
１ ８

］实例 中 已设置好的相应文件操作 函数指针来 回调与具体文

件系统相关的底层读写 函数 ， 进而完成对磁盘文件的读写操作 。 由上述分析可知 ，

在 ｒｅａｄ 与 ｗｒｉｔｅ 调用 的实现过程中 ， 较为关键的 内 核函数包括 ｓｙｓ
＿

＊ ＊ ＊

〇 、 ｆｄｇｅｔ
＿ｐｏ ｓ〇

与其实质功能函数
＿

ｆｄｇｅｔ
＿ｐ

ｏ ｓ
（）

、 以及 ｖｆｓ
＿

＊ ＊ ＊

（）与其实质功能函数＿ｖｆｓ
＿

＊ ＊ ＊

（）
。 其

中 ｆｄｇｅｔ
＿ｐｏ ｓ〇虽然同时被中等风险等级系统调用 ｒｅａｄ 所使用 ， 但 由就高不就低的

原则 ， 该 内核函数仍被认为具有高潜在安全风险 。 ｒｅａｄ 和 ｗｒ ｉ ｔｅ 系统调用对应的 内

核 函数执行路径如 图 ３
－２ 所示 。 为避免混淆 ， 前者的执行路径用虚线表示 。

ｒｅａｄｗｒ ｉ ｔｅ

士 ｉ

ｓｙｓ
＿

ｒｅａｄ ｓｙｓ
—

ｗｒ ｉｔｅ

１
＿

￣

ｉ



士

ｆｄ ｇ ｅ ｔ
一ｐ ｏ ｓ

ｆ ｉ ｌ ｅ
＿ｐ ｏ ｓ

＿

ｒｅ ａ ｄ

 ｌ

￣



，


ａ

￣

士


ｖｆｓ
＿

ｒ ｅ ａ ｄ ｖｆｓ
＿＿

ｗ ｒ ｉ ｔｅ

Ｌ Ｉ

士

ａ ｃ ｃｅ ｓ ｓ
＿

ｏ ｋ

／厂
ｒｗ

＿

ｖｅ ｒ ｉ ｆｙ＿ａ ｒ ｅ ａ




一


，

Ｉ ，

ｘ ｆ ｉ ｌ ｅ
一

ｓ ｔ ａ ｒｔ
一

ｗ ｒ ｉ ｔ ｅ

一

ｖｆｓ
＿

ｒｅ ａ ｄ ★
—

 ｖ ｆｓｗ ｒ ｉ ｔ ｅ

 
—

＇

Ｖ
ｖ

——

ｒｅ ａ ｄ


＾


－

ｊ
－ｗ ｒ ｉ ｔｅ



，

］

图 ３
－２ｒｅａｄ 与 ｗｒ ｉｔｅ 系统调用对应 内 核函数的执行路径

Ｆ ｉｇｕｒｅ３
－２Ｅｘｅｃｕｔ ｉｏｎ

ｐａｔｈｏｆ ｔｈｅｋｅｒｎ ｅ ｌｆｕｎｃｔ ｉｏｎａｂｏｕｔｒｅａｄａｎｄｗｒ ｉ ｔｅｓｙ ｓ ｔｅｍｃａ ｌ ｌ

由于篇幅等原 因 ， 在此深入分析每
一

个具有高潜在安全风险等级 的系统调用

３ ３
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

所涉及到 的所有 内 核 函数 以及其 中 的具体实现逻辑并不现实 。 所 以除前述示例外 ，

本文仅另外列举出部分高风险等级系统调用对应的高风险 内 核 函数 。 （ 见表 ３
－

８ ）

相关分析过程不再详述 。

表 ３
－

８ 部分高风险等级系统调用对应的高风险 内 核 函数

Ｔａｂ ｌ ｅ３
－

８Ｈ ｉｇｈ
－

ｒ ｉ ｓｋｋｅｒｎｅ ｌ ｆｕｎｃｔ ｉｏｎ ｓｃｏｒｒｅ ｓ
ｐｏ

ｎｄ ｉｎｇ 
ｔｏｓｏｍ ｅｈ ｉｇｈ

－

ｒ ｉ ｓｋ ｌ ｅｖｅ ｌｓｙｓ ｔｅｍｃａ ｌ ｌ ｓ

系统调用担当关键作用 的 内 核函数


ｃｈｍｏｄ ｓｙｓ
一

ｃｈｍｏｄ
，
ｓｙ ｓ

一

ｆｃｈｍｏ ｄａｔ
，
ｃｈｍｏｄ

—

ｃｏｍｍｏｎ

ｅｘｅｃｖｅ ｓｙ ｓ
一

ｅｘｅ ｃｖｅ
，ｄｏ

—

ｅｘｅｃｖ ｅ
，ｄｏ

—

ｅｘｅ ｃｖｅａｔ
一

ｃｏｍｍｏｎ
，
ｄｏ
—

ｏ
ｐ
ｅｎ
—

ｅｘｅｃａｔ
，ｂｐ

ｒｍ ｍｍ
—

ｉｎ ｉ ｔ
，

ｅｘｅｃ
＿

ｂ ｉｎｐ ｒｍ
，

ｓ ｅａｒｃｈ
＿

ｂ ｉｎａ ｒｙ＿ｈａｎｄ ｌ ｅｒ
，

ｌｏａｄ
＿

ｅ ｌｆ
＿

ｂ ｉｎａｒｙ，
ｓ ｔａｒｔ

＿

ｔｈｒｅａｄ

ｋ ｉ ｌ ｌ ｓｙｓ
—

ｋ ｉ ｌ ｌ
，ｋｉ ｌ ｌ

一

ｓｏｍ ｅ ｔｈ ｉｎｇ
一

ｉｎｆｏ
，ｋ ｉ ｌ ｌｊｐ

ｉ ｄ
一

ｉｎｆｏ
，—

ｋ ｉ ｌ ｌｊｇ
ｒ
ｐ一

ｉｎｆｏ
，

ｇｒｏｕｐ—ｓ ｅｎｄ
一

ｓ ｉｇ＿
ｉｎｆｏ

，
ｄｏ

一

ｓｅｎｄ
＿

ｓ ｉｇ一
ｉｎｆｏ

，
ｓ ｅｎｄ

一

ｓ ｉｇｎａ ｌ
， —

ｓ ｅｎｄ
一

ｓ ｉｇｎａ
ｌ

ｓｅｔｕ ｉｄ ｓｙｓ
＿

ｓｅｔｕ ｉｄ
，ｓｅ ｔ

＿

ｕｓｅｒ
？
ｃｏｍｍ ｉ ｔ

＿

ｃｒｅｄｓ

ｓｏｃｋｅ ｔ ｓｙｓ
一

ｓ ｏｃｋｅ ｔ
，
ｓｏｃｋ

一

ｃ ｒｅａｔｅ
，
—

ｓｏｃｋ
一

ｃｒｅａｔｅ
，ｓｏｃｋ

一

ａ ｌ ｌｏｃ
，

ｉｎｅｔ
—

ｃ ｒｅａｔｅ
，

ｔｃｐ一
ｖ４
一

ｉｎ ｉｔ
一

ｓ ｏｃｋ
，

ｓ ｏｃｋ
一

ｍ ａｐ＿ｆｄ ，
ｓ ｏ ｃｋ

＿

ａ ｌ ｌ ｏ ｃ
＿

ｆｉ ｌ ｅ
，
ａ ｌ ｌ ｏｃ

＿

ｆｉ ｌ ｅ
， ｇｅ ｔ

一

ｅｍｐ ｔｙ一ｆｌ ｉｐ

ｂ ｉｎｄ ｓ
ｙｓ
一

ｂ ｉｎｄ
，
ｓｏｃｋｆｄ

—

ｌｏ ｏｋｕｐ一 ｌ ｉｇｈｔ
，
ｓｏｃｋ

一

ｆｒｏｍ
一

ｆｉ ｌ ｅ

ｌ ｉ ｓ ｔｅｎ ｓｙ ｓ
＿

ｌ ｉ ｓ ｔｅｎ
，ｓｏ ｃｋｆｄ

＿

ｌｏｏｋｕｐ＿
ｌ ｉ

ｇ
ｈｔ

，

ｓｏｃｋ
＿

ｆｒｏｍ
—

ｆｉ ｌ ｅ

ａｃｃｅｐ ｔ ｓｙｓ
＿

ａｃｃ ｅｐ ｔ
，ｓｙ ｓ

—

ａｃ ｃｅｐ
ｔ４

，
ｓｏｃｋｆｄ

一

ｌｏｏｋｕｐ—
ｌ ｉｇｈｔ

，

ｓｏｃｋ
—

ｆｒｏｍ
一

ｆｉ ｌ ｅ
，ｓｏ ｃｋ

—

ａｌ ｌｏｃ
，

ｇｅ ｔ
—

ｕｎｕｓ ｅｄ
＿

ｆｄ
一

ｆｌａｇｓ

ｓｅｔｔ ｉｍｅｏ ｆｄａｙｓｙｓ
＿

ｓｅ ｔｔ ｉｍ ｅｏ ｆｄａｙ？
ｄｏ
＿

ｓｙｓ
＿

ｓｅｔｔ ｉｍ ｅｏ ｆｄａｙ，
ｄｏ
＿

ｓｅ ｔｔ ｉｍ ｅｏ ｆｄａｙ

ｓｙｓ ｌｏｇ ｓｙｓ
＿

ｓｙｓ ｌｏｇ ，
ｄｏ
＿

ｓｙｓ ｌ ｏｇ ，ｓｙ ｓ ｌｏｇ＿ｐｒ ｉｎｔ
＿

ａ ｌ ｌ

３ ． ２ ．２ 存在已知漏洞的内核函数

除高潜在安全风险系统调用所对应 的担当关键作用 的 内 核 函 数外 ， 高潜在安

全风险等级 中还应当包括
一

些存在 己知漏洞 的 内 核 函数 。 这些 内 核 函数可 以通过

归纳整理 由 ＣＶＥ 曝光的影响 当前版本 内 核的安全漏洞 的方式来获取 。 进
一

步说 ，

此类 内核函数 由于涉及公开的漏洞 ， 容易被攻击者知晓与利用 ， 所 以 同样存在较高

的安全隐患 。 其 中部分 函 数的漏洞甚至能帮助攻击者直接取得系统的超级管理员

权限 。

一

旦它们 因系统没有及时地安装相应的安全补丁而被攻击者成功利用 ， 系统

安全就极易 受到侵害 。 Ｌ ｉｎｕｘ ４ ．４ 版本涉及 的部分漏洞及相关说明示例见附录 Ａ 。

３ ． ２ ． ３ 安全敏感内核函数 ？

另外 ，

一

些涉及身份权限 、 安全机制等安全攸关的 内 核 函数 ， 如前人相关研究

３ ４
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工作 中 己分析过的安全敏感 内核函数 ［
４ １

］

（如表 ３
－

９ 所示 ） 也应该被划分到高潜在安

＾全风险等级 中 。

表 ３
－

９ 内核敏感函数 ［

４ １
］

Ｔａｂ ｌ ｅ３
－９Ｓｅｎｓ ｉｔ ｉｖｅｋｅｒｎｅ ｌｆｕｎｃｔ ｉｏｎｓ

［

４ １
Ｊ



内核敏感函数


ｃｏｍｍ ｉ ｔ
＿

ｃ ｒｅｄ ｓ 为当前进程装载新的权限集

ｐ
ｒｅｐａｒｅ＿ｋｅｍｅ ｌ

＿

ｃｒｅｄ 为 内 核提供权限集

ｕｐｄａｔｅ
＿

ｍｍａｐ＿ｍ ｉｎ
＿

ａｄｄｒ 允许 内核低地址映射

ｓｅ ｌ ｉｎｕｘ
一

ｄ ｉ ｓａｂ ｌ ｅ 禁用ＳＥＬ ｉ ｎｕｘ

ｓ ｅｃｕｒ ｉ ｔｙ＿ ｉｎ ｉ ｔ重置安全模块

ｒｅ ｓｅｔ
＿

ｓｅｃｕｒ ｉ ｔｙ
＿

ｏｐ ｓ重置安全操作指针

３ ．２ ．４ 低安全风险内核函数

进程类系统调用 中 的 ｇ ｅ ｔ
ｐ ｉｄ 是

一

个常见且典型的信息获取类操作 ， 其对应的

内核的入 口 函数为 ｓｙｓ
＿ｇ ｅｔｐ

ｉｄ 。 该函数中会调用 ｔａｓｋ
＿

ｔｇ
ｉｄ
＿

ｖｎｒ〇读取 ｃｕｒｒｅｎｔ 指针所

指 向 的代表当前进程的结构体实例 （ ｓｔｒｕｃｔｔａｓｋ
＿

ｓｔｒｕｃｔ 类型 ） 中所存储的 ｐ
ｉｄ 字段 。

获取过程涉及
一

系列信息获取类函数 ， 如 ｔａｓｋ
＿

ｔｇ ｉｄ
（｝

、
ｐ ｉｄ

＿

ｖｎｒ〇 、 ｐ ｉｄ
＿

ｎｒ
＿

ｎｓ〇 以及

ｔａＳｋ
＿

ａＣｔ ｉｖｅ
＿ｐ ｉｄ

＿

ｎＳＧ等 。 由于这些函数只涉及到读取数据而没有修改数据 ， 所 以应

属于低风险等级 内 核函数 。 其它相关系统调用诸如 ｇ
ｅｔｕ ｉｄ ，ｇｅｔｇ ｉｄ 以及 ｇｅｔｔ ｉｄ 等的

实现均与 ｇｅｔ
ｐ

ｉｄ 系统调用类似 。 ｇｅｔｐ ｉｄ 在 内核 中 的 函数调用关系 图如 图 ３
－

３ 所示 。

■

ｆ
ｔａ ｓｋ ｔ

ｇ
ｉ ｄ ［

（
＇

 ｔ ａ ｓ ｋ
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图 ３
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ｉｄ 系统调用 的 内核函数调用关系
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为 了 进
一

步 说 明 低 安 全 风 险 内 核 函 数 的 选取方法 ， 以 实现 稍 微复杂 的

ｇ
ｅｔ
＿

ｍｅｍｐｏ ｌ ｉｃｙ 系统调用为例 。 其 内核函数调用关系如 图 ３
－４ 所示 。 其中实现功能

白勺 主 要 函 数 为ｇ ｅｔ
＿
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＿ｇ
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＿

ｉｎｔｅ ｒｓｅｃｔ ｉｏｎ 、 ｌｏｏｋｕｐ＿ｎｏｄｅ以及 ｇｅ
ｔ
＿ｐｏ ｌ ｉ ｃｙ＿ｎｏｄ ｅｍａｓｋ 。 这些函数 同样也 者Ｐ

基本 以获取信息为主 ， 存在较低或基本不存在安全风险 ， 除了这些函数之外 ， 函数

调用关系 图 中涉及的其它 函数也均会依照 ｇｅｔ
＿

ｍｅｍＰ〇 ｌ ｉＣｙ 系统调用 的风险等级优
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

先归为低潜在安全风险 内核函数级别 中 。 当然 ， 如果这些函数 同时也在高 、 中等风

险系统调用 的实现中担当关键作用 ， 那么就应当依照
“

就高不就低
”

原则 ， 将它们

归到相应的 内核函数风险级别 中 。
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一

些其它 的例子 比如 ｇｅｔｔｉｍｅｏｆｄａｙ 、 ｔ ｉｍｅ 、 ｕｎａｍ ｅ 以及 ｍ ｉｎｃｏｒｅ 等 ， 其相关主线

函数ｓｙ ｓ
＿ｇｅ ｔｔ ｉｍｅｏｆｄａｙ 、 ｄｏ

＿
ｇｅｔｔ ｉｍｅｏｆｄａｙ 、 ｇｅｔｎ ｓｔ ｉｍｅｏｆｄａｙ６４ 、

—ｇｅｔｎ ｓｔ ｉｍｅｏ ｆｄａｙ６４ 、

ｓｙｓ
＿

ｔ ｉｍｅ 、
ｇｅｔ

—

ｓ ｅｃｏｎｄｓ 、 ｓｙｓ
＿

ｎｅｗｕｎａｍｅ 、 ｕｔ ｓｎａｍｅ 、 ｓｙｓ
＿

ｍ ｉｎｃｏｒｅ 、 ｄｏ
＿

ｍ ｉｎｃｏ ｒｅ以及相

关辅助函数也同样属于低潜在安全风险级别 。

最后需要指 出 的是 ， 系统调用 的 函数调用关系覆盖不到 的那些仅供 内核在 内

部使用 的函数如不符合高风险 内核函数相关标准 ， 应优先置于 中等风险级别 中 。

３ ． ３ 本章小结

３ ６





内 核 函数潜在安全风险等级 的研 究与划分


Ｌ ｉｎｕｘ 内核代码规模庞大 ， 故而无法直接对其 中所有 函数进行详细分析和归类

．

整理 。 但考虑到系统调用 的特殊地位 ， 所 以本章选择 以系统调用 的功能分类与风险

分级为切入点 ， 以特定 内核版本为例先对其提供的所有系统调用进行 了功能分类

与潜在安全风险分级 ， 然后 以此为主要参照标准给 出 了 内核 函数潜在风险等级的

分级依据并进行 了相应划分工作 。 其 中 己确定安全风险等级 的 内 核 函数 （ Ｌ ｉｎｕｘ ４ ． ４

内 核 ） 包括 ， 高安全风险等级 １ ８ ６ 个 （ 高安全风险系统调用对应的关键 内核函数 ７２

个 ， 存在 己知漏洞 内 核 函数 １ ０ ８ 个 ， 安全敏感 内核函数 ６ 个 ） 以及低安全风险等级

内核 函数 ２ １ 个 。 需要特别说明 的是 ， 由于时 间与精力等原 因 ， 本章 只是 以示例分

析 的方式具体说明 了 内 核函数的风险等级确定方法 ， 而并不是对所有 的 内核 函数

都进行 了 相关等级划定 。 那些未 明确划分等级 的 内核 函数在原型系统 的异常情况

分级分类处理中均将被视为 中等潜在安全风险等级 函数 。 也就是说 ， 分级的完善与

否 ， 可能导致相关异常发生时采取的处理方式存在部分差异 ， 但这并不会影响到原

型系统对异常 内核函数调用情况的监测效果 。

３ ７







系统防护原型 的设计与 实现


． ４ 系统防护原型的设计与实现

本章将阐述基于 内核 函数监控 的 Ｌ ｉｎｕｘ 系统防护方法的具体设计及实现过程 ，

是论文的核心部分 。 相关系统防护方法总体 由三部分组成 ， 即待监控 内核 函数的获

取 、 对待监控 内核函数的实时监控 以及对异常调用情况的分级分类处理 。 所 以本章

首先将依次介绍上述三部分的设计细节和实现方法 ， 然后据此在具体的应用环境

下进行本文原型系统的构建与部署工作 。

４ ． １ 总体设计

服务进程 （如 ｖｓｆｔｐｄ 、 ｘｒｄｐ 以及 ｍｙｓｑ ｌｄ 等 ） 作为服务器对外暴露的接 口 ， 往

往是服务器所有安全保障环节 中至关重要的
一

环 。 按照常见的控制流劫持攻击方

式 ［
４２

］

， 对服务器的
一

般入侵过程应当是 ， 攻击者先扫描 目 标机器上所有打开的端

口 以及运行在这些端 口上 的服务进程版本 ， 同时查看对应版本的服务进程是否存

在 己知可利用 的漏洞 ， 并尝试劫持 目 标服务进程的控制流 ， 然后利用被控制进程本

身 己具有 的权限进
一

步渗透系统 ， 最终达成各类非法 目 的 。

由于系统 中 的服务进程可能 以不 同 的权限运行 ， 所 以它们被劫持后危害系统

的方式往往也会有所不 同 。 对于 以普通用户 身份运行的服务进程 （如 ｘｒｄｐ 、 ｍｙｓｑ ｌｄ

等 ） 而言 ， 攻击者可能会 以它们 的本地权限为跳板 ， 设法构造特定的触发条件来利

用某些 内 核漏洞 （如 ＣＶＥ 中 已曝光的大量漏洞 ） 完成恶意行为 。 而对于 以超级管

理员 身份运行的服务进程 （如 ｖｓｆｔｐｄ 、 ｓ ｓｈｄ 等 ） 来说 ， 攻击者则可 以直接利用其本

身 己有的特权对系统实施各类危害操作 。

但不论采取哪种方式 ， 针对系统 的恶意攻击最终总会通过执行 内 核函数来加

以实施 ， 并且处于 内 核级別 的监控往往较难被恶意程序绕过 ［
４ ３

］

。 所 以可 以说监控

内核 函数的非法调用情况是增强 内核安全和操作系统安全的重要环节 。 具体来说 ，

服务进程本身 的功能特殊性决定 了 它们正常运行所需要的 内 核 函数往往十分有限 ，

然而它们却通常拥有触发所有 内核 函数 的能力 ， 故而会为攻击者破坏服务器系统

的机密性 、 完整性和可用性提供更多 的可乘之机 。 进
一

步说 ， 被攻击者非法利用 的

内 核 函数所体现的是攻击者 自 身 的非法意 图 ， 它们也并不是相应服务进程正常运

行所必需 的 。 为此 ， 设法合理有效地限制服务进程所能访 问 的 内核函数范 围便成为

构建服务器系统防护机制 的
一

种理想的可选方案 。

类似于异常检测系统 的原理 ， 即事先给出特定服务进程在正常运行情况下所

需 的 内 核函数列表 ， 然后把相应进程对其它 内 核 函数的访 问全部视为异常行为 ， 且

３ ９
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

发生异常行为将会触发告警 、 拦截等处理动作 。 基于此思想 ， 本文设计 了
一

种基于

Ｋｐｒｏｂｅ ｓ 内核调试技术与 Ｚａｂｂ ｉｘ 报警响应机制 的 内核 函数实时监控防护模型 。 前

者主要用来探测服务进程对 内核 函数的异常调用情况 ， 并当 即处理其中危险程度

高的异常情况 ， 后者则配合与拓展前者功能 ， 以支持更为灵活的告警与处理方式 。

监控模块 以 内核可加载模块的形式即插即用地运行于 内 核态 。 而确定模块所监控

的 内核函数则借助 ｆｔｒａｃｅ 动态跟踪技术来完成 。 整个系统防护模型如 图 ４
－

１ 所示 。

（５ 系统管理员

ｊ  ＞

（３ 普通用 户３ 恶意攻击者
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图 ４
－

１ 系统防护模型

Ｆ ｉｇｕｒｅ４
－

１Ｍｏｄｅ ｌｆｏｒｓｙｓ ｔｅｍ
ｐｒｏ ｔｅｃ ｔ ｉｏｎ

为实现上述系统防护模型 ， 首先需要跟踪服务器系统 中指定服务进程在正常

运行期 间对 内 核 函数 的调用情况 ， 以获取服务进程本身功能真正所需的 内核函数

的列表 ， 称其为服务进程的 内核函数 白 名单 。 对于 白 名单中 的这些 内 核 函数 ， 通常

可 以不进行监控 。 其次 ， 考虑到在实际应用场景 中 ， 釆用插桩机制对 内核函数进行

监控可能带来的系统开销 ， 所 以还需要监测跟踪和获取服务器系统 日 常运行期间

频繁调用 的 内 核函数的列表 ， 对于这些函数
一

般也不应进行监控 ， 以避免导致监控

模块对系统性能产生严重的影响 。 于是 ， 从 内核函数总集中剔除 白名单 内核函数和

被频繁调用 的 内 核函数 ， 便构成对应服务进程应当监控的 内 核 函数即待监控 内 核

函数的集合 。 鉴于待监控集合 中 的 内 核 函数均非对应服务进程在正常情况下需要
＇

使用 的 内核函数 ， 故而此类 内核 函数的调用属于异常行为即异常情况 。 接下来 ， 就

４０
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可 以构建用 于系统监控的 内 核可加载模块和启动对所有待监控 内 核 函数的持续的

ｔ

实时监控 。 当异常情况发生时 ， 内核监控模块根据异常所涉及的相关函数所属 的潜

在安全风险等级采取
一

系列应对措施 ， 比如在 内 核 日 志 中记录相应异常调用信息 、

立即杀死发生异常调用 的服务进程 、 通知系统管理员 并重启对应服务进程等 。

整个实验设计 、 原型构建和实施过程简要归纳说 明如下 ：

（
１
）
利用 ｆｔｒａｃｅ 动态跟踪技术 ， 获取指定进程的 内核函数 白 名单 。

（
２

）
利用 ｆｔｒａｃｅ 动态跟踪技术 ， 获取被系统频繁调用 的 内核 函数的列表 。

（
３

）
计算确定针对特定服务进程的待监控 内 核 函数列表 。

Ｃ句 基于 Ｋｐｒｏｂｅ ｓ 内核调试机制 ， 构建监控模块和启动实时监控 ， 并在异常调

用情况发生时 ， 联合 Ｚａｂｂ ｉｘ 监控系统根据不 同情况进行相应处理 。

４ ．２ 待监控内核函数集获取方法

待监控 内 核 函数集的获取是防护系统开展实时监控的基础 。 其将通过从所有

内核 函数集中 剔除掉服务进程 白名单 内 核 函数 以及系统 中频繁被调 内 核 函数得到 。

４ ． ２ ． １ 内核函数 白名单获取方法

内 核函数 白名单获取过程如 图 ４ －２ 所示 。 首先 ， 主控模块获取待跟踪进程的进

程标识符 （ ｐ ｉｄ ） 并配置 ｆｃａｃ ｅ 以开启对相应进程所触发的 内核函数进行跟踪 。 接下

来 ， 主控模块将反复读取 ｆｔｍｃｅ 的跟踪结果 ， 并调用简化处理模块对相应结果进行

处理 ， 进而累积性地得到被跟踪进程的 内核函数 白 名单 。 在整个过程中 ， 只 需要在

一

开始手工启动主控模块 ， 之后再无需人工介入 ， 从而实现 了 白 名单的全 自动获取 。

图 中 ， Ｔｍ ｉｎ 表示为获取 内核 函数 白名单而设定的下限时 间 即最短收集时 间 。 另 外 ，

主控模块采用 Ｃ 语言实现 ， 而其余模块为 ｓｈｅ ｌ ｌ 脚本程序 。

４ １
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ｃ
开始 ）

 ｊ
ｒ


获取指定的待跟踪进程的 ｐ ｉ
ｄ

 ５
Ｔ



设置 ｆ ｔｒ ａｃ ｅ跟踪器为 函数跟踪器 ， 并

指定 ｆ ｔｒａｃ ｅ跟踪 的 ｐ ｉ ｄ列表



开启 ｆ ｔ ｒａ ｃ ｅ跟踪机制并

记录开始收集时 间

ｙ

获取跟踪结果并保存 内核 函

数相关调用信息

ｙ

简化处理 内核 Ｍ
ｌ
数调用 信息

并扩展 白 名单

集时 间小＾＾＾
＿
是

收集有新增 的

ｃ
结束

图 ４ －２ 指定服务进程的 内 核函数 白 名单 的获取流程

Ｆ ｉｇｕｒｅ４ －２Ｐｒｏｃ ｅ ｓ ｓｏｆ ｏｂ ｔａ ｉｎ ｉｎｇ
ａｗｈ ｉ ｔｅ ｌ ｉ ｓ ｔ ｏ ｆ ｋｅ ｒｎｅ ｌｆｕｎｃｔ ｉｏｎ ｓｆｏｒａ

ｐａｒｔ ｉ ｃｕ ｌａｒ ｄａｅｍｏｎ

４ ． ２ ．２ 频繁被调内核函数集获取方法

尽管监控期间采用插桩技术在 内 核 中所加入的代码本身开销极小 ， 但 由于需

要进行监控的 内核函数数量巨大 ， 所 以为 了减少 内 核监控模块可能给系统带来的

额外性能开销 ， 故而需要放弃对某些 内 核函数的监控 ， 特别是那些在短时间 内可能

被调用成百上千次的 函数 ， 对它们的监控往往会造成较大的性能开销 。 相关函数构

成了频繁被调 内核 函数集 。

频繁被调 内核 函数的采集工作 同样借助 ｆｔｒａｃｅ 来完成 。 与 白名单获取过程不 同

的是 ， 其并不指定 ｆｔｒａｃｅ 跟踪的进程标识符 ， 也即根据整个系统运行所涉的全部 内

核 函数被调用 的情况来进行采集 。 鉴于这
一

过程会产生大量的函数调用数据 ， 而保

存跟踪结果的环形缓冲区很快就会被填满 ， 因此如果不及时地取出跟踪结果 ， 便很

可能会因记录覆盖而导致数据丢失 。 所 以为 了使数据的采集尽可能准确 、 完整 ， 这

一

阶段应适当增加环形缓冲 区 的大小 ， 同时根据系统具体的负载情况选择
一

个固

定的时间片来周期性地获取有关 内核 函数及对应的调用频次信息 。 待整个跟踪过 ？

程完成后 ， 再根据实际跟踪结果 ， 确定
一

个调用次数的阈值 ， 进而利用 ｓｈｅ ｌ ｌ 脚本

程序处理结果文本 ， 从中抽取出频繁被调的 内核函数 。 需要指 出 的是 ， 只要某个 内

４２
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核 函数在某
一

时 间片 内 的调用频次大于选定 的 阈值 ， 它就将被记为频繁被调用 的

．
内核 函数 。

４ ． ３ 基于 Ｋｐ ｒｏｂｅ ｓ 的内核函数实时监控及 自动构建

内 核 函数实时监控是系统防护方法的关键环节 ， 其需要在监控对象即待监控

内核函数集确定之后进行 。 具体做法是借助 Ｋｐｒｏｂｅ ｓ 提供的相关功能接 口 ， 使用 Ｃ

语言编写 内 核可加载模块 ， 为所有待监控 内核函数注册 ｋｐｒｏｂｅ 探针 ， 展开对它们

的实时调用监控 。 根据本文第二章所介绍的 ｋｐｒｏ ｂｅ 探针实现机制 ，

一

旦某个被监

控 的 内 核 函数被指定 的服务进程所触发 ， 相关探针 中预设 的异常情况处理 函数

ｐｒｅ
＿

ｈａｎｄ ｌ ｅｒ 就会被调用执行 ， 进而实施相关拦截与处理 。

鉴于需要监控 的 内核函数较多 ， 所 以监控模块的代码编写工作量非常庞大 。 不

过 ， 考虑到相关 内核函数的监控设计彼此间具有较强的相似性和规律性 ， 故而选择

以 自 动生成的方式来构建监控模块 。 为此 ， 本文在 ｋｐ ｒｏｂｅ 探针的基本模块结构的

基础上 ， 设计 了如下 内核函数实时监控模块的主体代码框架 。 并 以该框架为参考模

Ｕ ， ｓｈｅ ｌ ｌ ， 用来 自动生成监控模块源码文件 。

／
＊ 为每个待监控 内核 函数定义

一

个ｋｐｒｏｂｅ结构体 ＊
／

ｓ ｔａｔ ｉｃｓ ｔｒｕ ｃ ｔ ｋ
ｐｒｏｂｅ ｉｏｎ

＿

ｉ ｏ ｃｔ ｌ
＿

ｋｐ

＝

｛
． ｓｙ
ｍ ｂｏ ｌ

＿

ｎａｍ ｅ 

＝
Ｍ

ｉｏｎ ｉｏ ｃｔｒ
＇

， ｝ ；

ｓ ｔａｔ ｉ ｃｓ ｔｒｕｃ ｔ ｋｐｒｏｂｅａａ
＿

ａｕｄ ｉｔ
＿

ｋｐ

＝

｛
． ｓｙｍｂｏ ｌ ｎ ａｍ ｅ

＝
＂

ａａ ａｕｄ ｉ ｔ

＂

， ｝ ；

／
＊ 基于潜在安全风险等级划分的ｋ

ｐｒｏｂｅ结构体指针数组 ＊
／

ｓ ｔａｔ ｉｃｓ ｔｒｕｃｔ ｋｐｒｏｂ ｅ
＊
ｈ ｉ

ｇｈＲｉ ｓｋＦｕｎ ｃ ｋ
ｐ

ｓ
［ ］

＝

｛
＆ ｉ ｏｎ

＿

ｉｏ ｃｔ ｌ
＿

ｋ
ｐ ，

． ． ．

｝ ；

ｓ ｔａｔ ｉｃｓ ｔｒｕ ｃ ｔ ｋｐｒｏｂｅ
＊
ｍｅｄ ｉｕｍＲｉ ｓｋＦｕｎｃ

＿

ｋ
ｐ ｓ

［ ］

＝

 ｛
＆ ａａ

＿

ａｕ ｄ ｉ ｔ ｋ
ｐ ，

ｓ ｔａｔ ｉ ｃｓ ｔｒｕｃｔ ｋｐｒｏｂｅ
＊
 ｌｏｗＲｉ ｓｋＦｕｎｃ ｋｐ ｓ

［ ］

＝

｛
． ． ．

｝ ；

／
＊ 不 同潜在安全风险等级对应的异常处理函数 Ｖ

ｓｔａｔ ｉ ｃ ｉｎｔ
ｐｒｅ＿ｈａｎｄ ｌ ｅｒ ｅｍ ｅｒｇ （

ｓｔｒｕ ｃｔ ｋｐｒｏｂｅ
＊

ｐ ，
ｓｔｒｕ ｃｔ

ｐｔ
＿

ｒｅｇ ｓ
＊
ｒｅｇ ｓ

） ｛
． ． ．

｝

ｓ ｔａｔ ｉ ｃ ｉｎ ｔ
ｐｒｅ

＿

ｈａｎｄ ｌ ｅｒ ｗ ａｍ ｉｎｇ（
ｓ ｔｒｕｃｔ ｋｐｒｏｂｅ

＊

ｐ ，
ｓ ｔｒｕｃｔ

ｐ ｔ ｒｅｇ ｓ
＊
ｒｅｇ ｓ

） ｛
．

． ．

｝

ｓ ｔａｔ ｉ ｃ ｉｎｔ
ｐ

ｒｅ
＿

ｈ ａｎｄ ｌｅｒ
＿

ｎｏｔ ｉ ｃｅ
（
ｓ ｔｒｕｃｔｋｐｒｏｂ ｅ

＊

ｐ ，
ｓ ｔｒｕ ｃ ｔ

ｐ ｔ
＿

ｒｅｇ ｓ
＊
ｒｅｇ ｓ

） ｛
． ． ．

｝

／
＊ 模块初始化函数 ＊

／

ｓ ｔａｔ ｉ ｃ ｉｎｔ
—

ｉｎ ｉ ｔ ｋ
ｐｒｏｂ ｅ

＿

ｉｎ ｉｔ
（
ｖｏ ｉｄ

） ｛
． ．

．

｝

／
＊ 模块注销 函数 ＊

／

ｓ ｔａｔ ｉ ｃｖｏ ｉｄ
—

ｅｘ ｉｔ ｋ
ｐｒｏｂ ｅ

＿

ｅｘ ｉｔ
（
ｖｏ ｉｄ

） ｛
． ？  ？

｝

上述实时监控框架 由探针定义 、 潜在安全风险等级分级数组 、 异常情况处理函

数 以及模块初始化与卸载函数等四部分组成 。 具体而言 ， 对于每
一

个待监控的 内核

４ ３
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函 数 ， 都 需要模块为其定义
一

个对应 的 ｋｐｒｏｂｅ 结构体实例 ， 并通过其 中 的

ｓｙｍｂｏ ｌ

＿

ｎａｍｅ 成员 以 函数名方式来指定相关 内核 函数 。 除此之外 ， 监控框架中还设

立 了代表不 同潜在安全风险级别的三个 ｋｐｒｏｂｅ 结构体指针数组 ， 用来统
一

组织对

应风险等级的待监控 内 核 函数的 ｋ
ｐｒｏｂ ｅ 结构体 。 此后设置的三个与危险等级相对

应的前置处理函数则分别用来实现对相应风险等级的所有待监控函数 的异常调用

情况的处理 。 最后部分的模块初始化函数在模块被加载时 ， 将会根据待监控函数的

潜在风险级别 即其 ｋｐｒｏｂｅ 结构体实例所关联的数组 ， 为其绑定相应的前置处理函

数 ， 并完成所有 ｋｐｒｏｂｅ 结构体的注册工作 。 而模块注销 函数则主要负责在监控模

块被卸载时注销所有的 ｋｐｒｏｂｅ 结构体 。

代码 自 动生成脚本将 以上述结构为基础 ， 分段进行代码生成工作 。 相关生成过

程如 图 ４ －

３ 所示 。

开始

 ￡

创建 内核监控模块源程序文件

并生成头文件包含等语句

ｉ


为每
一

个待监控 函数生成相应的 ｋｐ ｒｏｂｅ结构

体变量定义 （含初始化 ） 语句

生成对应于不 同安全风险等级 的 ｋ
ｐ
ｒｏｂｅ结构体指针数组定义语句

并利用对应于各待监控 内 核 函数的ｋｐ ｒｏｂｅ结构体变量对它们进行相应的初始化

：
ｉ

生成对应于不 同安全风险等级 的异常情况处理函数 的定义

ｉ

生成监控模块初始化函数的 定义

 ｘ

生成监控模＆卸载函数的定义

结束

图 ４ －

３ 关于 内核监控模块源码的 自 动生成

Ｆ ｉｇｕｒｅ４ －

３Ａ ｕｔｏｍａｔ ｉｃ
ｇｅｎ ｅｒａｔ ｉｏｎｏｆ ｓｏ ｕｒｃ ｅｃｏｄｅ ｓｆｏ ｒ ｋｅｒｎ ｅ ｌｍｏｎ ｉ ｔｏｒ ｉｎｇ

ｍ ｏｄｕ ｌ ｅ

其首先创建模块源码文件 ， 添加必要的头文件包含等前置代码 。 紧接着读取待

监控 内核 函数集 ， 以此逐条生成所有的 ｋｐｒｏｂｅ 结构体实例定义 （变量名统
一

为

＊ ＊ ＊
ｋｐ ，

＊ ＊ ＊代表函数名 ） ， 并将对应函数名填入 ｓｙｍｂｏ ｌ

＿

ｎａｍｅ 字段中 。 然后再参

考提前设置好的潜在安全风险等级分级信息 ， 将当前所有待监控函数拆分成高 、 中 、

低三个风险等级集合 ， 并填入相应的等级数组中 。 此后脚本在模块源码中追加高 、

中 、 低三个风险等级 的处理函数代码 ， 以及模块初始化和卸载函数 （部分代码示例

如下所示 ） 。 其 中 ， 初始化函数将会使用循环遍历数组的方式分别为三个 ｋｐｒｏｂｅ 结

４４
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构体数组中 的所有元素绑定相应等级的处理函数 ， 并完成所有结构体的注册工作 。

．而卸载函数则 以 同样的方式分别注销三个数组中所有的 ｋｐｒｏｂｅ 结构体 。 最后将模

块版本声 明等后置代码追加到源码文件中 。 至此模块生成工作全部完成 。 以上 内核

监控模块构建的全过程只 需要提前准备好三个风险等级的 函数参考列表即可全部

自 动完成 （包括编译 内 核模块 以及将其加载到 内核 ） 。 此后如有必要 ， 按需调整处

理函数中 的具体代码即可 。



ｆｏ ｒ
（

ｉ

＝

０
；

ｉ
＜ｈ ｉ

ｇ
ｈＲｉｓｋＦｕｎｃ

＿

ｎｕｍ
；

ｉ＋＋
）

｛

／／ 为数组中 的每
一

个ｋｐｒｏｂ ｅ结构体绑定与数组级别相 同 的处理函数

ｈ ｉ

ｇ
ｈＲ ｉ ｓｋＦｕｎｃ

＿

ｋｐｓ
［
ｉ

］

－＞
ｐ
ｒｅ ｈａｎｄ ｌｅｒ 

＝

ｐｒｅ ｈａｎｄ ｌｅｒ
＿

ｅｍ ｅｒｇ ；

ｒｅｔ 

＝

ｒｅｇ ｉ ｓ ｔｅｒ
＿

ｋ
ｐｒｏｂ ｅ

（
ｈ ｉｇｈＲｉ ｓｋＦ ｉｍｃ ｋ

ｐ ｓ
［
ｉ
］ ） ； 

／／ 注册ｋｐｒｏｂ ｅ探针 ， 开始探测

ｉｆ
（
ｒｅｔ 

＜
０

）｛

ｐｒ ｉｎｔｋ
（
ＫＥＲＮ ＩＮＦＯ

＂

ｒｅｇ ｉ ｓ ｔｅｒ ｋｐｒｏｂ ｅｏｆ ％ ｓ ｋ
ｐ

ｆａ ｉ ｌｅｄ
， 
ｒｅｔｕｒｎ ｅｄ ％ｄ＼ｎ

＂

，

ｈ ｉｇｈＲ ｉ ｓｋＦｕｎｃ
＿

ｋ
ｐ ｓ

［
ｉ
］

－＞ ｓｙｍｂｏ ｌ
＿

ｎａｍ ｅ
，
ｒｅｔ

） ；

｝

ｅ ｌ ｓ ｅ
｛

ｐｒ
ｉｎｔｋ

（
ＫＥＲＮ ＩＮＦＯ

＂

Ｐ ｌ ａｎｔｅｄ％ ｓ
＿

ｋｐ
ａｔ ％ｐ

＼ｎ
＂

，

ｈ ｉｇ
ｈＲｉ ｓｋＰｕｎｃ

＿

ｋｐ ｓ
［
ｉ
］

－＞ ｓｙｍｂｏ ｌ
＿

ｎａｍ ｅ
，
ｈ ｉｇｈＲｉ ｓｋＦｕｎｃ

＿

ｋ
ｐ ｓ

［
ｉ
］

－＞ａｄｄｒ
） ；

｝

｝

最后特别指 出 ， 虽然 ｆｔｒａｃｅ 可 以跟踪某些指定 内核 函数的调用情况 ， 但却无法

为每
一

个被跟踪函数绑定特定 的触发条件￥ ］

， 也不能在某个函数被调用 时执行预

设的处理代码 ， 所 以本文使用 能够满足上述要求的 Ｋｐｒｏｂｅ ｓ 内 核运行时调试技术

来实现对特定 内 核函数集中 函数的实时监控 。

４ ．４ 内核函数异常调用情况分类处理

根据服务进程所触发的被监控 内核函数所属 的潜在安全风险等级 ， 本文防护

原型结合 内核监控模块和 Ｚａｂｂ ｉｘ 机制提供了相应针对性的处理措施 。 内核监控模

块负责生成关于 内 核 函数异常调用 的系统 日 志记录 ， 并对存在较高可利用风险的

内核函数所触发的异常情况 ， 直接采取果断杀死等处理措施 。 同时 ， Ｚａｂｂ ｉｘ 机制则

主要负责辅助处理相关异常调用险情 ， 并主动 向有关管理人员报警 。

４ ． ４ ． １ 基于内核监控模块的异常处理

在本文的异常处理机制下 ， 由高潜在安全风险 内核函数所触发的异常情况将

４ ５
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

直接在 内核监控模块 中进行处理 。 进
一

步说 ， 如果相关服务进程因调用到这些 内核

函 数 而 产 生异 常情况 ， 就应 当 在 内 核 监控模块 中 借助 高 危 险等 级 处理 函 数

ｐｒｅ
＿

ｈａｎｄ ｌｅｒ
＿

ｅｍｅｒｇＧ ， 直接杀死触发异常调用 的服务进程 ， 同时产生带有紧急标签

［
Ｅｍｅｒｇｅｎｃｙ ； ］

的 内核 日 志记录 ， 并借此触发 Ｚａｂｂｂｃ 服务器端 向系统管理员 发送带有

相关异常信息的告警邮件 。

对于待监控 函数集中具有 中等潜在安全风险的 内 核 函数 ， 尽管它们本身并不

存在 已知的安全漏洞也没有较明显 的安全隐患 ， 但仍存在被恶意利用 的可能性 。 如

果相关异常情况是 由这些函数 引 起的 ， 内 核监控模块应利用对应的 中等风险等级

处理函数 ｐｒｅ
＿

ｈａｎｄ ｌ ｅ ｒ
＿

ｗａｍ ｉｎ
ｇ （）

， 立即暂停或杀死对应服务进程的执行进而阻止恶

意行为的继续 ， 同时产生带有警告标签
［
Ｗａｒｎ ｉｎｇ ］

的 内核 日 志记录 ， 并触发 Ｚａｂｂ ｉｘ

服务器端发送邮件通知系统管理员 ， 同时 回调被监控端上预设的处理脚本 ， 恢复或

重启相应服务进程 。

最后 ， 待监控函数集中低风险等级 的 内核函数与处理函数 ｐｒｅＪｉａｎｄ ｌｅｒ
＿

ｎｏ ｔ ｉｃｅ
（）

相对应 ， 它仅产生带有通知标签 ［
Ｎｏ ｔ ｉｆｉ ｃａｔｉｏｎ

］
的异常调用 日 志记录 ， 并 以此触发

Ｚａｂｂｉｘ 发送邮件 向系统管理员告警 。

上述处理过程 中提到 的杀死或暂停进程是通过 向相关进程发送信号来实现的 。

由于在 Ｌ ｉｎｕｘ 的所有信号 中 ， 只 有 Ｓ ＩＧＫＩＬＬ 与 Ｓ ＩＧＳＴＯＰ 不能被 目 标程序 以 自 定义

处理方式捕获到 ， 故而也无法被绕过和忽略掉 。 所 以监控模块中 的处理函数主要使

用这两个信号来停止异常进程的继续执行 。 相关 Ｌ ｉｎｕｘ 信号及简要对 比见表 ４ －

１ 。

表 ４ －

１ 部分可停止进程的 Ｌ ｉｎｕｘ 信号

Ｔａｂ ｌｅ４
－

１Ｓ ｏｍｅＬ ｉｎｕｘｓ ｉｇｎａ ｌ ｓｔｈａｔ ｃａｎｓｔｏｐ
ｔｈｅ

ｐ ｒｏｃｅ ｓ ｓ

编号 信号名称 相关解释


２Ｓ ＩＧ ＩＮＴ来 自 键盘的 中 断信号 ， 通常在终端 中 由 Ｃｔｒ ｌ＋Ｃ 组合键 向进程发出

３Ｓ ＩＧＱＵＩＴ来 自 键盘的退 出信号 ， 通常在终端 中 由 Ｃ ｔｒ ｌ＋＼组合键 向进程发 出 。 进程

退 出 后会生成 ＣｏｒｅＤｕｍｐ 文件

５Ｓ ＩＧＴＲＡＰ暂停进程 ，

一

般 由 断点指令或其它 ｔｒａｐ 指令产生 ， 主要用 于调试程序

９Ｓ ＩＧＫ ＩＬＬ强制杀死进程 ， 不可捕捉与忽略

１ ５Ｓ ＩＧＴＥＲＭ 结束进程 ，
与 Ｓ ＩＧＫＩＬＬ 不 同 的是 ， 该信号可 以被捕捉处理或忽略 ， 通常

用来要求进程 自 己正常退 出 ， 是 Ｋ ｉ ｌ ｌ 命令的默认信号

１ ８Ｓ ＩＧＣＯＮＴ 继续执行
一

个 己停止的进程 ， 往往与 Ｓ ＩＧ ＳＴＯＰ 或 Ｓ ＩＧＴＳＴＰ 配对使用

１ ９ＳＩＧ ＳＴＯＰ暂停进程 ， 不可捕捉与 忽略

２０Ｓ ＩＧＴＳＴＰ暂停进程 ， 与 Ｓ ＩＧ ＳＴＯＰ 不 同 的是 ， 该信号可 以被捕捉处理或忽略 ， 通 ，



常在终端 中 由 Ｃ ｔｒ ｌ＋Ｚ 组合键向进程发出


需要说明 ， 为 了方便 Ｚａｂｂ ｉｘ 解析异常调用 日 志信息并改善系统的可扩展性 ，

４６
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内 核监控模块采用 Ｊ ｓｏｎ 数据格式生成报警 日 志记录 ， 其 中包含异常情况所涉函数

．名 、 进程标识符 以及调用参数与调用时 间等 内 容 ， 相关ｆ例如下 ：

［
Ｅｍ ｅｒｇｅｎｃｙ ］ ｛

＂

ｆｕｎｃＮａｍ ｅ

＂

：

＂

ｔｅ ｓ ｔ ａｒｇ

Ｍ

，

Ｍ

ｐｒｏ ｃ ｅ ｓ ｓ Ｉｎｆｏ
， ＇

：

｛

，
，

ｐ
ｉ ｄ

， ＇

：
４ ６２ ３

，

，
，

ｃｏｍｍ
Ｍ

：

Ｍ

ｉｎｓｍｏｄ
Ｍ

｝ ，

Ｍ

ｒｅｇ ｉ ｓ ｔｅｒＩｎｆｏ
＂

：

｛

，

Ｙｄ ｉ ＾ ６；

，

ｒｓ ｉ

ｎ

： ５ ；Ｗ
，

：
４
；Ｙｃｘ

Ｍ

： ３ ／
Ｖ ８ ＾２ ；

，

ｒ９
Ｍ

： ｌ
｝ ，

， ，

ｔ ｉｍ ｅｓｔａｍｐ

， ，

：

， ，

１ ４９ ３ ６４ ０ ８４ ８ ． １ ４ １ ７０６
Ｍ

，

Ｍ

Ｂ ｅ ｉ

ｊ
ｉｎｇＴ ｉｍ ｅ

Ｍ

：

， ，

２ ０ １

Ｌ
７

－

０ ５
－

０ １２
： ０ ：

１
４ ： ０ ８

’ ’

｝—＿＿＿ｊ

另外 ， 为 了增强对异常情况的拦截力度 ， 本文防护方法为部分高风险等级 内核

函数所触发的异常情况设计 了 另
一

种处理手段 。 即适当修改恶意操作代码路径 中

相关函数的入参或返回值 ， 使相关操作 因途中某 函数返回代表错误的返回值从而

提前结束 。

以加载 内核模块为例 ， 如果
一

个正常情况下不会存在模块加载操作 的服务进

程使用 ｆｍ ｉｔ
＿

ｍ〇ｄＵ ｌ ｅ 系统调用请求将指定 的模块文件加载到 内核 。 那么 当其执行到

内核入 口 函数 ｓｙｓ
＿

ｆｉｎ ｉ ｔ
＿

ｍｏｄｕ ｌ ｅ〇时 ， 异常情况会被监控模块监测到 。 但此时通过发

送信号杀死进程可能无法及时阻止 即将执行的 ｌ〇ａｄ
＿

ｍ〇ｄｕ ｌ ｅ 函数完成实际的模块

加载工作 。 考虑到后续代码执行路径 中某些函数只有模块加载相关操作才会涉及

到 ， 即它们往往会与 ｓｙｓ
＿

ｆｉｎ ｉ ｔ
＿

ｍｏｄｕ ｌ ｅ〇函数 同时 出现在上述服务进程对应的待监控

名单 中 。 所以监控模块在杀死异常进程的 同时 ， 可人为地让 ｓｙ ｓ
＿

ｆｉｎ ｉｔ
＿

ｍｏｄｕ ｌｅ
（）函数

到完成模块加载的 中 间过程中 的某个必经环节 （模块加载相关函数 ） 返回错误来达

到相关拦截 目 的 。 譬如选择 ｉｎ ｉ ｔ
＿

ｍｏｄｕ ｌｅ 与 ｆｍｉ ｔ
＿

ｍｏｄｕ ｌｅ 系统调用执行过程中 的某

一

公共函数如在ｃｏｐｙ＿ｍｏｄｕ ｌ ｅ
＿

ｆｒｏｍ
＿

ｕｓ ｅｒ〇与ｃｏｐｙ＿ｍｏｄｕ ｌｅ
＿

ｆｒｏｍ
＿

ｆｄ〇中都会调用 的

安全检查函数 ｓｅｃｕｒｉｔｙ＿
ｋｅｍｅ ｌ

＿

ｍｏｄｕ ｌ ｅ
＿

ｆｒｏｍ
＿

ｆｉ ｌｅ
（）作为另

一

个拦截点 ， 借助 ｋｒｅｔｐｒｏｂｅ

探针让该函数返回
一

个非零值 （ 如 －

１ ， 代表 Ｏｐｅｒａｔ ｉｏｎｎｏ ｔ
ｐｅｒｍ ｉ ｔｔｅｄ ） ， 结束 内核对

目 标模块的加载过程 。 当然 ， 除 了修改返回值外 ， 修改函数入参也能达到 同样的效

果 。 比如借助 ｊ ｐｒｏｂｅ 探针将传入 ｃｏｐｙ＿ｍｏｄｕ ｌ ｅ
＿

ｆｒｏｍ
＿

ｆｄ〇函数 ， 代表 目 标模块的文

件描述符 ｆｄ 修改成
一

个无效描述符 ， 致使该模块文件不存在于 己打开文件列表中 ，

模块加载过程则会因该函数返回相应错误而停止 。 当然 ， 也可 以使用监控框架 中 己

有的 ｋｐ ｒｏｂｅ 探针的前置处理函数 ｐｒｅ
＿

ｈａｎｄ ｌｅｒ〇直接通过修改寄存器的值来实现对

入参的修改 ， 只 不过此方式没有借助 ｊｐｒｏｂｅ 探针的实现方式直观 。

４ ．４ ．２ 基于 Ｚａｂｂ ｉｘ 的异常告警与处理

在本文的原型系统设计 中 ， 系统管理员使用
一

台独立的笔记本作为 Ｚａｂｂ ｉｘ 监

控端来监控部署着 内核函数监控模块的服务器 （被监控端 ） 。 监控端与被监控端可

连接在 同
一

局域网 中 。 相关架构设计如 图 ４ －４ 所示 。

４７
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

管理与 配置控或处理配置
丨

广ｘ ｉｉｉｉｉｉｉｉｉ／ ｑ

管理 员

互联网 ／局域 网

监控端ｚａｂｂ ｉｘ －

ｓ ｅｒｖ ｅｒ 被监控端ｚａｂｂ ｉｘ－

ａｇ
ｅｎｔ

（服务器 ）

图 ４ －４ 原型系统中 的 Ｚａｂｂ ｉｘ 监控架构

Ｆ ｉｇｕｒｅ４
－４Ｚａｂｂ ｉｘｍｏｎ ｉ ｔｏｒ ｉｎｇ

ａｒｃｈ ｉ ｔｅｃｔｕｒｅ ｉｎｔｈｅ
ｐｒｏ ｔｏ ｔｙｐ ｅｓｙｓ ｔｅｍ

为 了实现相关异常告警和辅助处理功能 ， 需要对 Ｚａｂｂ ｉｘ 进行
一

系列配置 。 首

先 ， 在监控端与被监控端 的有关配置文件中通过指定 ｉｐ 地址使二者产生联系 。 然

后 ， 在 Ｚａｂｂ ｉｘ 的管理页面 中将服务器的 内核 日 志文件 （ ／ｖａｒ／ ｌｏｇ／ｋｅｍ ． ｌｏｇ ） 设置为监

控项并指定监控 内容为包含 Ｅｍｅｒ
ｇ
ｅｎｃｙ 、 Ｗａｒｎ ｉｎｇ 或 Ｎｏ ｔ ｉｆｉ ｃａｔｉｏｎ 字符 串 的新增记

录 。 相关关键配置设置如下 ：

ＩｔｅｍＫｅｙ ： ｌｏ
ｇ ［

／ｖａｒ／ ｌｏ ｇ／ｋｅｍ ． ｌｏ
ｇ ，（

Ｅｍｅｒｇｅｎｃｙ
｜

Ｗａｍ ｉｎｇ
｜

Ｎｏｔ ｉｆｉｃａｔ ｉｏｎ
） ， ， ，

ｓｋ ｉｐ ， ］

此后 ， 设置 Ｈ ｉｇｈ 、 Ｗａｒｎ ｉｎ
ｇ 和 Ｉｎｆｏ ｒｍａｔ ｉｏｎ 等三个不同告警等级的触发器 ， 分

别与新增 日 志记录 中 出现
［
Ｅｍｅｒｇｅｎｃｙ］

、
［
Ｗａｒｎ ｉｎｇ ］

和
［
Ｎｏｔｉｆｉｃａｔ ｉｏｎ

］
告警标签相对应 。

以 Ｅｍｅｒｇ
ｅｎｃｙ 触发器为例 ， 其关键配置如下 ：

Ｔｒ ｉ ｇｇｅｒＥｘｐｒｅ ｓ ｉｏｎ ： ｛
ｋｅｍｅ ｌＦｕｎｃＭｏｎ ｉ ｔｏｒ ： ｌｏｇ ［

／ｖａｒ／ ｌｏｇ／ｋｅｍ ． ｌｏ ｇ ，（
Ｅｍｅｒｇｅｎｃｙ ｜

Ｗａｒｎｉｎｇ ｜
Ｎｏ ｔｉｆｉｃａｔｉｏｎ

） ， ， ，
ｓｋｉ

ｐ ，］
． ｓｔｒ

（ ［
Ｅｍｅｒ

ｇ
ｅｎｃｙ ］ ） ｝

＝

ｌ

最后 ， 为触发器绑定相应的响应动作 （包括发送告警邮件 ｓｅｎｄＭａ ｉ ｌ 和执行处

理脚本 ｅｘｅｃ Ｓｈｅ ｌ ｌ ） 。 其 中 ， ｓｅｎｄＭａ ｉ ｌ 与所有触发器绑定 ， 负责在告警产生后发送邮

件通知系统管理员 。 ｅｘｅｃＳｈｅ ｌ ｌ 只 与 Ｗａｒｎ ｉｎｇ 等级的触发器进行绑定 ， 负责在告警

产生后远程执行被监控服务器上预设的处理脚本 。

这样 ， 当 内核监控模块产生新的异常调用 日 志记录时 ， Ｚａｂｂ ｉｘ 便会根据对应

记录的等级标签 ， 触发对应的预设告警 ， 并进行相应的处理 。

使用 内核模块和 Ｚａｂｂ ｉｘ 相结合的方式进行异常告警与处理有如下优势和好处 ：

（
１
）
增加灵活性 。 由于 Ｚａｂｂ ｉｘ 的管理端 以 网页 的形式展示监控数据和支持监控

配置 ， 所 以相较 内核可加载模块而言 ， 通过 Ｚａｂｂ ｉｘ 查看监控数据 以及修改处理配

置更为方便 ， 管理员可随时查看被监控端状态并根据具体情况更改对有关异常情

况的处理方式 。 此外 ， Ｚａｂｂ ｉｘ 支持多种告警方式 ， 且更容易实现向管理员 的主动告

警 ， 使人工介入更加及时 。
’

（
２

） 提高可扩展性 。 借助 Ｚａｂｂ ｉｘ 便于将来对异常调用 日 志的统计与分析 的拓

４ ８
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展 ， 而且 Ｚａｂｂ ｉｘ 不仅可用于监控
一

台机器 ， 还可应用于对
一

组机器的分布式监控 。

４ ． ５ 原型构建

为 了完成原型系统的构建与部署 ， 本文在课题组实际投入使用 的真实服务器

环境中进行 了从获取待监控 内核函数列表 ， 到构建 内核实时监控模块等必要环节 。

相关服务器系统配置有两颗 Ｉｎｔｅ ｌ
（
Ｒ

）
Ｘｅｏｎ

（
Ｒ

）
Ｅ ５ －２ ６２０ｖ３２ ． ４ＧＨｚ 处理器以及 ３ ２ＧＢ

内存 ， ＵｂｕｎｔｕＳ ｅｒｖｅｒ１ ６ ． ０４ＬＴＳｘ８ ６
＿

６４ 操作系统 ， 内核版本为 Ｌ ｉｎｕｘ ４ ． ４ ． ０ ， 且运行

的服务进程包括 ｆｔｐ 服务进程 ｖｓｆｔｐｄ ， 以及远程桌面服务进程 ｘｒｄｐ 。 防护系统的完

整构建过程如图 ４ －

５ 所示 。 其中 ， Ｚａｂｂ ｉｘ 的配置过程本节不再赘述 。

开始 ）

跟踪获取服务进程 白名单

１

获取系统 中频繁被调 内核 函数集

 １
从所有 内核 函数 中 剔 除 白名 单 函数及频繁被调

函数形成待监控名单

依据待监控 函数名单构建 内核监控模块

并载入 内核开启 实时监控

ｉ

配置 Ｚ ａｂｂ ｉ ｘ监控系统

，

丄

、

ｃ 结束
）

图 ４
－

５ 原型构建过程

Ｆ ｉ

ｇ
ｕｒｅ４ －

５Ｐｒｏｃ ｅ ｓ ｓｆｏｒ
ｐ ｒｏ ｔｏ ｔｙｐｅｃｏｎｓｔｒｕｃｔｉｏｎ

４ ． ５ ． １ 针对特定服务进程的内核函数 白名单的获取

在服务器正常使用期 间 ， 利用 ｆｔｍｃｅ 机制 ， 针对其上运行的两个服务进程 ｖｓｆｔｐｄ

与 ｘｒｄｐ ， 开展 了为期 四个月 的动态跟踪 ， 并分别记录保存 了它们调用 的所有 内核

函数的相关数据 。 关于 ｖｓｆｔｐｄ 的原始跟踪结果片段见表 ４ －２ 所示 ， 其中标志部分用

来描述中断是否被禁止 、 进程状态 、 软硬件终端类型 以及是否禁止抢 占 。

表 ４ －

２ 关于 ｖｓｆｔｐｄ 的 ｆｔｒａｃｅ 原始跟踪结果片段

Ｔａｂ ｌ ｅ４ －２Ｏ ｒ ｉ

ｇ
ｉｎａｌ ｔｒａｃ ｉｎｇ

ｒｅ ｓｕ ｌ ｔｓｏ ｆ ｆｔｒａｃｅｆｏｒ ｖｓｆｔｐｄ
￣

ＣＰＵ

进程名 －Ｐ ＩＤ＾标志 时 间戳当前被调 内核函数及主调函数

ｖｓｆｔｐｄ
－

２ ０ ９６ ［
００４

］ｄ ． ． ．８ １ ２７ ． ４５ ３ １ ９０ｆｉｎ ｉ ｓｈ
—

ｔａｓｋ
一

ｓｗ ｉ ｔｃｈ＜－

—

ｓｃｈｅｄｕ ｌ ｅ

ｖ ｓｆｔｐｄ
－２０９６ ［

０ ０４
］ ． ． ． ．８ １ ２７ ． ４５ ３ １ ９ １ ｌｏｃｋ

＿

ｓｏｃｋ
一

ｎｅ ｓ ｔｅｄ＜－

ｉｎｅｔ
＿

ｃ ｓｋ
—

ａｃｃｅｐｔ

４ ９
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表 ４ －

２ 关于 ｖｓｆｔｐｄ 的 ｆｔｒａｃ ｅ 原始跟踪结果片段 （ 续 ）

Ｔａｂ ｌ ｅ４ －２Ｏ ｒ ｉｇ ｉｎａｌ ｔｒａｃ ｉｎｇ
ｒｅ ｓｕ ｌ ｔｓｏｆ ｆｔｒａｃ ｅｆｏ ｒ ｖｓｆｔｐｄ（

ｃｏｎｔ ｉｎｕｅｄ
）

ＣＰＵ

进程名 －Ｐ ＩＤ标志 时 间戳当前被调 内核 函数及主调函数

ｖ ｓｆｔｐｄ
－

２ ０９ ６ ［
００４

］ ． ． ． ．８ １ ２ ７ ． ４ ５ ３ １ ９ １＿

ｃｏｎｄ
＿

ｒｅ ｓ ｃｈ ｅｄ＜－

ｌ ｏｃｋ
＿

ｓｏ ｃｋ
＿

ｎｅ ｓ ｔｅｄ

ｖｓｆｔ
ｐ
ｄ －２ ０９ ６ ［

００４
］ ． ． ． ．８ １ ２ ７ ． ４ ５ ３ １ ９ １一

ｒａｗ
一

ｓｐ ｉｎ
—

ｌｏｃｋ ｂｈ 〈－

ｌ ｏｃｋ
—

ｓｏｃｋ
—

ｎｅ ｓ ｔｅｄ

ｖｓｆｔｐ
ｄ －

２ ０９ ６ ［
０ ０４

］ ＿ ． ｓ ．８ １ ２ ７ ． ４ ５ ３ １ ９２— ｌｏｃａ ｌ

一

ｂｈ
＿

ｅｎａｂ ｌ ｅ
一

ｉｐ
〈－

ｌ ｏｃｋ
一

ｓｏｃｋ
一

ｎｅ ｓ ｔｅｄ

ｖ ｓｆｔ
ｐ
ｄ －２ ０ ９ ６ ［

０ ０４
］ ． ． ． ．８ １ ２ ７ ． ４ ５ ３ １ ９２ｆｉｎ ｉ ｓｈ

—

ｗａｉｔ
＜ －

ｉｎ ｅ ｔ
—

ｃ ｓｋ
—

ａｃｃｅｐｔ

ｖｓｆｔｐｄ
－２ ０ ９ ６ ［

０ ０４
］ ． ． ． ．８ １ ２ ７ ． ４ ５ ３ １ ９２ ｒａｗ

一

ｓ
ｐ

ｉｎ
一

ｌｏ ｃｋ
一

ｂｈ＜－

ｉｎｅ ｔ
一

ｃ ｓｋ
一

ａｃｃｅｐ ｔ

ｖｓｆｔｐｄ
－２０ ９ ６ ［

００４
］ ． ． ｓ ．８ １ ２ ７ ．４ ５ ３ １ ９２ ｒａｗ ｓｐ ｉｎ

一

ｕｎ ｌｏｃｋ
一

ｂｈ＜－

ｉｎ ｅｔ
一

ｃ ｓｋ
一

ａｃｃｅｐ ｔ

ｖｓｆｔｐｄ
－２０ ９６ ［

０ ０４
］ ＿ ＿ ｓ ＿８ １ ２ ７ ． ４ ５ ３ １ ９３— ｌｏ ｃａ ｌ

—

ｂｈ
一

ｅｎａｂ ｌ ｅ
一

ｉ

ｐ

＜－

一

ｒａｗ
一

ｓｐ ｉｎ
一

ｕｎ ｌｏｃｋ
一

ｂｈ

ｖｓｆｔｐｄ
－２０ ９６ ［

０ ０４
］ ． ． ． ．８ １ ２７ ． ４ ５ ３ １ ９３ｒｅ ｌ ｅａｓｅ

＿

ｓｏｃｋ 
＜－

ｉｎｅ ｔ
一

ｃ ｓｋ
一

ａｃｃｅｐｔ

在此基础上 ， 借助 Ｓｈｅ ｌ ｌ 脚本对原始跟踪结果数据的统计分析 ， 最终提取 出服

务进程 ｖ ｓｆｔｐｄ 与 ｘｒｄｐ 的 白 名单 内 核 函数分别为 ２２２４ 个和 ２ １ ６ ５ 个 （本文所有 函数

名单统
一

以每行
一

个 函数名 的组织形式使用文本文档进行存储 ） 。 值得
一

提的是 ，

跟踪期间发现 白 名单 函数数量在刚开始 的
一

段时 间 内迅速增加 ， 但随着时 间 的推

移 ， 增速急剧下降 ， 且到 了跟踪 中后期 ， 白 名单 内容基本趋于稳定 ， 不再增加新的

函数 。 这
一

现象间接说明 ， 服务进程在正常被使用 的情况下所触发的 内 核 函数是局

限于
一

定范 围 内 的 ， 超出这
一

范 围 的 函数调用很可能是异常情况 。

４ ． ５ ．２ 频繁被调内核函数集的跟踪选取

关于频繁被调 函数的选取 ， 需要根据服务器 内存大小 、 系统负载 以及关于 内 核

函数调用 的监测数据量 ， 适当调整环形缓冲 区大小并选取
一

定大小 的时间 （ 譬如 １ ５

秒 ） 为跟踪时 间片 ， 从而尽可能避免相关调用记录的丢失 。 经过两个半月 的持续监

测和统计分析 ， 得到关于系统运行的 四十三万 多份 内核 函数调用跟踪结果 ， 具体示

例如表 ４ －

３ 所示 。

表 ４ － ３ 某时间片 内 的跟踪统计结果片段

Ｔａｂ ｌ ｅ４ －

３Ｐａｒｔｏｆ  ｔｒａｃ ｉｎｇ
ｓ ｔａｔ ｉ ｓ ｔ ｉ ｃ ｓ ｉｎａ ｔ ｉｍ ｅｓ ｌ ｉ ｃｅ

内 核 函数名


被调次数


—

ｃｏｎｄ
一

ｒｅ ｓｃｈｅｄ １ ５ １ ３ ８

＿

ｓ ｃｈｅｄｕ ｌ ｅ ７４９４

ｅｎ
ｑ
ｕｅｕｅ

—

ｅｎｔ ｉ ｔｙ ７ １ ３ ６

５ ０
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表 ４ －

３ 某时间片 内 的跟踪统计结果片段 （续 ）

Ｔａｂ ｌ ｅ４ －

３Ｐａｒｔｏ ｆ ｔｒａｃ ｉｎｇ
ｓ ｔａｔ ｉ ｓ ｔ ｉ ｃ ｓ ｉｎａ  ｔ ｉｍｅｓ ｌ ｉ ｃｅ

（
ｃｏｎｔ ｉｎｕｅｄ

）

内 核函数名


被调次数


ｈａｎｄ ｌ ｅ
＿

ｍｍ
＿

ｆａｕ ｌ ｔ ６ ８ ４７

ｄｅ
ｑｕｅｕｅ＿ｅｎｔ ｉｔｙ ６ ８ ０６

ｍｕｔｅｘ ｌｏｃｋ ３ ８ ６ １

ｖｓｆ
＿

ｓｅ ｔｐ
ｏ ｓ １

从表 中可 以看到 ， 内核函数
＿

ｓ Ｃｈｅｄｕ ｌ ｅ
（ ）
在对应的时 间片 内被调用 了７４９４ 次 。

事实上 ， 该 函数在每
一

个跟踪时 间 片 中被调用 的频次都非常大 。 其原 因在于 ，

＿

ＳＣｈｅｄｕ ｌｅ
（）
主要负责进程的调度 ， 而服务器上的处理器调度和任务切换非常频繁 ，

故而总是在较短的时 间 内被大量地调用 。 类似的特殊函数还有许多 ， 显然 ， 这些函

数并不适合被插桩监控 。

为最终确定频繁被调 的 内核函数 ， 调用频次阈值的确立是关键所在 ， 因为其将

直接影响到有关防护系统的额外性能开销 （ 与待监控函数数量正相关 ） 及关于异常

调用 的漏报率 （ 与频繁被调函数数量正相关 ） 。 故而 ， 在实际构建防护系统时需在

权衡两者关系 的基础上选择
一

个合适的 阈值 ， 使得监控开销不至于过大且本应该

监控但实际被剔除的 内 核函数不至于过多 。 为此 ， 本文针对每份跟踪结果 ， 从 ２０００

次开始 ， 以 ５ ０ 次为刻度单位 ， 试探性选取调用频次阈值 ， 并使用 ｓｈｅ ｌ ｌ 脚本来统计

调用次数大于当前阈值的 内核 函数数量 ， 相关统计分析结果示例如 图 ４ －

６ 所示 。

７０ ０ ０

６ ０ ０ ０ ／

５ ０ ０ ０ ／

ｍ ／

数 ４ ０ ０ ０ ／

§ Ｊ

Ｍ
３ ０ ０ ０

２ ０ ０ ０


１ ０ ０ ０

０Ｏ Ｏ Ｏ Ｏ Ｏ Ｏ Ｏ Ｏ Ｏ Ｏ Ｏ Ｏ Ｏ Ｏ Ｏ Ｏ Ｏ Ｏ ＣＤ Ｏ Ｏ Ｏ Ｏ Ｏ Ｏ Ｏ Ｏ Ｏ Ｏ Ｏ Ｏ Ｏ Ｏ Ｏ Ｏ Ｏ Ｏ Ｏ Ｏ Ｏ ｔＨ

调 ？频次阈值

图 ４ －

６ 调用频次阈值与 函数数量间关系

Ｆ ｉ

ｇｕｒｅ４
－

６Ｒｅ ｌ ａｔ ｉｏｎｓｈ ｉ

ｐ
ｂｅ ｔｗｅｅｎｔｈｅｃａｌ ｌ ｉｎｇ

ｆｒｅｑｕｅｎｃｙ
ｔｈｒｅ ｓｈｏ ｌ ｄａｎｄｔｈｅｎｕｍｂｅｒｏｆ ｆｕｎｃ ｔ ｉ ｏｎｓ

５ １
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从图 中可 以看到 ， 内 核函数数量随调用频次阈值的减少而呈上升趋势 ， 且 ５ ０

次左右是所有调用频次阈值的
一

个拐点 。 进
一

步说 ， 当 阈值选取在 ５ ０ 次 以下时 ，

函数数量随着阈值的下 降而剧烈增长 ， 最终演变为在频繁被调 函数整个监测跟踪

期间 ， 所有被调用过的 内核函数的总数 （ ６ １ ２ ３ 个 ） 。 换句话说 ， ５ ０ 次 以下 的 阈值的

小幅下调就能导致从待监控 内核 函数中剔 除的 函数数量的大幅增加 ， 从而导致异

常调用漏报率的急剧上升 。 而如果选取 ５ ０ 以上的次数为阈值 ， 函数数量随阈值增

加而增长的速度较为缓慢 ， 故而漏报率的下降幅度并不大 ， 但在这种情况下 ， 实验

证明系统的整体性能会剧烈下降 ， 其原 因在于系统监控防护所带来 的额外开销会

迅速上升 。 因此 ， 本文选取 ５ ０ 次作为阈值来依次分析每份跟踪结果 以构建频调函

数集 ， 最终汇总和统计分析获得 ３ ６ １ ８ 个频繁被调函数 。

４ ． ５ ． ３ 内核函数监控集的计算确立

在确定服务进程 ｖｓｆｔｐｄ 与 ｘｒｄｐ 各 自 的 内核 函数 白名单 ， 以及整个系统的频繁

被调函数名单之后 ， 便可进
一

步计算得到需要监控的 内核 函数列表 。 具体采用编写

ｓｈｅ ｌｌ 脚本进行文本数据处理的方式 ， 从 内核 函数全集 （共计 ３ ９００３ 个 函数 ） 中剔

除特定服务进程 白 名单函数以及频繁被调 函数 ， 进而确定 出 与 ｖｓｆｔｐｄ 对应的 ３ ５ ３ ２ １

个待监控函数 以及与 ｘｒｄｐ 对应的 ３ ５ ２９６ 个待监控函数 。

需要强调 的是 ， 本文在具体确立待监控函数集时 ， 并没有采用编译器插件或静

态分析 内核源码等方式来获取 内 核 中 的所有函数 ， 而是直接借用 ｆｔｍｃｅ 在 内 核初始

化时所记录的 内核函数列表 ， 从而避免 了 需要重新编译 内核等 问题 。

４ ． ５ ．４ 监控模块的 自动构建

在确定特定服务进程对应的待监控函数集之后 ， 需要参照第三章 中确定 的 内

核函数潜在安全风险级别 的分级情况 ， 使用 Ｓｈｅ ｌ ｌ 脚本 （主要借助 ｇｒｅｐ 命令的文件

模板功能 ） 将所有待监控函数拆分成高 、 中 、 低三个潜在安全风险待监控 内核 函数

列表 。 它们将作为模块 自 动生成脚本的入参来完成监控模块的 自 动构建与加载 。

另外考虑到在具体构建原型 的服务器环境中 ， 需要 同时监控 ｖｓｆｔｐｄ 与 ｘｒｄｐ 两

个服务进程 ， 而它们 的待监控 内 核 函数集又不完全相 同 ， 所 以本文生成 内 核监控模

块代码前 ， 对前述框架进行 了扩展 ， 建立 了 二者公用 的和各 自 独立的等三种情况的

ｋｐｒｏｂｅ 结构体指针数组及相应的异常处理 函数 ， 并分别标 以后缀
“

＿

Ｃ〇＿〇ｎ
”

、
 ．

“

＿

ｖｓｆｔｐｄ
”

与
“

＿

ｘｒｄｐ

”

。 以 中等潜在安全风险等级相关部分为例 ， 扩展 内 容如下 。

相关函数列表的拆分同样使用 Ｓｈｅ ｌ ｌ 脚本 （主要借助 ｃｏｍｍ 命令 ） 实现 。

５ ２
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系统防护原型的设计与实现


／
＊
ｖｓ ｆｔ

ｐ
ｄ与 ｘｒｄｐ共有的 中等风险待监控 函数对应的 ｋ

ｐｒｏｂ ｅ结构体数组 ＊
／

ｓ ｔａｔ ｉ ｃｓｔｒｕｃｔ ｋｐｒｏｂｅ
＊
ｍ ｅｄ ｉｕｍＲｉ ｓｋＦｕｎｃ

＿

ｋｐ ｓ
＿

ｃｏｍｍ ｏｎ
［ ］

＝

｛ ｝ ；

／

＊
ｖ ｓｆｔｐｄ独有 的 中等风险待监控函数对应 的 ｋ

ｐ ｒｏｂｅ结构体数组 ＊
／

ｓｔａｔ ｉ ｃｓ ｔｒｕｃｔ ｋ
ｐ
ｒｏｂｅ

＊
ｍ ｅｄ ｉｕｍＲ ｉ ｓｋＦｕｎｃ

＿

ｋ
ｐ ｓ
＿

ｖ ｓｆｔｐｄ ［ ］

＝

 ｛ ｝ ；

／
＊
ｘｒｄｐ独有的 中等风险待监控函数对应 的 ｋｐｒｏｂｅ结构体数组

＊
／

ｓｔａｔ ｉ ｃｓｔｒｕｃｔ ｋｐｒｏｂ ｅ
＊
ｍ ｅｄ ｉｕｍＲｉ ｓｋＦｕｎｃ ｋｐ ｓ

＿

ｘｒｄｐ ［ ］

＝

｛ ｝ ；

／
＊
以上不 同 的 ｋ

ｐ ｒｏｂ ｅ结构体数组对应绑定相应后缀的不 同 中等风险处理函数 ＊
／

ｓｔａｔ ｉ ｃ ｉｎｔ
ｐｒｅ

＿

ｈａｎｄ ｌｅｒ
＿

ｗａｍ ｉｎｇ＿ｃｏｍｍｏｎ
（
ｓ ｔｒｕｃｔ ｋｐｒｏｂｅ

＊

ｐ ， 
ｓｔｒｕｃｔ

ｐ ｔ ｒｅｇ ｓ
＊
ｒｅｇ ｓ

） ；

ｓｔａｔ ｉｃ ｉｎｔ
ｐｒｅ

一

ｈ ａｎｄ ｌｅｒ
一

ｗａｍｉｎｇ＿ｖｓｆｔｐｄ（
ｓｔｒｕｃｔ ｋｐｒｏｂｅ

＊

ｐ ， 
ｓｔｒｕｃｔ

ｐ ｔ ｒｅｇ ｓ
＊
ｒｅｇ ｓ

） ；

ｓｔａｔ ｉ ｃ ｉｎｔ
ｐｒｅ

＿

ｈａｎｄ ｌ ｅｒ ｗａｍ ｉｎｇ ｘｒｄｐ （
ｓ ｔｒｕｃｔ ｋ

ｐｒｏｂ ｅ

＊

ｐ ，
ｓｔｒｕｃｔ

ｐ ｔ ｒｅｇｓ
＊
ｒｅｇ ｓ

） ；

４ ． ６ 本章小结

本章在上
一

章对 内核 函数潜在安全风险等级分级研究 的基础上 ， 设计并实现

了本文的系统防护方法及相应的防护原型 。 具体来说 ， 本章首先阐述了基于 内核函

数监控的 Ｌ ｉｎｕｘ 系统防护方法的总体设计框架和实现流程 ， 接着详细说 明 了原型

系统各组成部分及其构建过程各环节的具体细节与实现方法 。 包括待监控函数的

获取方法 、 监控模块的框架设计及其代码的 自 动生成和对异常调用情况的分类处

理办法等 。 最后完成 了 原型系统在实际服务器环境中 的构建与部署 。

５ ３







原型测试及结果分析


． ５ 原型测试与结果分析

本章主要介绍在系统防护原型构建完成后所进行的功能测试与性能测试等系

列实验和结果分析 。 功能测试部分将主要针对服务进程可能存在 的两种权限情况

分别进行功能测试与分析论证 。 而性能测试则主要测试部署防护系统前后系统各

性能指标的变化情况 ， 并根据测试结果给出相关结论 。

５ ． １ 功能测试与分析论证

５ ． １ ． １ 特权服务进程攻击防护测试验证

关于原型系统对特权服务进程的攻击防护 ， 本文 以 ｖｓｆｔｐｄ 为例进行了测试验

证 。 针对 ｖ ｓ ｆｔｐｄ 的攻击
一

般从官方源代码所存在的恶意后 门或漏洞等入手 ， 或者

通过代码注入 、 缓冲 区溢出 ［
４ ５

］或 １１〇？（Ｒｅｔｕｍ－ｏｒ ｉｅｎｔｅｄ Ｐｒｏｇ
ｒａｍｍ ｉｎｇ ） ［

４ ６
］等改变程

序控制流的方法来具体实施 。 考虑到
一

些真实存在的场景 ， 本文准备 了两份 以后 门

方式组织的恶意代码并触发执行 ， 进而根据 己部署的防护系统所产生的报警与响

应信息 ， 来说明相关防护机制 的有效性 。

（
１

）
Ｂ ｉｎｄＳｈｅ ｌ ｌ后 门

“

Ｂ ｉｎｄＳｈｅ ｌ ｌ

”

是 ２０ １ １ 年 ｖｓｆｔｐｄ 官方代码托管服务器被黑客成功入侵时 曾被植

入 ２ ． ３ ． ４ 版 ｖ ｓｆｔｐｄ 源代码 中 的后 门程序 。 本文 以其为模板并将之植入到 了 目 标服务

器上运行的 ｖ ｓｆｔｐｄ
－

３ ． ０ ． ３ 中 。 该后 门程序 的功能是 ， 当攻击者使用特定的条件对

ｖ ｓｆｔｐｄ 发起访 问请求时 ， ｖ ｓｆｔｐｄ 会凭借 自 身的特权打开系统的 ６２００ 端 口 ， 并在其

上绑定
一

个 以超级管理员身份启动的 ｓｈｅ ｌ ｌ 。 此后攻击者只要通过 ｔｅ ｌｎｅｔ 命令来访

问 目 标机器的 ６２００ 端 口 ， 便可 以利用这个 ｓｈｅ ｌ ｌ 得到系统的超级管理员权限 。

相关功能测试实验表明 ， 每当触发有关后 门代码时 ， 内 核监控模块均及时将

ｖ ｓｆｔｐｄ 杀死 （参图 ５
－

１ 与 ５
－２ 所示 ） 从而阻止 了６２０ ０ 端 口 的开启 以及后续可能的

攻击过程 。 并且产生 了报警 日 志 （参图 ５
－

３ 所示 ） 。 紧接着 ， Ｚａｂｂ ｉｘ 重启 ｖｓｆｔｐｄ 服

务进程 ， 并 向管理员发送了相应的告警邮件 。 （参 图 ５
－４ 与 图 ５

－

５ 所示 ）

ｒｏ ｏ ｔ＠ Ｄ ｅ ｌ ｌ Ｒ ７ ３ ０ ： ／ ｈ ｏｍ ｅ ／ ｌ ｃ ／ Ｅ ｘ ｐ ｅ ｒ ｉ ｍｅ ｎ ｔ ／ ｙ ｓ ｆ ｔ ｐ ｄ
－ ３ ． ８ ． ３＃ ． ／ ｖ ｓ ｆ ｔ ｐ ｄ ． ／ ｖ ｓ ｆ ｔ ｐ ｄ ． ｃ ｏ ｎ ｆ

１


Ｓ

ｒ ｏ ｏ ｔ＠Ｄｅ ｌ ｌ Ｒ７ Ｂ ８ ： ／ ｈ ｏｍ ｅ ／ ｌ ｃ ／ Ｅ ｘ ｐ ｅ ｒ ｉｍ ｅ ｎ ｔ ／ ｖ ｓ ｆ ｔ ｐ ｄ
－

３ ． ０ ． ３＃ ． ／ ｖ ｓ ｆ ｔ ｐ ｄ ． ／ ｖ ｓ ｆ ｔ ｐ ｄ ． ｃ ｏ ｎ ｆ

已 杀 死

ｒ ｏ ｏ ｔ＠Ｄ ｅ ｌ ｌ Ｒ７３０ ： ／ ｈ ｏ ｒｎ ｅ ／ ｌ ｃ ／ Ｅ ｘ ｐｅ ｒ ｉｍ ｅ ｎ ｔ ／ ｖ ｓ ｔ ｔ ｐ ｄ
－

３ ． ０ ． ３＃
［］

图 ５
－

１ 内核监控模块对 Ｂ ｉｎｄＳｈ ｅ ｌ ｌ 后 门异常情况的响应

Ｆ ｉｇｕｒｅ５
－

１Ｒｅａｃ ｔ ｉｏｎｆｏｒ ｋｅｒｎｅ ｌ ｍｏｎ ｉ ｔｏｒ ｉｎｇ
ｍｏｄｕ ｌｅ ｔｏｂａｃｋｄｏｏｒｏｆ Ｂ ｉｎｄＳｈｅ ｌ ｌ

５ ５
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———

图 ５
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

原型测试及结果分析


需要强调 的是 ， 尽管额外植入的后 门代码所使用 的与 网络相关的系统调用在

ｖｓｆｔｐｄ
－

３ ． ０ ． ３ 的源码中都 曾 出现过 ， 但 由于二者在创建 ｓｏｃｋｅｔ 时传入的参数并不相

同 ， 进而导致底层执行 的 内 核 函数也不尽相 同 ， 所 以后 门代码 的执行 因触发 了

ｖｓｆｔｐｄ 对应 的监控函数集中 的 内 核 函数 （见 图 ５
－

３ ） 而被监控模块成功拦截 。 这也

从侧面说 明 了基于 内 核 函数的细粒度监控较难被恶意攻击绕过 。

另外 ， Ｚａｂｂ ｉｘ 中设置的 ｅｘｅｃ Ｓｈｅ ｌ ｌ 响应动作 （重启服务进程 ） 在原型设计中原

本只 与 Ｗａｒｎｉｎｇ 等级的触发器绑定 ， 但此处为 了 同时展示其在 Ｚａｂｂ ｉｘ 中 的响应效

果 （见图 ５
－４ ） ， 也与 Ｈ ｉｇ

ｈ 级别的触发器进行 了绑定 。

（
２

）
非法加载 内核模块

为 了更进
一

步地说明 问题 ， 本文验证 了 第 四章 已提及的另
一

种可能的攻击场

景 ， 亦即将加载
一

个恶意 内核模块的后 门代码植入到 ｖｓｆｔｐｄ 中 。 当攻击者触发后

门代码时 ， 该恶意 内 核模块便被 ｖ ｓｆｔｐｄ 加载到 内 核 。 由于其不 易被管理员发现 ， 故

而可能长期驻留于 内核 中 ， 并收集当前机器的某些敏感信息或进行其它恶意活动 。

同样地 ， 相关功能测试实验表明 ， 每当触发有关恶意代码时 ， 内核监控模块均

可如预期地那样将异常进程杀死并产生相关报警 日 志 ， 同 时阻止恶意模块的加载

（从图 ５
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ｆｒｏｍ
＿

ｆｉ ｌ ｅ
（）
函数如预期地返 回 了 －

１ ，

导致模块加载失败 ） ， 并重启 ｖｓｆｔｐｄ 。 相关异常情况所产生 的 内核 日 志记录及 Ｚａｂｂ ｉｘ

对异常情况的响应情况分别如 图 ５
－

６ 及 图 ５
－

７ 、 图 ５
－

８ 所示 。

麵 ｒｏ ｏ ｔ＠ Ｄ ｅ ｌ ｌ Ｒ ７ ３０ ： ／
ｈｏｍ ｅ

／
ｌ ｃ

／
Ｄ ｅ ｓ ｋｔｏ

ｐ ／
Ｋｅｍ ｅ ｌ Ｆ ｕ ｎ ｃＭ ｏ ｎ ｉ ｌｏ ｒ／

Ｋ
ｐ

ｒｏ ｂ ｅ ｓ
＿

ｃｏ ｄ ｅＡ ｕ ｔｏ Ｇ ｅ ｎ ｅ ｒａ ｔｅ ＞ ＞

；一 二^

文件 （ Ｅ ）
编镦（Ｑｍｍ 糂助０Ｄ

ｉ ｎ ｓ ｍ ｏ ｄｋ ｅ ｒ ｎ ｅ ｌ Ｆ ｕ ｎ ｃＭ ｏ ｎ ｉ ｔ ｏ ｒ ． ｋ ｏ

ｒ ｏ ｏ ｔ
（

ａＤ ｅ ｌ ｌ Ｒ ７ ３ ０ ： ／ ｈ ｏ ｍ ｅ ／ ｌ ｃ ／ Ｄｅ ｓ ｋ ｔ ｏ ｐ ／ Ｋｅ ｒ ｎ ｅ ｌ Ｆ ｕ ｎ ｃ Ｍ ｏ ｎ ｉ ｔ ｏ ｒ ／ Ｋ ｐ ｒ ｏ ｂ ｅ ｓｃ ｏ ｄ ｅＡ ｕ ｔ ｏ Ｇ ｅ ｎ ｅ ｒ ａ ｔ ｅ＃ｄ ｍ ｅ ｓ ｇ
－

ｃ

［
３ ２ ６５ ９ ８ ２ ． ４ ８ ９ ７ ８ ２

】 ［
Ｅｍ ｅ ｒ

ｇ
ｅｎ ｃ ｙ 】｛

Ｍ

ｆ ｕ ｎ ｃ Ｎ ａｍｅ
＂

：

＂

Ｓ ｙ Ｓｉ ｎ ｉ ｔｆｆｉ ｏ ｄ ｕ ｌ ｅ
＇

Ｖ
’

ｐ ｒｏｃ ｅ ｓ ｓ Ｉ ｎ ｆ 〇
？ ？

： ｛

”

ｐ ｉ ｄ
？

丨

： １ ６ ０６２

，

Ｍ

ｃ ｏｍｍ
ｔｔ

 ： ｖ ｓ ｆ ｔ
ｐ
ｄ

Ｍ

｝ ，ｒｅ
ｇ
ｉ ｓ ｔ ｅ ｒ ｌ ｎ ｆ ｏ

Ｍ

：

｛

Ｈ

ｒ ｄ ｉ
＂

： 

Ｈ

５ ６ ４ ８ ５ ｂ ９ ｃ ｌ ６ １ ０
Ｍ

，

Ｍ

ｒ ｓ ｉ
Ｍ

１０２ ８
°

，

Ｈ

ｒｄ ｘ
°

 ｉ 

°

５ ６４８５ ９ ８３ｃ３

ａ ｄ
＇ １

， 

Ｍ

ｒ ｃ ｘ
Ｍ

： 

Ｍ

７ ｆ ５ ３ ７ ３ ｅ ２ ａ ｄ ２ ８
＂

， 

＊ ＇

ｒ ８
Ｊ ，

： 

＂

５ ６ ４ ８ ５ ｂ ９ ｃ ０ ３ ５ ４
， ＇

， 

°

ｒ ９
Ｍ

： 

＂

ｆ ｃ ０ ０
， ，

＞ ， 

＊
＇

ｔ ｉｍ ｅ ｓ ｔ ａ ｍ ｐ

＊ ＇

：

Ｍ

１ ５ １ ２ ０ ９ ４ ６ ９ ４ ． ９ ２ １

６ １

Ｈ

，

＂

Ｂ ｅ ｉ
ｊ
ｉ ｎ

ｇ
Ｔ ｉ ｍ ｅ

＂

：

Ｈ

２ ０ １ ７
－

１ ２
－ ０ １１ ０ ： １ ８ ： １４

°

｝

［
３ ２ ６ ５ ９ ８ ２ ， ４ ０ ９ ７ ４ ３

］ ［
Ｗａ ｒ ｎ ｉ ｎ ｇ 】｛

？ ？

ｆ ｕ ｎ ｃ Ｎ ａｍ ｅ
＂

： 

？ ？

ｉｍ ａ
＿

ｉｎ ｏ ｄ ｕ ｌ ｅ
＿

ｃ ｈ ｅ ｃ ｋ
Ｍ

， 

”

ｐ
ｒ ｏ ｃ ｅ ｓ ｓ Ｉ ｎ ｆ ｏ

＂

： ｛

ｕ

ｐ
ｉ ｄ

＂

： １ ６ Ｇ ６ ２
，

＂

ｃ ｏ ｉｍｎ

”

 ： 

Ｍ

ｖ ｓ ｆｔ ｐｄ
＂

｝Ｖ 
ｒ ｅ ｇ ｉ ｓ ｔ ｅ ｒ ｌ ｎ ｆ 〇

？ ？

：

｛ 

ｎ

「 ｄ ｉ
ｎ

： 

ｕ

９
＂

 ｆ 

＊ ？

ｒ ｓ ｉ
？ ，

： ｆ ｆ ８ １ ｅ ４ ２ ａ ９ ０
“

，

？ ＊

ｒ ｄ ｘ
＂

： 

“

ｆ ｆ ｆ ｆ ｆ ｆ ｆ ｆ ｆ ｆ

ｆ ｆ ｆ ｆ  １

＝

８
＂

， ｒ ｅ ｘ
”

：

“

１
”

，

ｎ

ｒ ８
＂

：

＂

ｆ ｆ ｆ ｆ ｆ ｆ ｆ ｆ ８ １ ｅ ４ ２ ａ ８ ８
＂

：

Ｍ

ｆ ｃ ９ ０
ｎ

ｈ
“

ｔ ｉｍ ｅ ｓ ｔ ａｍ ｐ

＂

： 

＂

１ ５ １ ２ ０ ９ ４ ６ ９ ４ ■ ９ ２ ２ Ｇ Ｓ
Ｈ

／
？

Ｂｅ ｉ
ｊ
ｉ ｎ ｇＴｉｍｅ

“

：

°

２ ８ １ ７
－ １ ２ －

８ １１ ８ ： １ ８ ： １ ４
“

｝

［
３ ２ ６ ５ ９ ８ ２ ， ４＿

＂

７ ４ ９
］ｓ ｅ ｃ ｕ ｒ ｉ ｔ ｙ

—

ｋ ｅ ｒ ｎ ｅ ｌ
＿

ｍ ｏ ｄ ｕ ｌ ｅ
＿

ｆ ｒ ｏ ｎ ｉ

＿

ｆ ｉ ｌ ｅｒ ｅ ｔ ｕ ｒ ｎ ｅ ｄｆ ｆ ｆ ｆ ｆ ｆ ｆ ｆ ｆ ｆ ｆ ｆ ｆ ｆ ｆ ｆ ．

图 ５
－

６ 内核监控模块关于非法加载 内 核模块的报警 日 志

Ｆ ｉｇｕｒｅ５
－

６Ａ ｌａｒｍ ｌ ｏｇ
ａｂｏｕｔ ｉ ｌ ｌｅｇａ

ｌｋ ｅｒｎ ｅ ｌｍｏｄｕ ｌｅ ｌｏ ａｄ ｉｎｇｇｅｎｅｒａｔｅｄｂｙ
ｋｅｒｎｅ ｌｍｏｎ ｉ ｔｏ ｒ ｉｎ

ｇ
ｍｏｄｕ ｌ ｅ

Ｉ Ｓ ？
； ； Ｐ Ｒ ＯＢ Ｌ Ｅ Ｍ

｜ Ｔ
ｉｎｅ Ｕ撕

Ｃｗｎｍａｎｄ ：

＾
Ｇ ｌ Ｔ

－

ｌ Ｓ
－Ｏ ｌ

Ｚａ＆Ｄｗ  ＆ｅ ｒｖｅｒｓ ｊ ！ Ｓｃ  ｆｌ ｉｏ ｎｗ ＾ Ｃ ｒｆＤｅ＾ ｓ ｔＧｐ
ｊＫｅ ｒ ｒ ｅ ｉ Ｆ ｕ ｎ ｃＭ ｏ ｎ ｉ Ｋ ｉ ｒ ／ｈ ａｎｄ ｉｅ ｒ＾ Ｄｅ ｃ  ｉ  １３ ； １ Ｃ ： １４  Ｄ ｅ Ｉ Ｒ ７３ ０ ｋｅｒｎ ｅ ｌ

 ［

３ ２ ６５ ９ ３２ ４０９ ７ ０ ２
）  ｛

Ｅｍｅ ｒ

ｇ
ｅ ｎｃ

ｙ
）

ｆ
１ ＾ ＾ ｆＳ ＾ ｉａ ！ｎｅ

＊ ＊

Ｓ
ｙ
ＳＪ ｎ ｉ ｔ ？ｘ ＾ ＾ ３＾ｅ ＾

＊

ｐ
！ ｏｃｅｓ５ ｆｎ ｔ ｏ

，

： ｆｐ ｉ ＜ ３

＇ ？

１ ６ （＾＾ ．

＊

ｃｏ ｒ （ ｓ ｎ
■

，

：

＇

Ｖｓ ！ ｔ
Ｊ

Ｘ＾ ．

， ，

ｆ ３
§ ｉ ５？ （ Ｓ ｒ ｌ ｆｅ ＞

？

：

ｆ
ｎ Ｊｒ

＂

５Ｓ４ ８５ ｂ９ｔ ｌ ６ １ 〇ｒ Ｊ Ｓ＾
＂

１０２ ８＾ｄ ＾ｒ ５６４８ ５ ９ ８ａｃ３ ａ ￡ ｌ

ｖ

．

＊

ｔ ｃｙ
，

：

－

７ ？５３ ７ ３ｅ ２ ａ ｔ ｌ ２ ８

， ｖ

ｙ８
， ｖ

５ ６ ＜

ｉ ３ ５ ｂ ９ ＝０ ３５４
，

．

＇

Ｗ
＂ ＊

ｆｃＤＳｌ
￣

ｔ ！ ｍｅ ３ ｔａｍ
ｐ

＊

；

ｖ

１ ５ １ ２０９ ＜ Ｓ６ ３４ Ｓ ２ １ ６ １ＶＢ９ ｉ

ｊ

？ ｉ

ｇ
Ｔｉ ｆ

ｎｅ
ｖ

＾ ０ １ ７
－

１ ２ －Ｏ ｉ

Ｉ １ 〇ＳＳ
〇 １ ｓｅ ｎ ｄＭ ａ ｉ Ｓｓ故

． ？

 Ａｄ ｎ ｉ
ｓ
ｎ ｓｔ ｒａＷ ｆ

）

图 ５
－

７Ｚａｂｂ ｉｘ 对非法加载 内核模块异常情况的响应

Ｆ ｉｇｕｒｅ５
－

７Ｒｅａｃｔ ｉｏｎｆｏｒ Ｚａｂｂ ｉｘｗｈｅｎ ｌ ｏａｄ ｉｎｇ
ｉ ｌ ｌ ｅ

ｇ
ａｌｋｅｒｎｅ ｌｍｏ ｄｕ ｌｅ

５ ７





北京交通大学硕士学位论文


Ｐ ＲＯ Ｂ Ｌ ＥＭ ：  Ｅｍｅ ｒ
ｇ
ｅ ｎ ｃ

ｙ

 ｚａ ｂ ｂ ｉ ｘ ｎｏ ｔ ｉ
ｆ
ｙ＠ ｓｏｈｕ ． ｃｏｍ

４？  １ ５ １４５ １ ３２Ｓ ２０ １ ７－ １ ２
－０ １ Ｕｋｍ ＢＭｍＷ

 ｊ

Ｉ
 ——

  —－一 ……   …

，”
．一

，
．？

｜．

ｚａｂｂ ｉｘｎｏ ｔｊｆ
ｙ＾ ｓｏ ｈ ｕ －ｃｏｍ 

＜
２ａｔｅｌｘ＾ ｆＸ２００ ＞

＾Ａ ：  １ ５ １ ４ ５ １ ３２５ 

＜ １ ５ １ ４５ １ ３ ２ ５ｍ ６３ ． ｃｏｍ ＞

Ｊｊ ｉｅ
ｊ
： ２０ １ ７＾ １ ２＾ 

１ Ｂ １ ０ ： １ ８

大小 ： ３ ＫＢ ｊ

 ^

Ｔ ｒ ｉ ｇｇ ｅ ｒ  ｈ ｏ ｓｔＺ ａ ｂ ｂ ｉ ｘ  ｓｅ ｒｖｅ ｒ

Ｔ ｒ ｉ ｇｇｅ
ｒ

 Ｉ ｐ ： ＊

Ｔ ｒ ｉ ｇｇｅ ｒ  ｔ ｌｍ ｅ ： ２０ １ ７ ． １ ２ ． ０ １ ： １ ０ ： ｔ ８ ： ２０

Ｔ ｒ ｉ

ｇ ｇ
ｅ ｒ Ｅｍ ｅ ｒ

ｇｅ
ｎ ｃｙ

Ｔ ｒ ｉ

ｇ ｇ ｅ ｒ  ｓｔａ ｔｕ ｓ ： ＰＲＯ Ｂ ＬＥＭ

Ｔ ｒ ｉ ｇ ｇ ｅ ｒ  ｓｅｖｅ ｒ ｉ ｔ
ｙ

： Ｈ ｉ

ｇ
ｈ

Ｔ ｒ ｉ ｇｇ ｅ ｒ
ＵＲＬ

 Ｉ ｔ ｅｍ ｖａ ｌ ｕｅ ｓ ：

ｋｅ ｒ ｎ Ｊ ｏｇ  （
Ｚａ ｂ ｂ ｉ ｘ  ｓｅ ｒｖｅｒｔ ｏｇ Ｌ

＾
ｖ ａ ｒ／ ｆｏ

ｇ ／
ｋｅ ｒｎ Ｊ ｏｇＡ Ｅｍｅ ｒｇｅｎ ｃｙ ｉ

ＶＶａ ｒｎ
ｉ ｎ ｇ ｆ

Ｎｏ ｔ ｉ ｆ ｉ ｃ ａ ｔ ｉｏｎ＾ ． ｓｋ ｉ ｐ ， ］ ）
： Ｄｅ ｃ １  １ ０ ： １ ８ ： １ ４ Ｄｅ ； Ｉ Ｒ７ ３０  ｋｅ ｒｎｅ ｉ ：

 １
３ ２ ６ ５ ９８ ２ ．４０９ ７０２

］  ｉ
Ｅｍｅ ｒｇｅｎ ｃｙ ］

）
ｒ ｆｕ ？ ｉｃＭａｍ ｅ

＊

：

’

ＳｙＳＪ ｎ ｉ ｔｊＴＫ ） ｄ ｔ ｊ ｉ ｅＶ ｐ ｒｏｃｅ ｓ ｓ ｌ ｎ ｆｏ
＊

：ｒ ｐ ｉ ｃｒ ：
１ ６０６２

，

＇

ｃｏｍ ｒｒｒ ：

’

ｖｓ ｆｔｐ ｃｎ ，

＊

ｒｅｇ ｉ ｓ ｔｅ ｒ Ｉｎｆｏ
＊

：

ｒ ｒｄ ｒ ：

－

５ ５４３ ５ ｂ９ ｃ ＾ ６ １ ０

，

＜

＊

ｒ ｓ ？ｎ 〇２８

＇
＇

．

＊

ｒｄ ｘ

ｖ

：

＊

５ ６４８ ５ ９３ａ ｃ ３ａ ｄ
＊

，

ｖ

ｒｃｘ

ｖ

：

＊

７ ｆ５ ３ ７ ３ ｅ ２ ａ ｄ ２Ｓ

＊

，

ｖ

ｒ８

＊

：

ｖ

５ ５４８５ ｂ９ ｃ０ ３ ５４
ｒ

，

＊

ｒ９

－

：

＊

ｆ ｃＯＯ
，

ｒｔ ｉｍ ｅ ｓ ｔ ａｍ ｐ

＊

：

ｖ

１ ５ １ ２０９４６９ ４ ． ９ ２ １ ６ ｌ Ｖ Ｂ ｅ ｉ

ｊ

ｉ ｎ
ｇ
Ｔ ｆｍ ｅ

＊

：

＇

 １ ２
－

０ １  １ ０ ： １ ８ ： １ ４

＊

｝

图 ５
－

８Ｚａｂｂ ｉｘ 应对非法 内核模块加载 向系统管理员发送的告警邮件

Ｆ ｉ

ｇｕｒｅ５
－

８ Ａ ｌ ａｒｍｍａ ｉ ｌｓｅｎｔ ｔｏｓｙ ｓ ｔｅｍ ａｄｍ ｉｎ ｉ ｓ ｔｒａｔｏｒ ｂｙ

Ｚａｂｂ ｉｘｗｈｅｎ ｌｏａｄ ｉｎｇ 

ｉ ｌ ｌ ｅｇａ ｌｋｅｒｎｅ ｌｍｏｄｕ ｌｅ

由于 ｖｓ ｆｔｐｄ 的正常功能几乎从未涉及到与 内核模块加载相关的 内核 函数 ， 所

以 ｖｓｆｔｐｄ 对这
一

系列 内 核函数的调用都会无
一

例外地触发报警与拦截 。

５ ． １ ．２ 非特权服务进程攻击防护分析论证

关于原型系统对非特权服务进程的攻击防护 ， 本文 以 ｘｒｄｐ 为例进行分析论证 。

对于 以普通用户 身份运行的服务进程 ｘｒｄｐ ， 恶意攻击者 同样可 以利用其 自 身漏洞

（ 如 ＣＶＥ －２０ １ ７
－

６ ９６ ７ 等 ） 或后 门等途径来控制它 ， 进而获得本地普通权限 。 但为

了达到其它非法 目 的 ， 攻击者往往需要继续借助其它途径特别是利用 系统中 的 内

核漏洞来进
一

步提升权限 。 这里 以两个较新 的高危 内 核漏洞 ＣＶＥ －２０ １ ５
－

８６６０ 和

ＣＶＥ －２０ １ ６
－

８ ６５ ５ 为例来具体说明 。

ＣＶＥ －２０ １ ５
－８ ６ ６０漏洞是 由于ｆｓ／ｏｖｅ ｒ ｌａｙｆｓ／ ｉｎｏｄｅ ． ｃ中 的ｏｖ ｌ

＿

ｓｅ ｔａｔｔｒ
（）
函数存在缺陷

所导致的 ［
４ ７

］

。 该漏洞可 以帮助 己取得服务进程本地权限 的攻击者 ， 进
一

步窃取到

服务器的超级管理员权限 。 但在本文系统原型防护下 ， 由于 ｏｖ ｌ
＿

ｓｅｔａｔｔｒ〇函数存在

于 ｘｒｄｐ 的待监控名单之列 ， 所 以
一

旦 ｘｒｄｐ 触发该函数 ， 监控模块便会进行相应拦

截 ， 破坏掉漏洞触发条件 ， 进而能成功阻止攻击者通过 ｘｒｄｐ 对系统实施侵害 。

ＣＶＥ －２ ０ １ ６
－

８ ６ ５ ５漏 洞 是 由 于 ／ｎｅｔ／ｐａｃｋｅｔ／ａｆｊｉ ａｃｋｅｔ ． ｃ中ｐａｃ
ｋｅｔ

—

ｓｅｔ
—

ｒ ｉｎｇ （）
和

Ｐ
ａＣｋｅｔ

＿

Ｓ ｅｔ Ｓ〇Ｃｋ〇ｐｔ
（ ）
函数存在设计缺陷而导致的 ， 属于条件竞争漏洞 ［

４８
］

。 攻击者可 以

构造两者特定的调用时序来触发该漏洞 。 如果 ｐａｃｋｅ
ｔ
＿

ｓｅｔ
＿

ｒ ｉｎｇ （）
在创建环形缓冲 区

时 ｐａｃｋｅｔ 版本为 ＴＰＡＣＫＥＴ
＿

Ｖ ３ ， 那么其会初始化
一

个 ｔ ｉｍｅｒ
＿

ｌ ｉ ｓｔ 结构体 。 但如果在

该函数返回之前 ， 另
一

个线程通过 ｐａｃｋｅｔ
＿

ｓｅｔｓｏｃｋｏｐ ｔ
（）
函数成功将 ｐａｃｋｅｔ 版本修改

为 ＴＰＡＣＫＥＴ
＿

Ｖ １ ， 那么 当套接字关闭后 ， 此前产生的 ｔ ｉｍｅｒ
＿

ｌ ｉ ｓ ｔ 结构体并不会被删

５ ８
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

除 ， 从而导致该结构体 中相关指针 出现释放后重用 （ ｕｓｅａｆｔｅｒｆｒｅｅ ） 隐患 。 这
一

漏

，洞也能够帮助攻击者直接取得系统的超级管理员权限 ， 但 由 于 ｘｒｄｐ 的正常运行过

程并不需要 ｐａｃｋｅｔ
＿

ｓｅｔ
＿

ｒｉｎｇ〇和 ｐａｃｋｅｔ
＿

ｓｅｔｓｏ ｃｋｏｐｔ
（）
这两个 内核 函数 ， 所 以如果 ｘｒｄｐ

试图去使用 它们竞争上述特定 的漏洞条件 ， 那么 防护系统将会及时发现和制止相

关行为 ， 从而能够成功阻止攻击者对相关漏洞的恶意利用 。

随着 Ｌ ｉｎｕｘ 内核代码的不断扩充 ， 类似的 内核漏洞还有很多 ， 表 ５
－

１ 列 出 了 由

ｘｒｄｐ 触发的条件下 ， 部分其它可被拦截的漏洞信息 ， 能够实现拦截的原 因均与上

述例子类似 ， 故不再赘述 。 由于本文方法实时监控所有 Ｌ ｉｎｕｘ 服务器中服务进程不

该访 问 的 内 核函数并设置 了相关异常情况拦截手段 ， 基本上阻止 了服务进程对其

不该调用 的 内核 函数的异常调用行为 ， 从而可 以有效地阻止相关恶意攻击的发生 ，

进而提升系统的安全水平 。

表 ５
－

１ 其它 由 ｘｒｄｐ 触发时可被拦截的 内 核漏洞示例

Ｔａｂ ｌ ｅ５
－

１Ｏｔｈ ｅｒｅｘａｍ
ｐ

ｌ ｅｓｏｆ ｋｅｒｎｅ ｌ ｖｕ ｌｎｅｒａｂ ｉ ｌ ｉｔ ｉ ｅ ｓ ｔｈａｔｃａｎｂ ｅ ｉｎｔｅｒｃｅｐｔｅｄ ｗｈｅｎｔｒ ｉ

ｇｇｅｒｅｄｂ
ｙ
ｘｒｄｐ

漏洞编号


可能危害


所涉 内核函数


受影响 的 内核版本

ＣＶＥ －

２ ０ １ ６ －

８ ６３ ０拒绝服务 ｘ８６
＿

ｄｅｃｏｄ ｅ
＿

ｉｎｓｎ
（ ） ４ ． ８ ． ７之前

ＣＶＥ －２ ０ １ ６ －

７ ９ １ １拒绝服务 ／权限提升ｇｅ ｔ
＿

ｔａｓｋ
＿

ｉｏｐｒ ｉｏ
（ ） ４ ． ６ ＿ ５之前

ＣＶＥ －

２０ １ ６ －

７ ９ １ ０权限提升 ｄ ｉ ｓｋ
一

ｓｅ
ｑ
ｆ
＿

ｓ ｔｏｐ〇 ４ ． ７ ． １之前

ＣＶＥ －

２ ０ １ ６ －

７ ０４２拒绝服务 ｐ
ｒｏｃ

＿

ｋｅｙ ｓ
＿

ｓｈｏｗ
（ ） ４ ． ８ ． ２之前

ＣＶＥ －

２ ０ １ ６ －

１ ５ ８ ３拒绝服务 ／权限提升ｅｃｒｙｐ
ｔｆｓ
＿ｐｒ ｉｖ ｉ ｌｅｇｅｄ

＿

ｏｐ ｅｎ
（ ）４ ． ６ ． ２之前

ＣＶＥ －２０ １ ６ －

０ ７２ ８拒绝服务 ／权限提升 ｊ
ｏ ｉｎ

＿

ｓ ｅ ｓ ｓ ｉｏｎ
—

ｋｅ
ｙ
ｒ ｉｎｇ （）４ ． ４ ． １之前

５ ．２ 性能测试

为 了确定本文方法所带来的额外系统开销 ， 本文采用为 ＵＮ ＩＸ／ＰＯ Ｓ ＩＸ 定制的

轻量级系统性能测试工具 １＾１１＾ １１〇＾
４９

］对部署防护系统前后 的系统性能特别是时延

和带宽等测评指标进行 了测试对 比 。

５ ．２ ． １ 时延测试

时延测试的性能指标包括进程上下文切换 、 文件操作 、 进程创建 、 信号处理 以

及 内 存访 问等常见操作和各类系统调用 的时间开销 ， 具体测试结果参图 ５
－

９ 至 图 ５ －

１ １ 所示 。 可 以看 出 ， 在部署防护系统之后 ， 系统调用 ｒｅａｄ 操作的额外开销相对较

大 ， 其它指标的变化则并不 明 显 。

５ ９
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

８０

＾Ｉ

ｉ
：

３ ０

２ 〇

＿

１〇■

咕
Ｉ ：

■ 

ｍ？ Ｋ＿ ｈｆｔ ｌ
＇ｆｅ ｆ ：＿ Ｋ

＇

ｌ＿ 一

ｎ
上

换

下
文髮 文麵

连＾ 随ｍ
ｐ

； 信号处理

＿ 原生系统 ３ ． ９４ ７ ９ ． ０４３５ ． ３ １４１ ８ ． ３ ７ ５７ ３ ． ３ ７ １ １ ． ６８ ． ３ ３ ８ ０ ． ８ ２ ９

議 部署防护 系统后４ ． ２２１０ ． ４ ５ ． ４０４ １ ８ ． ４ ７３ ． ６ ２ ５ １ １ ． ９８ ． ８ ８ ９ ０ ． ８５ １

图 ５
－

９ 常见操作时延指标测试结果及对 比

Ｆ ｉｇｕｒｅ５
－

９Ｔｅ ｓｔｒｅ ｓｕ ｌ ｔｓａｎｄｃｏｍｐ
ａｒ ｉ ｓｏｎｏｆ ｃｏｍｍｏｎｏ

ｐ
ｅｒａｔ ｉｏｎｄ ｅ ｌａｙ

５ ００

Ｉ
４００

５
３ ００

Ｉ：：
一

〇

ｆ ｏ ｒ ｋ ｆｏ ｒ ｋ

＋ ｅ ｘ ｉ ｔ ＋ｅ ｘ ｅ ｃｖｅ

■ 原生 系统 １ １ ９ ． ６２ ８ ４３ ８ ． ５ ０４

鼷 部署 防护 系统后 １４ ４ ． ９ ７ ８ ４５ ８ ． ４ ６ ６

图 ５
－

１ ０ 进程创建系统调用 的时延指标测试结果及对比

Ｆ ｉｇｕｒｅ５
－

１ ０Ｔｅ ｓｔｒｅ ｓｕ ｌｔｓａｎｄｃｏｍｐ
ａｒ ｉ ｓｏｎｏｆ ｄｅ ｌａｙ

ｏ ｆ ｔｈｅｓｙｓ ｔｅｍｃａ ｌ ｌ ｔｈａｔｃｒｅａｔｅｄｔｈｅ
ｐ

ｒｏｃｅ ｓ ｓ



１ ． ８

１ － ６

Ｗ ！ － ４

？ １ ． ２

Ｓ １

０ ． ８ Ｉ Ｉ —ｐ  ｐ
画

蠢 ０ ． ６ ？ 一

〇ｍｍ画 Ｋｍａｔｌ Ｌ ； ；＿ ＿

ｇ
ｅ ｔ ｐ

ｉ ｄ ｒ ｅ ａ ｄｗ ｒ ｉ ｔ ｅ ｓ ｔａ ｔ ＋：
麵 原生系统 ０ ． ０９ ６０ ． １ ６ ８０ ． １ １４０ ． ３ ６ ７０ ． ７ ９ ９

薩 部署防护 系统后０ ． １ １ ． ６ ３ ８０ ． １ ２ ５ ０ ． ４ ６ ０ ． ８０８
，

图 ５
－

１ １ 其它系统调用 的时延指标测试结果及对 比

Ｆ ｉｇｕｒｅ５
－

１ １Ｔｅ ｓ ｔ ｒｅ ｓｕ ｌｔ ｓａｎｄｃｏｍｐ ａ
ｒ ｉ ｓ ｏｎｏｆ ｏ ｔｈｅ ｒｓｙｓ ｔｅｍｃａ ｌ ｌｄｅ ｌａｙ

６ ０
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

事实上 ， ＬＭｂｅｎｃｈ 测试 ｒｅａｄ 系统调用 时延开销 的代码读取 的 目 标是 ／ｄｅｖ／ｚｅｒｏ 。

．这是 Ｌ ｉｎｕｘ 下 的
一

个伪设备 （文件 ） ， 对其进行读取将始终得到所需读取长度个空

字符 （ ＡＳＣ ＩＩ 中 的 ０ ） 。 通过对 内核相关源码的分析得知 ， 实际的读取 由 ｒｅａｄ 系统

调用 中担当关键作用 的
＿

ｖｆｓ
＿

ｒｅａｄ〇 回调相关文件的 ｆｉ ｌｅ
＿

ｏｐｅｒａｔｉｏｎｓ 结构体指针成员

ｒｅａｄ
＿

ｉ ｔｅｒ所指 向 的ｒｅａｄ
＿

ｉｔｅｒ
＿

ｚｅｒｏ
（）
函数 （ ／ｄｒｉｖｅｒ ｓ／ｃｈａｒ／ｍｅｍ ． ｃ ） 来完成 。 该 函数 中 的

迭代读取机制 以循环的方式
一

次最多读取所谓 ＰＡＧＥ
＿

Ｓ ＩＺＥ 个字节 ， 且每次读取完

成后都会调用 ｃ〇ｎｄ
＿

ｒｅ Ｓｃｈｅｄ
（）
函数主动放弃处理器 ， 并进入就绪队列等待重新调度 。

所 以读操作 的时延测试结果实际上还包括 了 中 间调度环节 的各种其它 因素的开销 ，

而这些开销在加载 内核监控模块之后被叠加放大 ， 从而导致 了ｒｅａｄ 操作时延测试

结果在部署防护系统前后存在较大的差距 。

５ ．２ ．２ 带宽测试

带宽测试包括缓存文件读取 、 内存拷贝 、 内存读写 、 管道通讯 、 ＴＣＰ 连接等 ，

具体测试结果参表 ５
－２ 所示 。 不难看出 ， 部署防护系统后 ， 系统的

一

系列带宽虽然

有所下降 ， 但均在可接受范 围 内 。

表 ５
－２ 带宽指标测试结果及对比

Ｔａｂ ｌｅ５
－２Ｔｅ ｓ ｔｒｅ ｓｕ ｌ ｔｓａｎｄｃｏｍｐａ

ｒ ｉ ｓｏｎａｂｏｕｔ ｂａｎｄｗ ｉ ｄｔｈ

带宽 （ＭＢ ／ｓ ）



原生系统


部署防护系统后额外开销 占 比 （％ ）

管道通信 ３ ８ ５４ ． ３ ３ ０ ３ ７ ７３ ． ０ ２ ． １ ５ ６

Ｓ ｏｃｋｅ ｔ通信 ９６ １ ３ ． ０ ９ ５ １ ０ ． ０ １ ． ０ ８ ３

ＴＣＰ ５ ８ ８ ０ ． ６７０ ５ ３ ９４ ． ０ ９ ． ０２２

文件读取 ６ ７９２ ． ６３ ０ ６ ７６ ８ ． ９７ ５ ０ ． ３ ４ ９

内存映射 １ １ ． ８Ｋ １ １ ． ７Ｋ ０ ． ８ ５ ５

内 存拷 贝 ６ ５４ ５ ． １ ３ ０ ６ ５４２ ． ４７ ５ ０ ． ０４ １

读 内存 １ ２Ｋ １ １ ． ６ ７Ｋ ２ ． ８２ ８

写 内 存


８ ５ ７９ ． ５００


８ ５ ７６ ． ３ ３ ０


０ ． ０３ ７



５ ． ３ 相关工作比较

总 的来说 ， 本文基于 内核 函数调用监控的系统安全机制建立在 内核层面 ， 相较

基于系统调用 的异常行为监控来说具有更精细 的监控与 防护粒度 。 所 以其能够实

现对传统访 问控制技术无法管控的 函数代码的
“

访 问控制
”

， 并且更难被恶意攻击

所绕过 。此外 ， 本文防护方法 比基于 ＬＳＭ 的 内 核沙箱技术 ［
１ ７

］具有更少的性能损耗 ，

６ １
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

而相对 内核裁剪等技术则支持动态配置部署 ， 无需重新编译和重构整个 内核 。

特别地 ， 本文与运行时攻击面缩减框架 ｋＲａｚｏｒ 相 比 ， 所做的改进与创新工作

主要包括 ：

（
１
）
ｋＲａｚｏｒ 为 了 尽可能考虑某些本来合法但只有极少情况才会被服务进程触

发的 内核函数 ， 而采用静态分析方法对 内核函数 白 名单进行 了较大程度的扩充 ， 并

由此把服务进程本来不会调用 的某些函数排除在监控列表之外 。 这将会提升漏报

率和造成潜在的安全隐患 。 本文则致力于构造
一

个实用 的防护系统 ， 严格按照统
一

标准获取待监控 内 核函数列表 ， 使其尽可能接近理论列表 。

（
２

）
ｋＲａｚｏｒ 在每次跟踪缓冲 区被填满时按

一

定调用 次数累加确定频繁被调 即

不适合探测 的 函数 。 但实际上 ， 用来存放跟踪结果的环形缓冲 区
一

般很快就会被新

的记录所填满 ， 故而正好填满的时机几乎很难准确把握 ， 从而可能导致记录覆盖和

跟踪数据丢失 。 为此 ， 本文采用 了更为可取的 固定时间片累加获取方式 ， 并适当提

高缓冲 区大小 以尽量避免跟踪数据 的覆盖和丢失问题 。

（
３

）
ｋＲａｚｏ ｒ 对除频繁被调 函数之外 的 内 核 函数都进行 了监测 ， 并在期 间动态核

实被调 内核 函数是否属于 白 名单 ， 这显然会给系统带来许多不必要的开销 。 而本文

则采取在监控开始前就将 白 名单 函数从监控函数集中剔除 的方式来避免这
一

问题 。

（
４

）
最后特别需要指 出 的是 ， ｋＲａｚｏｒ 只是

一

个攻击面缩减框架 ， 并没有提供完

备 的异常情况处理机制 ， 而 只 是在异常情况发生时不加 区分地触发
一

个 ｋｅｒｎｅ ｌ

〇〇ｐ ｓ
［
５ （ ）

】

， 即
一

种失败立停 （ ｆａ ｉ ｌ
－

ｓｔｏｐ ） 性质 的 内核异常 。 此后 内 核可能 出现停止运

行等严重情况进而导致系统宕机 ， 而这在实际应用 中是无法容忍的 。 本文则构建和

实现了综合性的异常情况处理系统 ， 并做到 了对所监控函数的分级分类处理 ， 增强

了有关方法和技术的实用性和有效性 。

５ ．４本章小结

本章对系统防护原型进行 了 功能测试 、 性能测试 以及相关分析与对 比工作 。 功

能测试验证 了本文方法的有效性 ， 主要采取 向特权服务进程 ｖｓｆｔｐｄ 中植入后 门代

码并触发的方式进行 ， 同时也结合 了理论论证方式来说 明 防护方法对于非特权进

程 ｘｒｄｐ 同样有效 。 而性能测试方面则使用 了开源测试套件 ＬＭｂｅｎｃｈ 来测试评估部

署防护原型前后系统的各类性能指标变化情况 。 相关结果表明 ， 本文方法能有效地

阻止针对服务器的恶意攻击 ， 且带来的额外性能开销是完全可 以接受的 。

６２
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

． ６ 总结与展望

本文在研宄前人相关工作 的基础上提 出 了
一

种可实际应用于 Ｌ ｉｎｕｘ 服务器且

具有较完善的异常情况分类处理措施的系统防护方法 。 相关防护原型基于 Ｋｐｒｏｂｅ ｓ

机制和 内核可加载模块实现 ， 将监控粒度细化到 了 内 核 函数层面 ， 同时结合 了 内核

函数潜在安全风险等级划分结果和灵活的 Ｚａｂｂ ｉｘ 异常报警机制 ， 以支持对 内核函

数异常调用 的分级分类处理 ， 既便于实际使用与部署 ， 又可 以使系统管理员及时发

现有关服务进程的异常情况并加 以适当 的处理 ， 从而能够大幅度提升服务器系统

的安全水平 。 实验结果表明 ， 相关方法可切实有效地阻止恶意行为对系统造成侵害 ，

且带来的额外开销完全可 以接受 ， 所 以具有
一

定 的理论研宄价值和实践应用价值 。

６ ． １ 工作总结

具体地 ， 本文的研究工作主要体现在 以下几个方面 ：

（
１
） 提 出 以系统调用 的潜在安全风险等级作为主要参照来划分 内 核 函数安全

等级 的思想 ， 进而提出 内核函数潜在安全风险等级分级标准 ， 并 以具体 内 核版本为

例加 以具体实施与说明 。 其 中高安全风险 内 核 函数兼顾考虑 了 高安全风险系统调

用涉及到 的关键 内 核 函数 、 存在 已知漏洞 的 内 核 函数 以及
一

些前人分析研究过或

公认的安全相关 内 核 函数 。 该分类体系可供基于 内 核 函数的相关监控防护方法借

鉴与参考 ， 并对完善异常处理机制提供
一

定的支持 。

（
２

）
提出

一

套完备的基于 内 核函数监控的 Ｌ ｉｎｕｘ 系统防护方法 ， 并设计与实现

了其 中 的各部分细节 。 具体来说 ， 首先设计 了各类 内 核 函数名单的确定方法 ， 并 以

此在实际的应用环境中借助 ｆｔｒａｃｅ 开展 了相关函数集的采集工作 。 然后提出基于

Ｋｐｒｏｂｅ ｓ 机制 的 内核函数实时监控框架 ， 并 以其为模板设计 了监控模块代码的 自动

生成方法 ， 进而开展实际应用环境下 的实时监控 。 最后 以 （
１
）
中所述的 内 核 函数潜

在安全风险等级分级体系为基础 ， 结合 Ｚａｂｂ ｉｘ 监控系统设计并实现了 防护原型对

异常情况的分级分类处理机制 。

（
３
）
对本文原型系统进行 了 必要 的测试 。 首先设计 了相关恶意后 门实验验证 了

本文方法对特权服务进程的相关恶意攻击具有防护有效性 。 然后结合相关攻击利

用方式 以及 内核漏洞触发原理 ， 论证 了方法对 由非特权服务进程发起的恶意行为

同样能进行有效防护 。 最后采用 ＬＭｂｅｎｃｈ 测试套件完成对原型系统的性能测试 ，

并得 出本文防护方法具有完全可接受的性能开销 的结论 。

６ ３
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

６ ．２ 研究展望

当然 ， 现有方法在某些方面还存在
一

定 的局 限性和不足之处 ， 需要继续研宄与

完善 ， 具体包括 ：

（
１
）
ｆｔｍｃｅ 所能跟踪的 内核 函数集合 ， 并不等 同于真正的 内 核 函数总集 ， 其未能

跟踪的 内核 函数也可能存在安全隐患 ， 未来可考虑采用更全面的方式来获取更完

备的监控函数集 。

Ｐ ）
为提高 内 核函数 白 名单 的收集效率和缩短相应时间 ， 可考虑采集过程与软

件测试技术的有机结合 ， 即通过设计完备的服务进程测试用例来实现短时 间 内对

相应进程绝大部分正常功能操作 的全面覆盖 ， 从而快速获取对应的 白名单 。

（
３
）
为能在

一

定程度上防止攻击者仅通过 白 名 单 函数组织恶意行为和绕过有

关系统防护机制 ， 也可对 白 名单函数按照对应的调用模式 （ 例如调用频次或调用序

列 ） 来实施监控 ， 从而进
一

步完善系统防护体系 。

（
４

）
因为时 间与精力等原 因 ， 本文只是给 出 了

一

种 内 核函数潜在安全风险等级

分级标准和相关示例分析与说明 ， 并没有对所有 内 核 函数进行更为精细与详尽的

划分 。 要完成这
一

点 ， 工作量是颇为可观 的 ， 所 以未来可建立完善的 由系统调用逐

级深入的潜在安全风险等级划分与计算方法 ， 并借助于 自 动化的静态分析手段 ， 构

建出完备的 内核函数安全等级体系 。

６４
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