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项目描述

在deepin操作系统中，基于seccomp开发一个程序。 其可以根据用户的选择动态地对该程序直接或间接启动的
子进程产生的系统调用进行过滤。
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赛题

能够根据固定的规则对直接/间接启动的进程的系统调用进行过滤;

能够动态地对直接/间接启动的进程的系统调用进行过滤， 指当系统调用发生以后弹出窗口展示程序的系统参
数， 根据用户的选择对系统调用进行放行；

能够动态地根据用户输入生成对应系统调用的结果。

赛题完成情况

☑能够根据固定的规则对直接/间接启动的进程的系统调用进行过滤;

☑能够动态地对直接/间接启动的进程的系统调用进行过滤， 指当系统调用发生以后弹出窗口展示程序的系统
参数， 根据用户的选择对系统调用进行放行；

☑能够动态地根据用户输入生成对应系统调用的结果。

开发日程

2024.3.9 确定选题，开始阅读seccomp文档。

2024.3.11 开始编写demo，使用seccomp-unotify模式

2024.3.31 demo编写完成，能将系统调用通知给用户，并由用户选择是否通过，但无法获取返回值。意识到单
seccomp的功能有限， 决定换用ptrace与seccomp结合的方式重构。开始阅读ptrace文档，编写新的demo。

2024.4.28 demo编写完成，基本实现了全部赛题内容，临时编写的GUI界面的美观性和易用性存在较大问题，
决定寻找一个前端框架。

2024.5.6 决定使用基于qml的开源框架 FluentUI For QML。开始阅读并修改部分源码以适应需求；尝试构建软
件界面；修改后端代码， 从原有的阻塞模式（在一个系统调用显示到前端后，在用户处理此事件之前，其他进
程的所有待处理系统调用都不能被处理）改为非阻塞模式（ 所有待处理的系统调用会同时列出，用户可以任意
选择处理）；开始将前后端进行适配。

2024.5.10 移植完毕，继续优化交互性，和修复一些小的美观问题。调整主动注入功能。

2024.5.16 调整完毕。主动注入功能从只能在程序处在用户态时注入改为在任何状态均可；由原有的使用libc改
为使用由LD_PRELOAD提前加载的空白动态库libhookhere.so。好处：减少了对正常代码的修改， 降低风险性；
可以支持同时对多个进程进行注入；执行完毕后不需要恢复该动态库的代码段，比较方便。项目基本完成。

2024.5.25 添加对Signal-delivery-stop和Group-stop两种暂停的处理。开始删除调试用代码和一些无效注释，继
续修复各种小bug。

2024.5.27 发布Release v1.0版本，后发现较严重bug，该bug导致不能为系统调用指定abort forever规则，查明
原因为适配原界面的遗留代码导致。检查并修复其他bug，准备发布v1.1版本。

2024.5.28 发布Release v1.1版本。

2024.5.31 修复罕见情况下，主动执行系统调用功能在检测暂停状态时可能会吞掉seccomp事件发出的暂停信号
导致目标程序僵死的问题。

演示视频
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与样例测试配套

*因视频与文档不是同时制作，故同个测试在文档和视频中的PID和参数等可能会不同。

video：度盘

原理介绍

PTRACE

ptrace是linux下一个强大的系统调用，可以通过它来调试其他进程。它提供了一种方法让一个进程（Tracer）可
以观察和控制另一个进程的执行（Tracee），并检查和更改Tracee的存储和寄存器。它主要用于实现断点调试
和系统调用跟踪。

ptrace的不同模式和暂停的不同种类

ptrace可以大致分为两种：traceme(attach其实是令目标进程执行traceme后进行追踪，属于同一种)和seize两
种, 使用seize模式附加到目标进程时不会停止目标进程，只有在触发了预先设置的事件时才会停止。 且seize模
式下的api比较友好。一开始使用attach模式，但后来因为上述原因换用seize模式。 ptrace触发的暂停事件有很
多种，本项目中主要用到了PTRACE_EVENT_SECCOMP和Syscall_stops两种，对于clone, fork, vfork三个系统调
用， 还需考虑PTRACE_EVENT_CLONE/FORK/VFORK暂停的情况，经测试，几种暂停的顺序如下。

其中，Syscall-stops由PTRACE_SYSCALL触发，tracee在用户态时使用该指令会使其停在下个系统调用入口，在
进入系统调用后使用则会使其停在该系统调用的出口。

对于clone, fork, vfork三个较特殊的系统调用，在设置了PTRACE_O_TRACECLONE/TRACEFORK/TRACEVFORK
后，会在如图所示的时机触发PTRACE_EVENT_CLONE/FORK/VFORK暂停， 此时系统调用已经执行，父进程被

https://pan.baidu.com/s/16npV8zrsYLgGn2a2oaQbHw?pwd=1c1s


README.md 2024-05-31

4 / 26

暂停，以便tracer可以获取子进程的PID，刚创建好的子进程被立刻暂停并自动被tracer追踪。这样的机制可以
防止tracee的子进程脱离tracer控制。

每次进程暂停后会发出信息，需要由监控者用waitpid函数接收，如在忽略该信号的情况下恢复该程序的执行，
可能会导致监视者无法再收到此进程的消息(在此种情况下，若该进程再次暂停，会因无法通知监视者导致自己
僵死)。

如何分辨不同种类的暂停

waitpid函数的定义如下：

pid_t waitpid(pid_t pid, int *_Nullable wstatus, int options);

使用时如：

tracer调用waitpid后，第二个参数处的变量会存有此次暂停的相关信息。通过一些系统自带的宏或者ptrace文档
中提供的计算方式即可分辨暂停的类别。

SECCOMP

seccomp是Linux内核提供的一种安全机制，用于在用户态应用程序执行系统调用时进行过滤和限制。其原理是
基于对系统调用号的过滤和限制，以及对系统调用参数的校验。当一个应用程序启动时，它可以使用seccomp
机制来加载一个过滤器，该过滤器指定了允许或禁止执行的系统调用。 在应用程序执行系统调用时，seccomp
会根据过滤器的规则进行匹配和处理。

seccomp有三种模式：

strict

只允许read write exit rt_sigreturn四种系统调用，尝试执行其他系统调用进程会被杀死。

bpf

允许在程序运行前提前编写规则并加载到内核中，可以指定系统调用号和对应的操作。

unotify

在bpf模式的基础上，若将规则设定为notify，即可将系统调用是否执行的决定权交由另一个进程处理，提供更
强的灵活性。

linux下的进（线）程

linux下的线程其实是“轻量级”进程，在内核中都用task_struct的结构表示。故ptrace和seccomp对进程和线程的
行为大致是相同的。 且二者都会在执行exec(进程替换)，clone一族(产生子进程)两种操作时保持自己对新进程
的控制。

软件工作流程

软件由前端， controller， watcher三个部分组成。

前端
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负责与用户交互， 显示信息， 接受用户操作等。

controller

前端和watcher间的桥梁，负责处理watcher发来的信息和要交给前端的信息、检查规则文件、指示watcher的行
动等。完全使用信号槽机制构建。

watcher

直接与目标程序交互，目标程序的实际控制者，接受controller的指令决定下一步操作。由于需要轮询进入暂停
状态的进程，使用死循环。

软件工作流程总图

watcher工作流程图



README.md 2024-05-31

6 / 26

主动执行系统调用流程图
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注入原理图

*在tracer采用ptrace的seize模式附加到tracee之后，tracer可以使用PRACE_INTERRUPT单方面暂停tracee， 同时
可以根据返回的信息判断tracee在暂停时的工作状态。此图为tracee暂停时工作在用户态的情况。若为其他情
况， 则需要额外在tracee代码段中设置一个int3断点，待进程返回用户态执行到该断点后，再由tracer捕获并开
始下列流程。
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代码目录索引

. 
├── CMakeLists.txt-----项目文件 
├── FluentUI-----前端控件库 
├── LICENSE 
├── README.md 
└── src-----源码 
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使用说明

环境/依赖

支持架构：x86_64

开发环境：deepinV23, Qt 6.6.2

依赖：

前端框架 QML FluentUI by zhuzichu

libseccomp

pstree(大部分linux发行版应该都有)

编译/安装

下载打包好的Release版本并解压，将AppImage可执行文件和libhookhere.so放在同一目录,运行AppImage即可
使用；如需自行编译源码运行，且环境中原已有Fluentui控件库，请注意编译此项目时会导致其中一些控件的行
为被改变。

页面介绍

总览

主界面

https://github.com/zhuzichu520/FluentUI
https://github.com/seccomp/libseccomp
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在此界面启动程序、手动处理系统调用

规则编辑

在此界面创建、加载、修改、保存规则文件

主动执行
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在此界面上方显示目标程序进程/线程树，下方提供主动执行系统调用的接口

日志

此界面显示日志，包括自动审批的和用户手动审批的。

使用流程

编辑规则

如果目前没有规则文件，点击Create rule 可以选择一种预设规则创建一个默认规则文件。

规则有五种类型：

永远拒绝(Abort forever)

拒绝该系统调用，且在目标进程的此次运行中不可更改此条规则
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永远允许(Allow forever)

允许该系统调用，且在目标进程的此次运行中不可更改此条规则

设置上面两条永久规则主要是为了提高运行效率，永久规则不会经过用户态,适合一些规则已经确定的系统调用
或程序运行必不可少，不需要监控的系统调用。

提示(Notify)

将该系统调用交由用户处理，用户可以自由选择是否允许此系统调用并可以将该行为加入规则，以后再次遇到
相同系统调用会自动审批。

允许(Allow)

允许该系统调用，且在目标进程的此次运行中可以更改此条规则。

拒绝(Abort)

拒绝该系统调用，且在目标进程的此次运行中可以更改此条规则。

创建规则文件后， 点击load加载规则，此时可以查看并修改规则，可以按系统调用名查找对应规则。目标程序
运行途中，也可以在此界面更改规则，即时生效。

编辑目标程序路径和参数

在主界面输入程序路径（相对路径/绝对路径/命令如mkdir、ls等）和参数后，点击Trace即可开始监控目标程
序，可以点击Stop强制停止目标程序运行。

监测系统调用

设置了notify规则的系统调用会显示详细信息在主界面等待用户处理，双击对应的栏位，可修改对应的参数（系
统调用号和六个参数）。直到用户选择一种行动前，请求该系统调用的进程处于暂停状态。可选择的行动有五
种：

允许

允许执行该系统调用

拒绝

拒绝执行该系统调用

允许并添加规则

允许执行该系统调用，后续该系统调用自动审批通过。

拒绝并添加规则

拒绝执行该系统调用，后续该系统调用自动审批拒绝。
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查看详细信息

弹出一个窗口，在此窗口中可以将系统调用的六个参数作为地址，查看指定个字长的数据。（*此选项仅作查看
用，仍需选择上方四个选项的一种来审批该系统调用）

主动执行系统调用

在主动执行界面上方会显示目标程序的进程树。点击下方区域的加号，可以打开一个进程树中已有的进程的注
入选项卡，在选项卡中输入系统调用号和六个参数后，按Execute即可执行该系统调用。 支持同时注入多个进
程（理论上同时注入多个线程也支持，但因为线程共享代码段，可能出现预料之外的问题，十分不推荐）

查看日志

此界面会显示系统调用日志，除两条永久规则的系统调用外，用户手动、系统自动审批的系统调用和主动执行
的系统调用都会在此显示，可以点击右侧clear清除条目或copy复制该条目的文本。 日志内容包括日期时间，进
程号，系统调用号和调用名，六个参数，采取的操作，返回值。

注意事项

1. 对clone、fork、vfork三个系统调用而言，将他们的规则设为allow forever将使seccomp-jail不追踪他们创
建的子进程。

2. 在测试环境中(deepinV23 x86_64 内核版本 6.1.32)，在调用clone()、fork()、vfork()时，seccomp会将其
都归为clone系统调用，但ptrace可以检出三种不同系统调用。 结合第一条，例如：若要追踪fork及子进
程，建议(或者必须)将clone和fork两条规则全部打开。clone规则影响实际的行为，fork规则只要不置于
allow forever或abort forever即可。 视系统或内核的不同，情况可能会有变化，但将三者保持为同一规
则总是没错的。

样例测试

Test1: mkdir test

说明：

试图创建一个名为test的文件夹。

规则：

系统调用名 规则 用户操作 备注

mkdir notify 允许

其他 allow forever

过程：
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成功捕获。

右侧选择More..进入查看详细信息，将第一个参数作为地址查看四个字长的数据，可以发现显示出了文件夹
名。

*因为会将读到的数据全部转为字符串，所以后面会有一些无意义/作其他用途的字符。

选择允许此系统调用，转到日志界面可以发现此条记录。
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可以发现成功生成了test文件夹。

Test2: mkdir test1

规则：

系统调用名 规则 用户操作 备注

mkdir notify 拒绝

其他 allow forever

过程：

前同Test1

在选择禁止执行该系统调用后，转到日志界面可以发现此条记录。
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没有生成test1文件夹。

Test3: 测试动态改变规则

说明：

在一个死循环中反复调用getpid(),在运行过程中改变规则，观察软件行为。

目标程序主要源码：

int main() 
{ 
    while(1) 
    { 
        getpid(); 
        sleep(1); 
    } 
} 

规则：

系统调用名 规则 用户操作 备注

getpid allow -> abort -> notify 允许并添加规则

其他 allow forever

过程：

将getpid的规则设为allow后启动程序。
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查看日志，发现系统正在自动通过getpid系统调用。

修改规则为abort后，发现系统改为自动拒绝该系统调用。
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修改规则为notify后，系统调用信息在主界面等待用户处理。

选择允许并添加规则后，系统再次开始自动通过该调用。

Test4: 更改系统调用号

说明：

更改Test3中程序的某次getpid为getuid。

目标程序主要源码：

同Test3
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规则：

系统调用名 规则 用户操作 备注

getpid notify 允许 更改系统调用号为getuid对应的系统调用号(102)

其他 allow forever

过程：

先正常通过几次，程序正常工作。

在主界面双击系统调用号，修改为102，接着允许该调用。

检查日志界面，发现成功将getpid调用改为getuid调用。

*开发环境使用了root用户，故返回值为0，实际使用时软件并不需要root权限。在对应视频中使用普通用户演
示。

Test5: 多进程程序1
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说明：

程序分为两个进程，父进程死循环执行getuid，子进程死循环执行getpid。

目标程序主要源码：

int main() 
{ 
    pid_t pid = fork(); 
    if(pid == 0)//child 
    { 
        while(1) 
        { 
            getpid(); 
            sleep(1); 
        } 
    } 
    else 
    { 
        while(1) 
        { 
            getuid(); 
            sleep(1); 
        } 
    } 
} 

规则：

系统调用名 规则 用户操作 备注

getpid notify 任意

getuid notify 任意

clone allow 见注意事项

fork allow 见注意事项

vfork allow 见注意事项

其他 allow forever

过程：
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启动程序，发现正确监控了父子进程各自的系统调用

任意通过/拒绝各进程的系统调用后，查看日志，可以发现各进程行为正常。

Test6: 多进程程序2

说明：

子进程再创建子进程，观察运行情况

目标程序主要源码：

int main() 
{ 
    int pid = fork(); 
    if(pid == 0) 
    { 
        int pid1 = fork(); 
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        if(pid1 == 0) 
        { 
            getpid(); 
            while(1)sleep(1); 
        } 
        else 
        { 
            int pid2 = fork(); 
            if(pid2 == 0) 
            { 
                getpid(); 
                while(1)sleep(1); 
            } 
            else 
            { 
                getpid(); 
                while(1)sleep(1); 
            } 
        } 
    } 
    else 
    { 
        int pid3 = fork(); 
        if(pid3 == 0) 
        { 
            getpid(); 
            while(1)sleep(1); 
        } 
        else 
        { 
            getpid(); 
            while(1)sleep(1); 
        } 
    } 
    return 0; 
} 

规则：

系统调用名 规则 用户操作 备注

getpid allow

clone allow 见注意事项

fork allow 见注意事项

vfork allow 见注意事项

clock_nanosleep abort forever 见目前已知问题

其他 allow forever



README.md 2024-05-31

23 / 26

过程：

启动程序，可以看到进程结构。

在日志界面可以看到正确追踪了各个进程的系统调用。

Test7: 主动执行系统调用测试

说明：

在目标程序运行在用户态时，插入一个系统调用

目标程序主要源代码：

int main() 
{ 
    int a; 
    while(1) 
    { 
        a = !a; 
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    } 
} 

规则：

系统调用名 规则 用户操作 备注

getpid allow

其他 allow forever

过程：

启动程序后，进入死循环，没有任何系统调用。

在主动执行界面输入39，点击execute执行该系统调用。
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转到日志界面，发现出现了getpid的信息。

多次点击execute，发现日志界面出现多个getpid信息，说明主动执行系统调用后，正常恢复了上下文，程序仍
在死循环内正常运行。

开发过程中遇到的问题

seccomp的功能限制

读文档时发现了seccomp的unotify机制，该机制可以把seccomp拦截到的系统调用转发至其他进程处理，并且
在执行fork、exec等操作时，seccomp的过滤器会被内核自动拷贝进新进程， 所以在编写初版程序时，便采用
了单seccomp的方式，并没有使用ptrace。但在后续开发过程中发现，由于seccomp只在系统调用入口暂停进
程，所以无法读取到系统调用的返回值， 所以改用seccomp生成ptrace事件，再用ptrace追踪。保证功能的同
时，运行效率高于单独使用ptrace，也简化了编码难度。

不使用ptrace操作进程

在决定换用ptrace之前，为了获取返回值，试着使用过内核模块的方式在系统调用出口暂停进程，即阅读ptrace
源码，找到其真实调用的内核函数， 在自己的内核模块中劫持一个系统调用并使用这些函数。结果是一些只读
的函数能正常工作（如获取寄存器的值），其他则会引起程序崩溃。 究其原因，是因为在操作进程之前的各种
加锁操作在自己的内核模块中没有实现。再继续往这个方向走下去，有些南辕北辙了，故放弃。 不过在探索的
过程中，也学到了诸如编译内核模块、劫持系统调用、如何寻找并使用内核没有导出的符号（函数）等等很有
价值的内容。

目前已知问题

目标程序退出后，前端界面的重置没有做好。

小部分按钮按下后给用户的反馈不明确。
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如果子进程再次fork后并立刻sleep可能导致捕获不到子进程的子进程。

未来扩展功能

☐启动并监控远程计算机上的程序

☐可以对每个子进程（线程）应用不同的规则文件

↓

☐细化过滤规则。可以为系统调用创建一段脚本实现自定义规则(如判断呼叫系统调用的pid、参数的值、解引
用参数后的值等等)来确定执行的操作

☐中文支持

☐设置页面，能够调整一些参数；关于页面，显示项目相关信息

☐美化日志界面

参考资料

ptrace

seccomp

waitpid

libseccomp

为seccomp提供了更易用，可读性更高的api。项目贡献者Paul Moore先生也非常友善， 多次耐心解答我的疑
问。

QML FluentUI

基于QML实现，非常美观，功能强大的控件库。

Stack Overflow

许多邪门问题在上面找到了答案

https://man7.org/linux/man-pages/man2/ptrace.2.html
https://man7.org/linux/man-pages/man2/seccomp.2.html
https://man7.org/linux/man-pages/man2/waitpid.2.html
https://github.com/seccomp/libseccomp
https://github.com/zhuzichu520/FluentUI
https://stackoverflow.com/

