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第 1章 需求分析

1.1 研究背景

鸿蒙操作系统（以下简称鸿蒙系统）是华为主导开发的智能终端操作系统的

面向全场景、全连接、全智能时代实现万物互联（包括手机、汽车座舱、IoT设

备等）。鸿蒙系统从 23年年底开始才陆续引入原生应用，截至 2024年 9月鸿蒙

生态迎来历史性突破，已经有 15000个左右的原生应用加入了鸿蒙生态；24年

第四季度华为将推出 HarmonyOS Next商业版，该版本将只支持鸿蒙原生应用[1]。

因此，有效保障鸿蒙原生应用的质量和用户体验对鸿蒙生态的健康发展尤为重要。

自动化界面遍历测试技术（Automated GUI Testing Techniques）[2][3]是一种保

障移动应用质量的有效手段，被广泛用于应用兼容性测试、功能测试和回归测试。

比如，在应用市场的场景下，此类技术可对海量应用实现云测试，快速识别出存

在质量缺陷和安全风险的应用，提高鸿蒙生态中应用质量。在开发者测试场景下，

此类技术也可以帮助开发者快速实现功能测试，或者对新版本的应用实现快速的

回归测试，尽早拦截潜在的功能稳定性和不一致性错误[4]。在实践中，此类自动

化界面遍历测试技术往往与静态时序分析技术[5]相结合，以提升应用自动化测试

的效率和深度。

然而，由于鸿蒙原生应用的开发采用了自研的 ArkTS作为主要编程语言、

ArkUI作为界面编程框架，并支持混合语言实现（如 C++等 Native代码），使得

以往针对其他移动操作系统平台（如谷歌安卓系统、苹果 iOS系统等）的自动化

界面遍历测试技术和静态程序分析技术无法适用。比如，一些针对安卓应用的知

名自动化测试工具，如 FastBot[4]和 DroidBot[8]等，无法应用到鸿蒙原生应用中。

同时，一些被广泛用于分析安卓应用的知名静态分析工具 Soot[9]和 FlowDroid[10]

（其主要分析对象为 Java语言），也无法应用于分析 ArkTS语言，很难为针对

鸿蒙原生应用的自动测试技术提供支撑。

虽然鸿蒙系统目前提供了一些自动化测试能力，比如 OpenHarmony自动化

测试框架代码部件仓 arkXtest[11]和 OpenHarmony 稳定性测试自动化工具
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Wukong[12]，但是 arkXtest依赖于人工编写测试用例，而Wukong主要的测试策

略只是简单的随机测试，类似于安卓测试工具Monkey。因此，针对鸿蒙原生应

用，如何构建有效的自动化界面遍历测试技术和静态程序分析技术以支撑高质量

的鸿蒙原生应用开发是一个值得探索的重要课题。

1.2 相关技术

本节主要介绍项目相关的现有技术研究进展，并基于调研结果探索这些技术

如何在鸿蒙原生应用的 UI自动化探索中更好地应用。具体涉及静态分析在 UI

建模中的经典应用、目标驱动的 UI自动化探索两个方面。

1.2.1静态分析在 UI建模中的经典应用

静态分析在 UI自动化探索中的应用尤为重要，特别是在 UI建模的场景中。

传统的 UI自动化探索通常依赖于动态执行，然而，这种方式需要在应用运行时

生成和执行大量测试用例，耗时且效率低下。为了提高效率，研究者开始探索基

于静态分析的 UI建模方法。Shengqian Yang等（2015）提出的静态窗口迁移图

（WTG）便是一个成功的尝试，该方法通过静态分析应用的 UI组件（主要是

Activity、Menu、Dialog等高频组件），构建了一个描述 UI状态及其迁移关系

的图模型（图 1-1）。在此基础上，自动化工具可以通过遍历迁移图快速地识别

UI界面间的迁移顺序，从而提高探索效率。
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图 1-1 WTG示例图

尽管静态分析指导自动化工具进行 UI探索，在安卓平台取得了成功应用。

然而，由于鸿蒙原生应用的开发采用了自研的 ArkTS作为主要编程语言、ArkUI

作为界面编程框架，并支持混合语言实现（如 C++等 Native代码），使得以往

针对安卓平台的静态分析无法直接适用。

具体而言，例如现有的通过静态分析指导 UI自动化探索的工作，例如 Gator，

其通过分析、构建出安卓应用的 Component Constraint Graph[15]、Window

Transition Graph[16]、Callback Control Flow Graph[17]，以指导自动化工具进行 UI

探索。但是，Gator工具依赖于 Soot[9]静态分析框架，Soot为 Gator提供了分析

Component Constraint Graph、Window Transition Graph、Callback Flow Graph 需

要的基础分析能力。此外，Soot目前仅能处理 Java字节码、Android字节码、Jimple

和 Jasmin 格式的程序，而无法处理 ArkTS、ArkUI 和方舟字节码格式的程序。

1.2.2目标驱动的 UI自动化探索

目标驱动的 UI自动化探索方法是一种相对较新的自动化探索策略，其核心

思想是针对特定的功能目标进行探索，而非随机地遍历所有可能的应用路径。

Duling Lai（2019）在其研究中提出了 GalexPorer 这一工具，通过构建 Screen

Transition Graph（STG）来引导自动化探索的执行[14]。STG是基于 UI屏幕状态

及其之间迁移关系的图模型，GalexPorer根据该图快速地识别如何从初始界面跳
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转到目标功能所在的界面，以及所需的功能行为。目标驱动的 UI自动化探索通

过精确导航至目标功能区域，能够减少无效路径的探索，提高测试执行的效率。

同样，该工具无法直接用于鸿蒙应用的 UI自动化探索，因为其底层依赖的静态

分析基础能力，并不支持对鸿蒙应用的分析。

1.3 功能需求说明

基于上述讨论，本项目旨在构建鸿蒙生态中首款基于方舟字节码文件的应用

功能地图静态分析工具。该工具的设计与开发基于方舟字节码文件，为了更好地

支持没有应用源码的场景，从而具有更广泛的适用性。在功能地图构建之前，我

们将基于方舟编译器的中间表示（Panda IR）构建一套基础静态分析能力。

鸿蒙应用功能地图具体包括：应用中 UIAbility之间的 UI迁移关系、Page之

间的 UI迁移关系、Page内部的组件之间的 UI迁移关系，以及 Page内部的组件

之间的结构关系。功能地图主要用于引导 UI自动化探索的过程。通过给动态测

试工具提供路径信息，使其能够有针对性地覆盖关键路径，以及探索此前动态测

试中尚未遍历到的路径。

图 1-2 ArkUI Analyzer应用场景示例图
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第 2章 概要设计

2.1 架构设计

ArkUI Analyzer的总体设计分为两大模块：一个模块是基于 Panda IR的静态

分析基础能力的构建，另一个模块是在该基础能力之上的鸿蒙应用功能地图的分

析、构建。

图 2-1 ArkUI Analyzer架构图

首先，方舟字节码文件会通过方舟编译器的运行时被解析为 Panda IR这一中

间表示。基于 Panda IR，我们将设计并实现控制流分析、函数调用分析、指针分

析和数据流分析等基础分析功能。然后在此基础上，继续分析出鸿蒙应用的 UI



ArkUIAnalyzer 设计开发文档

6

Ability之间的 UI状态迁移图、Page的组件树、Page之间的 UI状态迁移图，以

及 Page内的 UI状态迁移图，这些图模型的组合即为最终的鸿蒙应用功能地图。

ArkUI Analyzer源码的大致目录结构如图 2-2所示。

图 2-2 ArkUI Analyzer源码目录结构图

2.2 集成设计

ArkUI Analyzer作为一个独立模块置于方舟编译器（Ark Compiler）中，其编

译过程仅依赖于方舟编译器本身，无需任何其他第三方依赖。具体关系如下所示：

方舟编译器主要分成两个部分：编译工具链与运行时。

图 2-3 Ark Compiler编译工具链流程图

编译工具链负责将ArkTS源码通过多层转换最终生成Panda字节码文件（.abc

文件），运行时（Ark Runtime）负责加载和执行生成的 Panda字节码。如图 2-4

所示为 Ark Compiler与 ArkUI Analyzer的关系。
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图 2-4 ArkCompiler与 ArkUI Analyzer关系示例图

2.3 关键数据结构

图 2-5 Rel数据结构

Rel 是一个描述 UIAbility 和 Page 之间关系的类（如图 2-5所示），支持
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创建包含关系和迁移关系（UIAbility 迁移或 Page 迁移），并提供方法获取关

系类型、触发原因、起点终点等信息。内部通过私有成员变量存储关系类型、迁

移类型、触发原因和是否为初始化页面等属性，用于管理 UI 组件和页面间的动

态交互。

图 2-6 UIAbility数据结构

UIAbility 表示一个 UI 功能单元（如图 2-6所示），管理其与 Page 之间的

包含关系和与其他 UIAbility 之间的迁移关系。它支持添加包含关系和迁移关系，

提供方法获取名称及所有相关关系，内部通过 std:vector<Rel> 存储所有关系信

息。

图 2-7 Page数据结构

Page 表示一个页面单元（如图 2-7所示），支持管理与其他页面之间的迁移

关系。它提供方法添加页面迁移关系、获取页面名称及其全部相关关系，内部通
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过 std:vector<Rel> 存储所有关系信息。

图 2-8 ComponentInfoNode数据结构

ComponentInfoNode 结构体表示静态组件树中的每个节点（如图 2-8所示），

包含了组件的基本信息，如组件类型、名称、行号及属性等。
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图 2-9 ComponentInfoTree数据结构

ComponentInfoTree 结构体表示静态组件树（如图 2-9所示），主要用于存储

组件之间的父子关系和兄弟关系等。它提供的方法包括：将父子节点关系转换为

组件树、递归构建树形结构、合并子树、生成可视化树结构的 DOT文件、构建

组件的 XPath路径以及打印树结构等。其核心功能是通过管理组件树的节点关系、

动态合并子节点和路径映射，帮助构建静态组件树。
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第 3章 静态分析能力的设计与实现

3.1 功能说明

基于 Panda IR的静态分析模块旨在从方舟编译器（Ark Compiler）的编译工

具链入手，该模块主要包括数据流分析、控制流分析、函数调用链分析、模块之

间的导入、导出关系分析等核心功能。通过该模块，ArkUI Analyzer实现了 Panda

IR指令到 UI 信息的逆向映射、ArkTS 模块之间 import 关系的分析、跨 ArkTS

模块级的数据流分析、函数之间调用关系的分析等基础静态分析能力。

3.2 Panda IR指令到 UI信息逆向映射的设计与实现

该部分逻辑对应 abc_file.cpp文件中的 GetStringByInst() 函数。

在 ArkUI中，Button和 Text等 UI组件的代码在进入方舟编译器后，会经历

逐步的编译过程。其间，ArkTS代码先是会被转为 JS/TS代码，然后进一步转为

Panda IR指令（如图 3-1所示）。

图 3-1 ArkTS到 Abc转换流程图

对于 Button() 这一 ArkTS代码，其转为的 JS/TS代码为 Button.create()，对

应的 Panda IR指令为 TRYLDGLOBALBYNAME_IMM8_ID16 和 LDOBJBYN

AME_IMM8_ID16，具体含义为：首先，加载一个全局对象（即 Button）放入累

加器中，然后，从累加器中提取 Button对象的 create方法放入累加器中，便于后

续完成对 Button.create() 的调用。根据 Panda IR 指令中的 ID（索引），可以

从方舟字节码文件的 Header[1] 结构中，确定 TRYLDGLOBALBYNAME_IMM

8_ID16 指令加载的对象名称，也就是 UI 组件的名称。以此确定了该指令在 Ar
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kTS代码中的确切含义，从而实现了 Panda IR指令到 UI信息的逆向映射（如图

3-3所示）。GetStringByInst 函数中的部分相关代码：

图 3-2

图 3-3 UI信息逆向映射流程图

3.3 ArkTS模块之间 import关系分析的设计与实现

图 3-4中展示了两个 ArkTS模块之间的 import关系。UserPage.ets模块通过

import 引用了 UserInfoCard.ets 模块，并在其顶层组件 Row 中使用了来自

UserInfoCard.ets的 UserInfoCard组件。ArkUIAnalzyer能够捕获这种模块间的依
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赖关系，同时解析各模块的组件树结构，如 UserInfoCard.ets 中 Row 组件包含

Text和 Image，以及UserPage.ets中Row组件包含UserInfoCard、Column和Button，

从而清晰地反映模块间的依赖和层次结构关系。

图 3-4 模块之间的 import关系示例图

该部分逻辑对应 abc_file.cpp中的 ExtractModuleRecord 函数。

该函数是方舟编译器的内置模块，主要实现思路同“从 Panda IR指令逆向到

UI信息”类似，也是从方舟字节码文件中解析目标信息，这里的目标信息即模

块之间的 import关系。

3.4 跨 ArkTS模块数据流分析的设计与实现

图 3-5展示了跨 ArkTS模块的数据流分析过程。Constant.ets模块中定义了一

个静态变量 modvar，其值为字符串 "pages/target_page"，通过 export将其导出。

Home.ets模块通过 import语句引入了 modvar，并在组件 Index的 onClick事件中

使用了 router.pushUrl调用，将 modvar作为参数传递。
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图 3-5 跨模块数据流分析示例图

该部分逻辑对应 analyze_modvar_definition.cpp文件。在鸿蒙应用开发规范中，

常量通常集中存储在一个独立的 ArkTS文件中，以用于定义路由的目标位置等

内容。因此，对于 UI迁移行为的分析，跨模块的数据流分析能力尤为重要。通

过解析 Panda IR中指令级别的 input-user关系，并结合 Panda IR的语义信息，构

建模块变量的基础的定义－使用关系。具体实现可以参考代码文件

analyze_modvar_definition.cpp。如图 3-6为例，具体说明。

图 3-6 跨模块引入变量并使用的伪代码

首先，在遍历函数调用链时，分析到 pushUrl这一 API后（相关逻辑参见

analyze_ui_state_transition_graph.cpp 中的 AnalyzeTargetGraph函数），根据 pu

shUrl的使用规则，可以确定其输入之一为 CREATEOBJECTWITHBUFFER 指

令，这对应源码中的 { url: modvar, // ... } 部分。此外，结合 CREATEOBJEC

TWITHBUFFER 指令的语义，可以确定 CREATEOBJECTWITHBUFFER 指令

的使用者之一必然是与 url对应的指令。
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当定位到 url 对应的指令后，如果 mod_var 是模块变量的话，便进入该模

块变量的定义点所在的函数，解析相关指令的输入关系。相关逻辑依次对应：a

nalyze_ui_state_transition_graph.cpp 中的 AnalyzeUrldefinition函数、analyze_mod

var_definition.cpp 中 AnalyzeModVarDef 函数。此时，可能存在以下三种情况。

1. 输入指令为 LOADSTRING 指令

在这种情况下，可以直接分析被 load的字符串内容，以确定 url 的定义值。

相关逻辑对应到GetClosestLoadString函数中的 if (input_inst_type ==panda:defec

t_scan_aux:InstType:OPCODE_LOADSTRING) 分支。

2. 输入指令为 PHI指令

当输入是 PHI指令时，需要解析 PHI指令的输入关系。随后，沿着 PHI指令

的每一个输入分支，分别追踪距离最近的 LOADSTRING 指令。相关逻辑对应

到 GetClosestLoadString 函数中 if (input_inst_type == panda:defect_scan_aux:In

stType:OPCODE_PHI) 分支。

3. 输入指令为外部参数指令

如果输入是外部参数指令，则需要构建一个局部的跨过程间控制流图，并追

踪到其对应的实参指令所在的函数。在该函数中，沿着实参指令的输入路径，寻

找距离实参指令最近的 LOADSTRING 指令。相关逻辑对应到 GetClosestLoad

String 函数中的 if (input_inst_type == panda:defect_scan_aux:InstType:OPCOD

E_PARAMETER) 分支。

3.5 函数调用关系分析的设计与实现

该部分逻辑对应 analyze_call_chain.cpp 文件。

在 callee_info.cpp文件中，提供了基本的函数调用链分析能力。这是方舟编

译器内置的模块，然而，对于涉及对象方法调用的分析，该模块存在一定的不足。

以下是针对这一不足的改进和完善。

首先是优化局部变量的 load 和 store 依赖关系的分析，通过基于工作列表

（worklist）的分析算法，结合一定的启发式策略，尽可能准确地识别并关联最

近的 store指令，构建与之相关的 load指令之间的数据依赖关系。相关逻辑对应
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到 abc_file.cpp中的 GetStLexInstByLdLexInst 函数。

在此基础上，然后分析 JavaScript/TypeScript中 this指针的类指向。如果发现

最近的 store指令的输入是与 new class 相关的指令，则进一步判断这些指令的

输入是否加载了当前模块的类，或加载了外部模块的类，从而识别出调用的类名

和方法。最终，这种分析能够更加完整和准确地识别涉及对象方法的调用关系，

提升静态分析的精确性。

newclass 相 关 的 指 令 类 型 如 下 ： CREATEEMPTYOBJECT 、

CREATEOBJECTWITHBUFFER、CREATEOBJECTWITHEXCLUDEDKEYS

NEWOBJAPPLY、NEWOBJRANGE、WIDE_NEWOBJRANGE_PREF.

例如，在静态分析过程中，当遇到 CALL 指令时，会对该指令的指令级别

的输入流进行分析。如果定位到 LDOBJBYNAME 指令，这意味着这是一次对

象方法的调用。通常情况下，LDOBJBYNAME 指令的 input之一为 LDLEXVAR

指令（即 this）。进一步地，可以通过 GetStLexInstByLdLexInst 函数找到与之

对应的 store指令。具体到实现中，接下来的步骤是调用 AnalyzeClassMethod 函

数，继续从 store指令的 input中追踪与 newclass 相关的指令。通过这样的分析

流程，最终能够确定该方法是哪个类的方法。
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第 4章 鸿蒙应用功能地图的设计和实现

4.1 功能说明

该模块旨在从基于 Panda IR的静态分析模块入手，分析应用中 UIAbility之

间的 UI迁移关系、各 Page之间的 UI迁移关系，以及 Page内部组件之间的 UI

迁移关系和结构关系，构建出鸿蒙应用的功能地图。该功能地图主要用以引导动

态测试工具的 UI自动化探索过程。通过提供路径信息，使动态测试工具能够有

针对性地覆盖关键路径，以及探索此前动态测试中尚未遍历到的路径。

4.2 UI-Import Graph分析的设计与实现

该部分逻辑对应 analyze_ui_dependency.cpp文件。

基于之前对模块之间 import关系的分析，进一步分析 Page、自定义组件、

Model层之间的 import关系。这两者的关系在于：Page、自定义组件、Model层

之间的 import关系是模块之间 import关系的一个子集。在此基础上，我们参考

鸿蒙应用的基本开发规范[20][21]：页面文件统一存放在 pages目录，自定义组件存

放在 view或 feature/components目录，Model层存放在 viewmodel或 model目录。

通过这种目录结构，我们进一步实现了对页面与自定义组件之间 import关系的

分析。
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图 4-1 ArkTS工程目录结构（Stage模型）

如图 4-2所示是页面与自定义组件之间导入、导出关系的示例图：

图 4-2 页面与自定组件 import关系示例图

4.3 组件树分析的设计与实现

该部分逻辑对应 analyze_component_tree.cpp文件。
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图 4-3

如图 4-3所示，首先，ArkTS代码被编译器翻译为 JS/TS代码，再转为 Panda

IR。在此过程中，JS中的 initialRender 函数负责构建 UI组件树，每个组件都对

应一个 observeComponentCreation 函数，该函数内包含与组件属性定义相关的

代码，例如 Text.id() 和 Text.onClick()。

在 ArkUI引擎中，组件的层次结构关系通过一个栈来构建。具体而言，create(）

函数用于将 UI节点推入栈，当节点构建完成后，再通过 pop() 函数将其移出栈。

这种入栈和出栈的顺序体现了组件的层次结构关系（父子关系和兄弟关系）。具

体分析逻辑对应到 AnalyzeBuildFunc 函数。

因此，在基于 Panda IR进行分析时，我们使用一个静态栈来模拟组件的入栈

和出栈过程，从而得出组件之间的层次关系。具体可参见 ComponentTreeContext

结构体。在栈中，每个元素被视为其上方直接相邻元素的“父节点”，从而形成

一种层级关系。具体而言，栈中的每个元素都与其上方的元素构成父子层级。例

如，当栈中初始包含元素 A，将元素 B压入栈后，B被视为 A的子节点。当 B

从栈中弹出，再将元素 C压入栈时，C也被视为 A的子节点。此外，B和 C之

间则具有兄弟节点的关系。
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图 4-4 动态渲染下的组件关系示例图

图 4-5 静态组件树示例图

这里的组件树描述了 UI 组件之间的层次关系，具体指的是 UI 页面中组件

按照父子或兄弟关系组织的方式。例如，如图 4-4 所示，在一个备忘录应用的

页面中，根节点作为整个页面的容器，包含多个关键组件。顶部的标题栏包括菜

单按钮和添加按钮，分别用于打开侧边栏和跳转到添加笔记页面。标题栏下方是

搜索框，帮助用户快速查找笔记内容。接着是笔记列表区域，展示多个笔记项，

每个笔记项包含标题、时间等信息，点击后可跳转到相应的笔记详情页面。此外，

页面还包含未渲染的子树结构，如笔记分类侧边栏和笔记内容，这些内容在当前

页面不可见，但可能通过用户操作动态加载或显示。
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图 4-6 备忘录应用首页组件树示例图

针对如图 4-6 所示的 UI 界面状态，我们希望构建相应的静态组件树（右

侧）。为了简化表达与分析，构建过程对该组件树图进行了适当的调整，因此与

实际工具分析出的结果存在一定差异。在图中，蓝色节点和橙色节点表示当前页

面已渲染的组件，橙色节点特别指代具有 UI 迁移行为的组件；而灰色节点则表

示在源码中存在但未在当前页面渲染的组件。

静态组件树关注的是页面所有组件的完整结构，包括已渲染和未渲染的部分。

而动态组件树则关注运行时的实际状态，仅包含当前页面中已渲染并可见的组件，

并会随着用户操作实时更新。例如，当用户点击菜单按钮或笔记项时，动态组件

树会动态添加或移除相应节点，以反映界面的变化。

4.4 UI迁移关系分析的设计与实现

该部分逻辑对应 analyze_ui_state_transition_graph.cpp文件。具体 UI迁移关

系可分为 —— UIAbility之间的 UI迁移关系、Page之间的 UI迁移关系、Page

内部的组件之间的 UI迁移关系（例如弹窗、菜单等）。

首先，收集应用中所有的生命周期函数和事件处理函数。接着，以这些生命

周期函数和事件处理函数为起点，沿着函数调用链递归遍历每个函数的控制流图，

借助 callee name 等信息以定位与 UI 迁移相关的 API （如 startAbility、

terminateSelf 等）。一旦定位到目标 API，再结合 API的使用规则，分析 UI迁

移的起始位置和目标位置。
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图 4-7 UIAbility代码示例图

图 4-8 UIAbility 状态迁移图

以 router.pushUrl（Page之间的 UI迁移）为例具体说明分析思路：

图 4-9

步骤 1：确定 UI 迁移的目标位置。在 custom_component.ets文件中，分析

pushUrl 中的 url 值。url 的赋值可能是字面量或变量。如果是字面量，那么该

值即为 UI迁移的目标位置，相关逻辑对应 ExtractTargetPage 函数；如果是变

量，则需要沿着变量的定义－使用链，逐步查找其定义值，相关逻辑对应

AnalyzeUrldefinition 函数。例如，如果该变量是模块变量，则需要在 constant.ets

文件中进一步分析其定义，找到最终的赋值以确定目标位置。

步骤 2：确定 UI迁移的起始位置。因为 router.pushUrl 出现在自定义组件

文件中，所以通过分析页面与自定义组件的导入/导出关系，可以找出哪些页面

导入了该自定义组件。所有导入该组件的页面即为 UI 迁移的起始位置，例如

source_page 页面。
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步骤 3：在确定 Page之间的 UI迁移起始位置和目标位置后，需要在迁移路

径上标注以下信息：是哪个 UIAbility、Page或 Component的生命周期函数或是

对哪个组件的操作（如单击、双击等）触发了此次 UI迁移？迁移过程中，是否

会关闭当前页面，再跳转到目标页面？为实现步骤 3 中描述的这一需求，整个

分析过程中将维护两类信息：

1. 以生命周期函数或事件处理函数为起点的调用链。若调用链上的某个函数 F

调用了 pushUrl，可以直接追溯到 F的调用链起点。

2. 针对事件处理函数，维护其上下文信息，包括：触发该事件处理函数的组件

类型、该函数在 JS/TS源代码中的行号以及组件的 id等。如果组件的 id为

空，则根据之前对 Page的组件树的分析结果，使用 XPath来唯一标识该组

件。

图 4-10是 Page之间的 UI迁移示例图，图 4-11是 UIAbility之间的 UI迁移

示例图，这里，action 字段表示对组件的操作类型，而 opt 字段则用于描述 UI

迁移的效果，即是否在跳转到目标页面前关闭当前页面。

图 4-10 Page之间的 UI迁移示例图
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图 2-11 UIAbility之间的 UI迁移示例图

Page Transition Graph (PTG) 描述了鸿蒙原生应用中各个 UI页面之间的跳转

关系。例如，如图 4-12所示，当用户在 pages/Index 页面上点击右上角的“+”

按钮时，应用通过事件处理函数onClick实现页面跳转，转到 pages/AddNoteHome

页面。

图 4-12 页面跳转示例：从 pages/Index 到 pages/AddNoteHome

为了分析 Page Transition Graph（PTG），我们将首先分析页面中 UI组件和
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事件处理函数之间的映射关系。接着，对于事件处理函数（如 onclick等）中涉

及页面跳转的函数（如 router.pushUrl、router.replaceUrl、router.back等），我们

会从 Panda IR 中解析目标页面的路由，建立起 button - onclick - source page -

target page（即 source page 上的 button 被点击之后，将跳转到哪个 target page）

之间的关系。

由于静态分析的误报可能会导致 PTG中出现动态运行时实际不可达的边，

我们将在 Page Transition Graphh中引入 Path Validity 处理机制，该机制将尽可能

修正那些动态运行时不可达的边。为了实现这一目标，我们将在页面跳转过程中

模拟一个静态页面栈。例如，对于 router.pushUrl 路由，我们将在相应的页面跳

转边上标注 [push target page] 信息。对于 router.replaceUrl 路由，我们将在相应

的页面跳转边上标注 [pop source page, push target page] 信息。最后，我们会逐

一遍历 Page Transition Graphh中的路径，并根据路径上边的栈操作信息（即 pop

操作和 push 操作）进行模拟，以尽可能修正动态运行时不可达的边。

例如，对于从 page1 到 page6 的路径（page1 经过一系列跳转后到达

page6），此时，相应的栈操作标注是：[push page2, push page3, pop page3, push

page6]，然后对于 page6 页面的 routet.back 路由，静态分析的结果指向目标

page3页面（如图 4-13所示）。经过模拟从 page1到 page6的这些栈操作后，发

现此时的栈中的元素自低向上依次是 page2页面、page6页面，因此，对于 page6

页面的 router.back 路由之后目标应该是 page2 页面而不是 page3 页面。由此，

说明该静态分析所得到的该条路径是存在问题的，我们将按照栈操作的模拟结果

进行相应修正（如图 4-14所示）

图 4-13 PTG Before Validating Path
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图 4-14 PTG After Validating Path

此外，对于 Page 内的 UI 迁移行为，也是采取了这样的分析思路，这里给

出分析之后的效果示例图。

图 4-15 Page 内的 UI 迁移行为示例图
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第 5章 项目测试

本小节将介绍 ArkUI Analyzer项目的项目测试结果。

测试平台为单台物理机，该机的硬件配置及操作系统如下：

 内存：16G

 核数：8 核

 SSD：250G

 操作系统：Ubuntu 22.04.4 LTS

 内核版本： GNU/Linux 5.15.0-113-generic x86_64

测试集来源于华为鸿蒙官方开发文档中提供的最佳开源应用实践“一次开发，

多端部署”，涵盖了丰富的 ArkUI特性。具体内容可参考：https://developer.hu

awei.com/consumer/cn/doc/best-practices-V5/bpta-develop-once-deploy-ever

ywhere-V5。

5.1 单元测试

在 /workspace/Ark Compiler/runtime_core/libark_defect_scan_aux/tests/unittest/

目录下存放着 js 单元测试脚本： async_function_test.js、callee_info_test.js、

debug_info_test.js、define_info_test.js、graph_test.js、module_info_test.js，主要用

于测试 ArkUI Analyzer静态分析工具的基础分析能力，包括模块之间 import关

系分析、函数调用链分析等。

5.2 核心功能测试

5.2.1代码功能分析完整性测试

代码功能分析完整性评测标准定义：静态分析找到的 UI迁移行为事件数 /

人工识别的 App 全量 UI迁移行为事件数。人工识别方法：通过人工遍历 App

界面，逐一识别和统计所有的 UI迁移行为数。关于“静态分析找到的 UI迁移行

为数”的说明：对 UI迁移行为数的统计，本质上是通过对 abc字节码进行静态分

https://developer.huawei.com/consumer/cn/doc/best-practices-V5/bpta-develop-once-deploy-everywhere-V5
https://developer.huawei.com/consumer/cn/doc/best-practices-V5/bpta-develop-once-deploy-everywhere-V5
https://developer.huawei.com/consumer/cn/doc/best-practices-V5/bpta-develop-once-deploy-everywhere-V5
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析，统计出 UI迁移行为相关 API的数量。

结合鸿蒙应用开发文档，梳理的几类 UI迁移行为及其相关 API如下：

UI迁移行为的类型 对应的 API

页面路由、导航（点击行为） (1) router: pushUrl、pushNamedRoute、

replaceNamedRoute、replaceUrl、back、

showAlertBeforeBackPage

(2) navagation: pushPath、pushPathByName、

pushDestination、pushDestinationByName、repl

acePath、replacePathByName、removeByIndexe

s、removeByName、removeByNavDestinationId、

pop、popToName、popToIndex、moveToTop、

moveIndexToTop、clear

(3) 通过 `visibility` 属性来实现的 UI界面跳

转

关于 UIAbility的跳转（点击行

为）

startAbility、startAbilityForResult、terminateSelf、

terminateSelfWithResult

菜单的打开或者关闭（点击行

为）

bindMen、bindContextMenu、ContextMenu.close

弹窗的打开或者关闭（点击行

为）

AlertDialog.show、ActionSheet.show、

CalendarPickerDialog.show、

DatePickerDialog.show、

TimePickerDialog.show、

TextPickerDialog.show、

this.getUIContext().showAlertDialog、

this.getUIContext().showActionSheet、

this.getUIContext().showCalendarPickerDialog、

this.getUIContext().showDatePickerDialog、

this.getUIContext().showTimePickerDialog、

this.getUIContext().showTextPickerDialog、以及
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通过 CustomDialogController类的 open、close

方法所控制的弹窗的打开或者关闭

切换行为 通过 Tab、Stepper、ListItem组件触发的切换行

为

轮播行为 通过 Swiper组件触发的轮播行为

滚动、滑动行为 通过 Scroll组件、List组件、Grid组件触发的

滚动行为

拖拽行为 onDragStart 、 onDragEnter 、 onDragMove 、

onDragLeave、onDrop、onDragEnd、onPreDrag

组件的区域、尺寸变化 onAreaChange、onSizeChange、

onVisibleAreaChange

表 5-1 UI迁移行为类型与对应 API表

如下实验流程图，体现了在实验过程中，我们是如何建立一个映射，将动态

遍历期间观察到的 UI界面与静态分析得到的可迁移行为关联起来的。

图 5-2 实验流程图

如图 5-2所示，以此为例，具体说明。

当用户点击热搜、剧场、电影等标签时，会跳转到该标签对应的内容界面（建

筑人文史迹等）。这明显属于切换行为，根据表 5-1 UI迁移行为类型与对应 API

表 UI迁移行为类型与对应 API表所述，我们可获知 Tab、Stepper等组件可触发

切换行为。然后我们根据“热搜”这样一个文字标识，加以人工阅读、调试被测

应用的相关代码，以定位“热搜”标签所在的代码文件路径（P）和行号（L）。

如此，人工便可观察出“热搜”标签被点击时，对应源码，具体是哪一个组件 C
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被点击，以及该组件的文件路径 P、行号 L的具体值。然后，以此作为判定标准，

去静态分析得到的结果中检查，在文件路径 P、行号 L这样一个约束下，是否有

分析出一个组件 C，其能够触发切换行为。

图 5-3

开源应用 静态分析找到的

跳转事件数

人工识别的界面

跳转事件数

代码功能分析

完整性

一多开发-长视频 32 34 93%

一多开发-即时

通讯

38 40 95%

一多开发-社区

评论

25 26 96%

一多开发-银行

理财

67 71 94%

一多开发-购物

比价

66 71 92%

一多开发-股票类 23 23 100%
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一多开发-移动

支付

5 5 100%

一多开发-音乐 40 42 95%

一多开发-旅行

订票

9 9 100%

一多开发-商务

办公

44 44 100%

表 5-4 代码功能分析完整性评估对照表

5.2.2代码功能关联映射准确率测试

代码功能关联映射准确率的定义：静态分析找到的有效控件与跳转关系 pair

对/人工提取的 App全量控件与界面跳转 pair对。人工提取方法：通过人工遍历

源码，逐一识别和统计控件与界面跳转 pair对。

开源应用 静态分析找到的

有效控件与跳转

关系 pair对

人工提取的 App

全量控件与界面

跳转 pair对

代码功能关联映

射准确率

一多开发-长视频 32 34 93%

一多开发-即时

通讯

38 39 97%

一多开发-社区

评论

25 25 100%

一多开发-银行

理财

67 69 97%

一多开发-购物

比价

66 71 92%

一多开发-股票类 23 23 100%

一多开发-移动 5 5 100%
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支付

一多开发-音乐 40 42 95%

一多开发-旅行

订票

9 9 100%

一多开发-商务

办公

44 44 100%

表 5-5代码功能关联映射准确率评估对照表

5.3 回归测试

为了保障开发规范与开发质量，我们编写了回归测试脚本，每增加一个功能

点，会进行一次回归测试，以保证添加的新功能点没有引入新的 bug。在/Ark

Compiler/runtime_core/libark_defect_scan_aux/tests/apptest/apps/目录下存放待分

析的 abc 文件（以项目名称命名各个 abc 文件），执行位于 /workspace/Ark

Compiler/runtime_core/libark_defect_scan_aux/tests/apptest/script/ 目 录 下 的

apptest.sh脚本，将会执行一次 ArkUI Analyzer工具的编译，编译成功后会执行

apptest.js脚本，分析 apps目录下的 abc文件，并与前一次回归测试的分析结果

进行差分测试，输出每个 abc文件对应的静态分析结果和 diff差异结果。
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附录 1：编译与使用教程

本节将重点阐述在 Ubuntu 20.04 环境中编译与使用构 ArkUIAnalyzer 工具

的教程。需要注意的是，本节仅提供大致流程说明，实际操作可直接运行

/script/build_arkui_analyzer.sh 脚本。

环境准备

 操作系统： Ubuntu 20.04

 硬盘空间： 至少 200 GB 空间

 OpenHarmony V5.0.0 Release

编译 OpenHarmony 操作系统及相关工具需要大量的硬盘空间，特别是在首

次拉取代码和编译过程中。因此，建议确保至少有 200 GB 空间，以避免由于

硬盘空间不足导致编译失败。

快速部署

1. 建议使用 Docker搭建环境，拉取并启动 Ubuntu 20.04 容器。

2. 在容器中安装以下必要依赖：

图 0-1

3. 配置 Git 用户信息：

图 0-2

4. 初始化 OpenHarmony 源代码仓库：
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图 0-3

5. 拉取并同步 ArkUI Analyzer 仓库：

图 0-4

6. 调整文件与目录结构：删除原有的 libark_defect_scan_aux 目录，并将

arkui_analyzer 重命名为 libark_defect_scan_aux 以适配编译需求然后替

换编译文件 BUILD.。

图 0-5

7. 下载预构建工具：

图 0-6

8. 执行构建命令：

图 0-7

输出构建完成提示：编译完成后，显示构建成功信息。
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图 0-8

附录 2：术语表

术语 定义

ArkUI Analyzer 用于分析鸿蒙应用 UI行为迁移模型的静态分析工具，主要目

标是指导动态测试工具更有效地覆盖关键路径。

方舟编译器 鸿蒙系统中的高级语言编译器，支持多语言的高效编译和运

行，包括编译工具链和运行时两个部分。

Panda IR 方舟编译器中的中间表示语言，介于高级语言和机器码之间，

用于优化和静态分析。

UIAbility 鸿蒙系统中的一种能力模型，主要用于实现用户界面逻辑。

Page 鸿蒙应用中的页面单元，负责呈现和管理用户界面内容。

组件 鸿蒙应用 UI的基本构成单元，例如按钮、文本框等。

ArkTS 方舟编译器支持的一种类型安全的高级编程语言，用于开发鸿

蒙应用。

生命周期函数 应用或组件在特定生命周期阶段被调用的函数，如初始化、销

毁等。

事件处理函数 用于响应用户操作或系统事件的函数，例如点击按钮或页面加

载事件的回调函数。

模块变量 在 ArkTS模块中定义的变量，通常用于共享信息或配置，如

路由目标位置等。

数据流分析 分析变量在程序中的定义和使用关系，以跟踪变量的变化和数

据流动过程。

调用链 从一个函数调用另一个函数形成的链式关系，通常用于跟踪函

数之间的依赖和调用路径。

静态栈 用于模拟程序执行时的栈操作，通常用于分析程序中的层次结

构关系，如 UI组件的层次关系。
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组件树 表示 UI组件之间层次结构的树形结构，其中每个节点代表一

个 UI组件。

Foreach节点 在组件树中表示子节点数量可动态变化的特殊节点，其数量通

常由用户交互行为决定。

If节点 在组件树中表示条件渲染的节点，其子节点是否渲染取决于指

定条件的真假值。

路由 管理页面导航和切换的机制，如通过 `router.pushUrl` 方法实

现的页面跳转。

PHI指令 中间表示语言中的一种指令，用于表示多个分支变量的合并

点。

XPath 用于唯一标识 UI组件的路径表达式。

表 0-9 术语表
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附录 3：OpenHarmony应用开发框架概述

OpenHarmony系统相较于 Android系统，采用了一些独特的设计理念，特别

是在 UI 架构和应用开发模式上。鸿蒙系统的 UI 框架采用了声明式 UI 设计，

强调灵活的界面布局和元素渲染，同时支持跨设备的应用部署和执行。这样一来，

开发者能够在多个设备和场景之间保持一致的用户体验，然而这也使得 UI 交互、

状态管理等方面变得更加复杂。因此，现有的基于 Android 的自动化测试工具

可能不适用于 OpenHarmony，尤其是在 UI 建模、界面状态迁移和事件响应机

制等方面。

Stage模型是 OpenHarmony平台的核心应用架构，用于管理跨设备、跨场景

的应用生命周期和资源调度。它通过多个关键组件（如 AbilityStage、UIAbility、

ExtensionAbility、WindowStage等）协同工作，实现了应用的灵活生命周期管理

和统一的资源调度。

图 0-10 Stage模型概念图

Stage模型的关键组件如下：

1. AbilityStage是 OpenHarmony中应用的核心生命周期管理类。每个应用

在运行时都会创建一个 AbilityStage实例。它负责管理应用的生命周期，

并协调应用内部的各个模块和组件。AbilityStage主要负责应用启动时的

初始化、资源调度、能力分配等工作。它为 UI组件（如 UIAbility）提

供运行环境，并管理这些 UI组件的生命周期。

2. UIAbility 是 OpenHarmony 中的用户界面（UI）组件，类似于 Android
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中的 Activity。每个 UIAbility代表一个界面或页面，并处理与用户的交

互。UIAbility主要用于显示界面，并提供与用户的交互逻辑。其生命周

期包括从创建、显示到销毁的全过程。开发者可以通过生命周期回调如

onCreate、onForeground、onBackground、onDestroy）等来控制 UI的显

示和资源管理。

3. ExtensionAbility面向后台任务或特殊场景需求，不直接处理 UI展示。

它处理诸如输入法、任务调度等功能，生命周期由系统管理，开发者根

据场景需求进行扩展。

4. WindowStage是与 UIAbility绑定的窗口管理类，负责 UI渲染和窗口状

态管理。它确保 UI的显示、事件处理以及窗口状态的切换。

5. Context类为 UIAbility和 ExtensionAbility提供资源访问接口，允许它们

调用系统资源、服务和网络能力。

Stage模型通过精细化的生命周期管理，使得应用在不同设备和场景中的表

现保持一致。关键生命周期如下：

1. AbilityStage生命周期：应用加载时创建 AbilityStage实例，负责应用的资源

和状态管理。

2. UIAbility 生命周期：UIAbility 生命周期包括创建（ onCreate）、前台

（onForeground）、后台（onBackground）和销毁（onDestroy）四个阶段，

开发者可在回调中管理 UI资源。

3. ExtensionAbility生命周期：ExtensionAbility处理后台任务，由系统管理，开

发者根据需求选择扩展类（如输入法、任务调度等）。

4. WindowStage生命周期：每个 UIAbility与一个WindowStage绑定，负责 UI

渲染和状态切换。WindowStage在 UIAbility创建时加载 UI内容，销毁时释

放资源。

Stage模型为 OpenHarmony提供了一种跨设备、跨场景的应用生命周期管理

方式，通过对 AbilityStage、UIAbility、ExtensionAbility和WindowStage等组件

的精细管理，确保了 UI展示和后台服务的一致性。尽管其增加了生命周期管理
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的复杂性，但也带来了灵活性和跨平台的优势，为开发者提供了更高效的资源调

度和 UI展示能力。

在 OpenHarmony 中，UIAbility 是应用界面的核心组件，它的生命周期涉及

多个状态，包括 Create（创建）、Foreground（前台）、Background（后台）和

Destroy（销毁）四个主要状态。每个状态变化都对应着不同的回调方法，这些

回调使开发者能够在不同的生命周期阶段执行必要的操作，如资源加载、UI 更

新、后台任务处理等。

1. Create 状态：当应用启动并加载 UIAbility 时，系统会触发 onCreate() 回调。

在此阶段，开发者可以进行页面初始化操作，如资源加载、UI 设置等，为

后续的渲染做好准备。

2. Foreground 状态：当 UIAbility 从后台切换到前台时，系统会调用

onForeground() 回调。在此阶段，开发者可以重新申请前台资源，恢复 UI

状态或重新加载资源。

3. Background 状态：当 UIAbility 页面切换到后台时，onBackground() 回调

被触发。在此阶段，开发者应释放不再需要的资源，或者执行一些背景任务，

如保存状态、暂停动画等。

4. Destroy 状态：当 UIAbility 实例销毁时，onDestroy() 回调被触发。此时，

开发者应释放所有相关资源并保存必要的数据，确保应用退出时不会有资源

泄漏。

图 0-11 UIAbility生命周期状态图
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每个 UIAbility 实例都与一个 WindowStage 关联，WindowStage 负责管理

该 UIAbility 的主窗口。其生命周期包括两个阶段：当 UIAbility 进入前台时，

WindowStageCreate 回调会被触发，开发者可以在此阶段设置 UI 页面、订阅事

件并加载页面内容；当 UIAbility 销毁时，WindowStageDestroy 回调被调用，

此时开发者应释放与窗口相关的所有资源，确保没有内存泄漏。

图 0-12 WindowStageCreate和WindowStageDestroy生命周期状态图
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