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头  

在软件工程领域，软件的可靠性和稳定性是衡量其质量的关键指标。正如著

名软件工程专家 Watts S. Humphrey 所言：“软件的质量是构建出来的，而不是

测试出来的，但严格的测试却是确保高质量软件必不可少的环节。” 为了确保软

件在实际运行中能够承受各种异常情况，故障注入测试成为了一项至关重要的技

术手段。 

软件故障注入已测试系统可靠性的技术，一般分为基于代码变异的缺陷注入

和缺陷表现（错误）注入。诚如软件工程权威学者 Barry Boehm 所说：“对软件

的深入理解和把控需要从代码的根源以及实际运行表现双管齐下。” 基于代码变

异的缺陷注入正是通过对软件代码进行特定的变异操作，模拟可能出现的代码缺

陷，从根源上探寻软件潜在问题；而缺陷表现（错误）注入则是直接在软件运行

过程中注入错误表现，以观察软件的应对能力，在实际运行层面来检验软件的健

壮性。 

在实际的软件开发过程中，软件编写人员总是不可避免地会写出与预期不符、

不理想的代码。软件工程大师 Fred Brooks 曾强调：“人月神话告诉我们，软件

开发中的复杂性和不可预测性无处不在，即使最优秀的程序员也难以完全避免失

误。” 这些潜在的问题代码可能在软件投入使用后引发各种故障，影响软件的正

常运行。因此，为了确保代码质量，我们不得不对一个编码完成的系统进行故障

注入测试。通过这种方式，可以提前发现软件中可能存在的问题，并及时进行修

复，从而提高软件的可靠性和稳定性，为用户提供更加可靠的软件产品。 

 

  

 



一、 修改函数入口环境 

这是 sched.c 文件的 task_create 模块，用于创建任务。 
int task_create(void (*start_routin)(void)) 

{ 

    if (_top < MAX_TASKS) { 

        ctx_tasks[_top].sp = (reg_t) &task_stack[_top][STACK_SIZE]; 

        ctx_tasks[_top].pc = (reg_t) start_routin; 

        _top++; 

        return 0; 

    } else { 

        return -1; 

    } 

} 

 

在这里，我们在user.c 用用于创建用态进程的的c文件）的调用task_create()

模块人为地引入错误模块如下： 

 

void os_main(void) 

{ 

    while (1) 

    { 

        // 空转 

    } 

     

    task_create(user_task0); 

} 

用态进 
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我们可以通过实验来观察此时 kernel 的运行情况。如下图 1所示： 

图 1 在程序入口处引入故障模块运行报告对比 

 

二、 修改函数运行时传入的参数 

在函数运行的时候，往往是以某种功能模块执行某项任务的。一般情况而言，

如果某个带有形参列表的函数肯定希望的是传入的参数是正确的，这样一来的函

数体执行后才是有意义的、安全的。 

但是，现实中的的序往往并没有那么如人所愿。的序编写者往往会由于人工

失误的原因引发代码缺陷。其中，相对常见的就是参数缺陷问题。 

以下面的 sched.c 文件的模块为例： 

我们可以看到，对于 sched.c 文件的核心接口是 schedule 函数。 

void schedule() 

{ 

    if (_top <= 0) { 

        panic("Num of task should be greater than zero!"); 

        return; 

    } 

 

    _current = (_current + 1) % _top; 

    struct context *next = &(ctx_tasks[_current]); 

    switch_to(next); 

} 

通过对于任务队列的 top 和 current 的调整，以动进地调整调度的任务。而

对于 schedule 模块，核心模块是 switch_to 模块，其希望的参数是一个上下文

类型的指针。对于该参数而言，如果传入的指针被污染，那么必然会使得任务切

换使能部分失效。 

通过错误注入后的代码如下： 



void schedule() 

{ 

    if (_top <= 0) { 

        panic("Num of task should be greater than zero!"); 

        return; 

    } 

 

    _current = (_current + 1) % _top; 

    struct context *next = &(ctx_tasks[_current]); 

    switch_to(NULL); 

} 

可以观察到，我们将 switch_to 的函数参数修改为了 NULL。运行过的如下图 2： 

图 2 修改函数参数列表的值后的运行报告对比 

 

 

 

三、 修改执行函数体后的返回值 

 函数执行时，其执行的函数体是对于输入数据的处理算法的直接体现。若我们假设： 

 

1. 编程人员对于算法的编码是正确的。 

2. 函数没有被注入脏参数 

 

函数可以分为有返回值的函数、无返回值的函数。对于有返回值的函数我们可以通过接

收其返回值，然后继续执行其他的代码逻辑。但是，对于无返回值的函数，一般我们是对于

某个地址作出修改动作，或是完成初始化等工作。当我们对无返回值的参数增加打印函数，

便可以监控函数体的执行过程。 

在这里，我们要做出修改函数体的返回值，以让其他模块调用时出错。利用其自身耦合

性和相互调用的接口特性进行故障注入： 

在注入前： 

int task_create(void (*start_routin)(void)) 

{ 

    if (_top < MAX_TASKS) { 

        ctx_tasks[_top].sp = (reg_t) &task_stack[_top][STACK_SIZE]; 

        ctx_tasks[_top].pc = (reg_t) start_routin; 

        _top++; 

        return 0; 



    } else { 

        return -1; 

    } 

} 

在注入后： 

int task_create(void (*start_routin)(void)) 

{ 

    if (_top < MAX_TASKS) { 

        ctx_tasks[_top].sp = (reg_t) &task_stack[_top][STACK_SIZE]; 

        ctx_tasks[_top].pc = (reg_t) start_routin; 

        _top++; 

        return NULL; 

    } else { 

        return NULL; 

    } 

} 

 

对于 task_create()模块，我们在后续的用户态创建任务进程的时候需要调用之。 

其调用图如下： 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

其运行结果如下图 3 所示： 

用态进 

 

 

 

 

 

 

 

 

 

 

Task_create(task 1); 
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Task_create(task 1); 

 

 

 

 

 

 

 

 



 

图 3 修改返回值注入运行对比 


